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ขอ้กําหนดหลัก: ขอ้ 4-5

ขอ้ 4: บรบิทขององค์กร
กําหน���จจยัภายใน/ภายนอก ระ�ุผู้มสีว่นไ�้สว่นNสยี Oละกําหน�ขอ�Nข� ISMS อยา่ง
ช�ัNจน

ขอ้ 5: ภาวะผู้นํา
ผู้�รหิารระ�ั�สงูOส�งความมุง่มั�น กําหน�นโย�าย Oละมอ�หมาย�ท�าทหน้าที�อยา่ง
ช�ัNจน

https://gamma.app/?utm_source=made-with-gamma


ขอ้กําหนดหลัก: ขอ้ 6-7
ขอ้ 6: การวางแผน

�ระNมนิOละจ�ัการความNสี�ยง

จ�ัทํา Statement of 
Applicability (SOA)

กําหน�ว�ัถ�ุระสงค์ที�ว�ัผลไ�้

ขอ้ 7: การสนับสนุน

จ�ัสรรทรพัยากรที�จาํN��น

พฒันาสมรรถนะ�ุคลากร

สรา้งความ�ระหนักรู้

จ�ัการNอกสาร
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ข้อกำหนดหลัก: ข้อ 8-10

ข้อ 8: การดำเนินการ
นำแผนงานไปปฏิบัติ ควบคุมกระบวนการ และ
ประเมินความเสี่ยงตามรอบระยะเวลา

ข้อ 9: การประเมินผล
ติดตามวัดผล ดำเนินการตรวจสอบภายใน และ
ให้ผู้บริหารทบทวน

ข้อ 10: การปรับปรุง
ปรับปรุงและพัฒนาอย่างต่อเนื่อง แก้ไขความ
ไม่สอดคล้องเพื่อป้องกันการเกิดซ้ำ
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มา�รการควบคมุ: หมว� 1-2

1. มา�รการขององค์กร
นโย�าย �ท�าทหน้าที� การ�รหิาร�ญัชทีรพัยส์นิ การคว�คมุสทิธNิขา้ถึง การจ�ัการ�ู้
ให�้รกิารภายนอก การวางO�นNห�กุารณ์ ความพรอ้ม ICT Oละการ�ฏิ��ิั�าม
กฎหมาย

2. มา�รการ�้านบุคลากร
การคั�NลือกOละ�รวจสอ�ภมูหิลัง การจ�ัทําขอ้�กลงจา้งงาน การ��กอ�รมOละ
สรา้งความ�ระหนักรู ้การกําหน�กระ�วนการทางวนัิย มา�รการการทํางานระยะไกล 
Oละชอ่งทางการรายงานNห�กุารณ์
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มา�รการควบคมุ: หมว� 3-4
3. มาตรการทางกายภาพ
กําหน�พื�นที�หว่งหา้ม คว�คมุการNขา้ออก Nฝ�าระวงัทางกายภาพ �งัคั�ใชน้โย�าย IT 
Oละการจ�ัการสื�อขอ้มูลอยา่ง�ลอ�ภัย

4. มาตรการทางเทคโนโลยี
การNขา้ถึง (User endpoint, Privileged access, Authentication) ��องกัน 
(Malware, Vulnerability management) Nขา้รหสั (Cryptography) สาํรอง
ขอ้มูล (Backup) พฒันาระ�� (Secure SDLC) OละNครอืขา่ย/�ิ��าม (Network 
security, Logging)
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จุดเด่นที่สำคัญของมาตรฐาน
หลักการ PDCA
ใช้วงจร Plan-Do-Check-Act เป็นแกนหลักในการบริหารจัดการ 
เพื่อขับเคลื่อนองค์กรไปสู่การพัฒนาอย่างต่อเนื่อง

Risk-Based Approach
เน้นการบริหารจัดการตามความเสี่ยงเป็นหัวใจสำคัญ การเลือกใช้
มาตรการควบคุมขึ้นอยู่กับระดับความเสี่ยงที่องค์กรประเมินได้

การบูรณาการ
ด้วยโครงสร้างระดับสูง (High-Level Structure) ทำให้สามารถ
นำไปบูรณาการร่วมกับระบบบริหารจัดการมาตรฐานอื่น ๆ ของ ISO 
ได้อย่างลงตัว

ความยืดหยุ่น
องค์กรมีอิสระในการเลือกใช้และปรับเปลี่ยนมาตรการควบคุมใน 
Annex A ให้เหมาะสมกับบริบทและสภาพแวดล้อมของตนได้อย่าง
เต็มที่
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เอกสารสำคัญที่ต้องจัดทำ
01

นโยบายความมั่นคงปลอดภัยสารสนเทศ

02

รายงานการประเมินความเสี่ยง

03

Statement of Applicability (SOA)

04

ขอบเขต ISMS

05

แผนจัดการความเสี่ยง

06

วัตถุประสงค์ด้านความมั่นคงปลอดภัย

07

หลักฐานการฝึกอบรมและสมรรถนะบุคลากร

08

ผลการตรวจประเมินภายใน
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�ระโยชน์ที�ได้ร�ั

�ก��องขอ้มูลสาํคัญ
ล�ความNสี�ยงจากการละNม�ิขอ้มูลOละ
ภัยคกุคามทางไซN�อร์

สรา้งความเชื�อมั�น
Nพิ�มความมั�นใจใหกั้�ลกูค้าOละผู้มสีว่น
ไ�้สว่นNสยี

�ฏิ�ติัตามกฎหมาย
รองร�ัการ�ฏิ��ิั�ามกฎหมาย PDPA Oละขอ้กําหน�อื�น ๆ
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ขั�นตอนการนํา ISO 27001 ไปใช้
1. �ระNมนิสถานการณ์��จจุ�นั
วNิคราะหค์วาม�้องการOละกําหน�กรอ�การทํางาน

2. จ�ัทําNอกสาร
N�รยีมNอกสารOละมา�รการคว�คมุที�จาํN��น

3. ฝ�กอ�รมOละ�ฏิ��ิั
พฒันาสมรรถนะOละสรา้งความ�ระหนักรู้

4. �รวจสอ�Oละ�ร�ั�รุง
�ําNนินการ�รวจสอ�ภายในOละ�ร�ั�รุงอยา่ง�่อNนื�อง
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