
สรปุเนือ้หาการอบรมออนไลน์ หวัขอ้ป้องกนัเว็ปการศกึษาเสรมิ
ความปลอดภยั ใหไ้รเ้ว็ปพนนั NCSA สมช

ในการออกแบบเว็ปไซตจ์ะมี หลกั ๆ อยู่ 2 แบบคอื
- Custom Website หรอืเว็ปไซตท์ีเ่ขยีนโคด๊ขึน้มาเอง
- CMS Website เป็นเว็ปสำเร็จรปูทีเ่ป็น open source ยกตวัอยา่งเชน่

+wordpress
+Joomla
+ Drupal

Website Gambling Attack (การถกูฝังเว็ปพนัน) หลกั ๆมี อยู่ 2 กรณี
1. Compromise(ประณีประนอม) อาศยัชอ่งโหวข่องระบบ เจาะเขา้มาเพือ่ควบคมุเครือ่งอยา่ง
สมบรูณ์
2. Embedded script ไมไ่ดเ้ขา้มาควบคมุเครือ่งปลายทางโดยตรง แตฝั่งบางสิง่บางอยา่งเขา้ไป
จากชอ่งวา่งของระบบทีใ่หฝั้งครปิต์

เอกสารสรุปเน้ือหาการอบรมออนไลน์ หัวข้อ ป้องกันเว็ปการศึกษาเสริมความปลอดภัย ให้ไร้เว็ปพนัน NCSA สมช

วันท่ี 23 กันยายน 2567 นายนัฐพงษ์ สืบสุข ตำแหน่งนักวิชาการคอมพิวเตอร์ปฏิบัติการ



Case1 Compromise Google dorking or hacking

เราสามารถใช ้google เพือ่คน้หา ชอ่งโหว่ ของเว็ปไซตข์องเราได ้โดยระบุ site และ คยีเ์วริด์ที่
ตอ้งการให ้google คน้หา

เชน่ กรณีเว็ปไซตค์ณะวทิยาศาสตร์ ใหร้ะบคุำคน้ดงับรรทดัดา้นลา่งนี้

site:sci.ubu.ac.th “พนัน” “บาคารา่”

กรณีศกึษา “Drupal” ชอ่งโหว่ CVE-2018-7600

Drupal CVE-2018-7600 PoC
https://www.drupal.org/sa-core-2018-002
CVE IDs:
CVE-2018-7600

เอกสารสรุปเน้ือหาการอบรมออนไลน์ หัวข้อ ป้องกันเว็ปการศึกษาเสริมความปลอดภัย ให้ไร้เว็ปพนัน NCSA สมช

วันท่ี 23 กันยายน 2567 นายนัฐพงษ์ สืบสุข ตำแหน่งนักวิชาการคอมพิวเตอร์ปฏิบัติการ

https://www.drupal.org/sa-core-2018-002


Description:
A remote code execution vulnerability exists within multiple subsystems of Drupal 7.x
and 8.x. This potentially allows attackers to exploit multiple attack vectors on a Drupal
site, which could result in the site being completely compromised.

CVE คอืชอ่งโหว่ ๆ หนึง่ทีถ่กูปลอ่ยออกมา

Keyword:
- Remote execution
- Remote shell /Reverse shell

คำสัง่ขา้งบนเป็น bash64 สามารถแปลงเป็นคำสัง่จรงิไดด้า้นลา่ง

echo base64 command | base64 -d | bash
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https://www.facebook.com/NCSA.Thailand/videos/1264121957933355
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มกีารสรา้ง cronjob สำหรับรันคำสัง่เป้าหมาย ตามวนั/เวลาทีก่ำหนด

ขอ้แนะนำ
หลงัจากปิดชอ่งโหวแ่ลว้ ใหต้รวจสอบหลงับา้น และจำกดัความเสยีหายไวด้ว้ย (มไีฟลแ์ปลกๆ อยู่
หลงับา้นอยูอ่กีไหม)

สรปุ
1.อปัเดตซอฟตแ์วรใ์หเ้ป็นปัจจบุนั
2. ตรวจสอบหลงับา้นวา่ไมม่อีะไรเขยีน หรอืตัง้เวลาการทำงานไว ้

วเิคราะหพ์ฤตกิรรมของเว็ปไซตก์ารพนนั
หากเราเอาลงิคท์ีแ่ปะไวใ้นเว็ปมาเขา้ตรงๆ จะไมส่ามารถเขา้ได ้แตถ่า้คลิ๊กลงิคจ์ากกเูกิล้เขา้

ไดเ้พราะมกีารเชค็ Referer header

เอกสารสรุปเน้ือหาการอบรมออนไลน์ หัวข้อ ป้องกันเว็ปการศึกษาเสริมความปลอดภัย ให้ไร้เว็ปพนัน NCSA สมช
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Case 2 Embeded

เว็ปไซตถ์ามตอบ (Webboard)
- เว็ปพนันมกัจะมาโพสตล์ง ในชอ่งความคดิเห็นทำใหม้ขีอ้มลูเว็ปพนันฝังอยูใ่นเว็ป เมือ่คน้

ผา่น google

Google Search Console

 แจง้ลบผลการคน้หาจากเว็ปไซตท์ีเ่ราดแูล เมือ่เราจัดการปิดชอ่งโหวเ่สร็จและไมต่อ้งการใหผ้ล
การคน้หาปรากฏในผลการคน้หาจาก google

เอกสารสรุปเน้ือหาการอบรมออนไลน์ หัวข้อ ป้องกันเว็ปการศึกษาเสริมความปลอดภัย ให้ไร้เว็ปพนัน NCSA สมช
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-

เลอืกเครือ่งมอื Removal Tools จากนัน้กรอก site หรอืเพจทีเ่ราตอ้งการลบออกจากผลการคน้หา

เอกสารสรุปเน้ือหาการอบรมออนไลน์ หัวข้อ ป้องกันเว็ปการศึกษาเสริมความปลอดภัย ให้ไร้เว็ปพนัน NCSA สมช
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การแกไ้ขเว็ปพนัน เราตอ้งรูจั้ก Attack Surface หรอืพืน้ทีท่ี่ hacker สามารถเจาะเขา้ไปใน
ระบบ เพือ่ทีเ่ราจะสามารถปกปิดชอ่งโหวเ่หลา่นัน้ได ้

WordPress:

1. อปัเดตซอฟตแ์วร,์ ธมี, และปลั๊กอนิ
2. ใชร้หสัผา่นทีแ่ข็งแกรง่และเปิดใชง้าน Two-Factor Authentication (2FA)
3. ตดิตัง้ปลั๊กอนิรักษาความปลอดภยั เชน่Wordfence Security

Joomla:

1. อปัเดต Joomla และสว่นขยายอยา่งสม่ำเสมอ
2. ใชร้หสัผา่นทีแ่ข็งแกรง่และเปิดใชง้าน 2FA
3. ตดิตัง้สว่นขยายรักษาความปลอดภยั เชน่ RSFirewall

การสรา้งเว็บไซตท์ีป่ลอดภยั

1. Input validation & Output Encoding
คยีเ์วริด์หลกั คอื Input Validation เราจะไมเ่ชือ่ขอ้มลู input ใดๆ จาก user ตอ้งตรวจสอบทกุ ๆ
input และลบขอ้มลูทีจ่ะเป็นอนัตรายกอ่นจะนำไปประมวลผลทีฝ่ั่ง server

● ป้องกนัการโจมตเีชน่ SQL injection
● ใช ้parameterized queries เพือ่ป้องกนัการโจมตี เชน่ SQL injection

○ ตวัอยา่ง php ใช ้prepare statement
● Escape special character in HTML to prevent XSS(Cross-Site Scripting)
● ตวัอยา่ง php ใช ้script เชค็วา่ เป็นตวัอกัษร ตวัเลข ไมไ่ดม้อีกัขระพเิศษอืน่ๆ
● สำหรับ form inputs ควรเชค็ data type, size , format และ range

เอกสารสรุปเน้ือหาการอบรมออนไลน์ หัวข้อ ป้องกันเว็ปการศึกษาเสริมความปลอดภัย ให้ไร้เว็ปพนัน NCSA สมช
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2. Authentication & Session Management
● การกำหนดนโยบายรหสัผา่นทีแ่ข็งแกรง่ (เชน่ ความยาวขัน้ต่ำ ความซบัซอ้น วนั

หมดอาย)ุ
● แฮชรหสัผา่นดว้ยอลักอรทิมึทีป่ลอดภยั เชน่ bcrypt, Argon2 หรอื PBKDF2
● ใชก้ารพสิจูนต์วัตนหลายปัจจัย (MFA)
● ใชค้กุกีเ้ซสชนัทีป่ลอดภยั (เชน่ HttpOnly, Secure, SameSite)
● หมนุเวยีนและทำใหโ้ทเค็นเซสชนัไมถ่กูตอ้งอยา่งปลอดภยัเมือ่ออกจากระบบ

3. Access Control & Authorization
○ การควบคมุการเขา้ถงึตามบทบาท (RBAC): กำหนดสทิธิต์ามบทบาท (เชน่ ผูด้แูล

ระบบ ผูใ้ชง้าน)
○ ตรวจสอบสทิธิข์องผูใ้ชใ้นทกุการกระทำทีล่ะเอยีดออ่น
○ ใชห้ลกัการ สทิธิข์ัน้ต่ำ เพือ่ลดการเขา้ถงึขอ้มลูทีล่ะเอยีดออ่น

4. Security Headers
Implement HTTP security headers เชน่

- Content-Security-Policy(CSP) to prevent XSS
- X-Frame-Options to prevent clickjacking
- Strict-Transport-Security (HSTS) to enforce HTTPS
- X-Content-Type-Options to prevent MIME-type sniffing

เอกสารสรุปเน้ือหาการอบรมออนไลน์ หัวข้อ ป้องกันเว็ปการศึกษาเสริมความปลอดภัย ให้ไร้เว็ปพนัน NCSA สมช
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5. Secure file uploads
○ จำกดัประเภทไฟลแ์ละขนาดไฟลท์ีอ่พัโหลด
○ จัดเกบ็ไฟลท์ีอ่พัโหลดอยา่งปลอดภยั: ใชต้ำแหน่งจัดเกบ็แยกตา่งหากทีม่กีารเขา้ถงึ

แบบจำกดั
○ สแกนไฟลเ์พือ่หามลัแวรก์อ่นทำการบนัทกึ

6. Regular Security Audits & Update
○ อปัเดตซอฟตแ์วรใ์หท้นัสมยัอยูเ่สมอ: ซอฟตแ์วร์ ไลบรารี และสว่นทีต่อ้งพึง่พาของ

เว็บไซต์
○ ดำเนนิการตรวจสอบความปลอดภยัและการทดสอบการเจาะระบบเป็นประจำ
○ ตรวจสอบบนัทกึของเว็บไซตข์องคณุเพือ่ดวูา่มกีจิกรรมทีผ่ดิปกตหิรอืไม่ (เชน่ ความ

พยายามเขา้สูร่ะบบทีล่ม้เหลว)

เอกสารสรุปเน้ือหาการอบรมออนไลน์ หัวข้อ ป้องกันเว็ปการศึกษาเสริมความปลอดภัย ให้ไร้เว็ปพนัน NCSA สมช
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ลงิคว์ดีโีอการอบรมเนือ้หาเต็ม
https://www.facebook.com/share/v/oghRfFxiHpK4eLga/
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