
แบบR-IC2(60)

1. ดา้นการด าเนินงาน: การบรหิารจดัการ 2. ขั้นตอนหลักที่
2.1 หัวข้อรอง (ถ้าม)ี 2.2 หัวข้อยอ่ย (ถ้าม)ี
3. วัตถุประสงค์ขั้นตอนหลัก

R IC
(1) (2) (3) (4) (5) (6) (7) (8) (9) (10) (11) (12) (13) (14) (15) (16) (17) (18) (19) (20)

1. การบริหาร
งบประมาณงบ
ส่ิงก่อสร้างล่าช้าไม่
เป็นไปตามแผนที่
ก าหนด

1. การก าหนดแบบรูปและราคากลาง(BOQ)ล่าช้า 
หรือราคากลางต่ ากวา่ราคาปัจจบุัน
2. ไม่มีผู้มาเสนอราคา
3. ผู้เสนอราคาไม่ได้คุณภาพ

ความเส่ียง
ด้านการ
ปฏิบัติงาน/
ระบบงาน

1. จดัให้มีการเร่งรัดติดตามการ
ด าเนินงานตาม
2. กันเงินไวเ้บิกจา่ยเหล่ือมป/ีขยายเงินกัน

ระดับความส าเร็จกระบวนการเร่งรัดติดตามการ
ด าเนินงาน
1. จดัท าแผนการปฏิบัติงานการบริหาร
งบประมาณงบส่ิงก่อสร้าง
2. ติดตามผลการด าเนินงาน
3. รายงานผลเสนอต่อผู้บริหาร
4. น าเสนอข้อมูลการด าเนินงานต่อที่ประชุม
คณะกรรมการบริหารส านัก

4 ข้อ ท าให้เกิดความ
ล่าช้าของโครงการ 
มากกวา่ 6 เดือน

1-6 เดือนต่อคร้ัง
แต่ไม่เกิน 5 คร้ัง

4 5 20 สูง
มาก

Treat: 
ลด/
ควบคุม
ความเส่ียง

นาย
สมศักด์ิ 
ค้อมศิริ
นทร์/
ส านักงาน
เลขานุการ

P 1. จดัให้มีการเร่งรัดติดตาม
การด าเนินงานตาม
2. กันเงินไวเ้บิกจา่ยเหล่ือม
ป/ีขยายเงินกัน

2. ระบบสารสนเทศ
ยังขาดการเชื่อมโยง

ระบบสารสนเทศขาดความเชื่อมโยงเป็นระบบ ขาด
ระบบรักษาความปลอดภัยของฐานข้อมูลและ
ระบบสารองข้อมูลที่มีประสิทธภิาพ ซ่ึงอาจส่งผล
ต่อการนาข้อมูลไปใช้ในการตัดสินใจของผู้บริหาร/
การบริหารจดัการ ในภาพรวมมหาวทิยาลัย 
โดยเฉพาะฐานข้อมูลหลัก 4 ระบบ ได้แก่ 1) 
ระะบบทะเบียนนักศึกษา (reg) 2) ระบบบุคลากร 
3) ระบบการเงินและงบประมาณและ 4) ระบบ
ฐานข้อมูลงานวจิยั เป็นต้น

ด้านทรัพยากร
(ระบบ
เทคโนโลยี
สารสนเทศ)

1. มีการส ารวจจ านวนฐานข้อมูลและ
ข้อมูลด้านการพัฒนาระบบของ
ฐานข้อมูลต่างๆเพื่อน ามาเป็นแนวทางใน
การวางแผนการเชื่อมโยงฐานข้อมูลต่างๆ 
(บันทึกข้อความที่ ศธ 0529.12/ว1415 
ลว 7 ก.ย. 2558) 
2. แต่งต้ังคณะท างาน โดยเมื่อมี
คณะท างานแล้วจะด าเนินการประชุมเพื่อ
จดัท าแผนการเชื่อมโยงฐานข้อมูล ค าส่ัง 
ม.อบ.ที่ 491/2559
3. จดัท าปฏิทินและแผนการด าเนินงาน
เชื่อมฐานข้อมูล

การควบคุมไม่
เพียงพอต่อการ
จดัการความเส่ียง

ร้อยละของการด าเนินงานตามแผนการเชื่อมโยง
ระบบฐานข้อมูล

60 ร้อยละ การด าเนินงานยังมี
ข้อผิดพลาด มี
ปัญหาอุปสรรค และ
ไม่เป็นไปตาม
เป้าหมายที่ก าหนด
เล็กน้อย

มีโอกาสในการ
เกิดค่อนข้างสูง
หรือบ่อยๆ

4 4 16 สูง
มาก

Treat: 
ลด/
ควบคุม
ความเส่ียง

ฝ่าย
พัฒนา
ซอฟต์แวร์

P 1. ส ารวจจ านวนระบบ
ฐานข้อมูล
2. จดัท าแผนความ
เชื่อมโยงระบบฐานข้อมูล

แนวทาง/ข้อเสนอแนะ/
วิธกีารด าเนินการเพ่ือจัดการ

ความเสีย่ง

หมาย
เหตุ

ข้อความระบโุอกาส

ระ
ดับ

คว
าม

รุน
แร

ง

ระ
ดบั

โอ
กา

ส

ผล
คูณ

ระ
ดบั

คว
าม

เส
ี่ยง

วิธ
ีจดั

กา
รค

วา
มเ

สี่ย
ง

การวิเคราะห์และประเมินความเสี่ยง และจัดล าดับประเด็นความเสี่ยง (ส านักคอมพิวเตอร์และเครือข่าย) ประจ าปีงบประมาณ พ.ศ. 2560

ความเสีย่ง สาเหตุหรือปจัจัยทีท่ าใหเ้กิดความเสีย่ง ประเภทความ
เสีย่ง

การควบคุมทีม่ีอยู่ การประเมินผล
การควบคุม

ตัวบง่ชีค้วามเสีย่ง

เป
้าห

มา
ยต

วับ
่งช

ี้

หน่
วย

นับ ข้อความระบคุวาม
รุนแรง

หน่วยงานหลัก การ
จัดการ
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แนวทาง/ข้อเสนอแนะ/
วิธกีารด าเนินการเพ่ือจัดการ
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ความเสีย่ง สาเหตุหรือปจัจัยทีท่ าใหเ้กิดความเสีย่ง ประเภทความ
เสีย่ง

การควบคุมทีม่ีอยู่ การประเมินผล
การควบคุม

ตัวบง่ชีค้วามเสีย่ง

เป
้าห

มา
ยต

วับ
่งช

ี้

หน่
วย

นับ ข้อความระบคุวาม
รุนแรง

หน่วยงานหลัก การ
จัดการ

3. ระบบความ
ปลอดภัยของฐานข้อมูล

1. ไม่มีการแต่งต้ังผู้ดูแลระบบอย่างเป็นทางการ
 2. ขาดการวางนโยบายและวางแผนการปฏิบัติใน
การเข้าถึงฐานข้อมูลต่างๆ
 3. Server อยู่ที่เดียวกันที่ส านักคอมพิวเตอร์ฯ

ด้านทรัพยากร
(ระบบ
เทคโนโลยี
สารสนเทศ)

1. มีการก าหนดสิทธใินการเข้าในงานของ
ผู้ใช้ฐานข้อมูล
2. มีการจดัหาและติดต้ังใบรับรองความ
ปลอดภัยบน Website (SSL 
Certificate) เป็นระยะเวลา 3 ปี
3. มีอุปกรณ์ Core Firewall ของ
มหาวทิยาลัยเพื่อควบคุมการเข้าถึงข้อมูล
ในระบบ
4. มีแนวปฏิบัติด้านการรักษาความ
ปลอดภัยด้านสารสนเทศ

การควบคุมไม่
เพียงพอต่อการ
จดัการความเส่ียง

มีระบบการประเมินการน านโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศมหาวทิยาลัยไปใช้

5 ข้อ การด าเนินงานยังมี
ข้อผิดพลาด มี
ปัญหาอุปสรรค และ
ไม่เป็นไปตาม
เป้าหมายที่ก าหนด
เล็กน้อย

มีโอกาสในการ
เกิดค่อนข้างสูง
หรือบ่อยๆ

4 4 16 สูง
มาก

Treat: 
ลด/
ควบคุม
ความเส่ียง

 - ฝ่าย
พัฒนา
ซอฟต์แวร์
 - ฝ่าย
พัฒนา
เครือข่าย

P ประกาศใช้นโยบายและ
แนวปฏิบัติฯ

4. การเปล่ียนแปลง
นโยบายภาครัฐด้าน
ดิจทิัล

1. การเปล่ียนแปลงผู้บริหารระดับประเทศด้าน
ดิจทิัลส่งผลต่อการด าเนินงานไม่เป็นไปตามแผน
2. รูปแบบการเสนอของบประมาณปรับเปล่ียน
รูปแบบในเชิงบูรณาการ
3. การน านโยบายภาครัฐมาถ่ายทอดและการสร้าง
ความเข้าใจยังไม่ครอบคลุมทุกคณะ/หน่วยงาน

ความเส่ียง
ด้านอื่นๆ

1.จดัให้มีการประชุมชี้แจงเพื่อสร้างความ
เข้าใจ ข้อปฏิบัติ หรือนโยบายในการ
จดัท าค าของบประมาณ
2. จดัท าแผนงบประมาณให้มีความ
สอดคล้องตามแนวนโยบายภาครัฐ

ระดับความส าเร็จการจดัท าขั้นตอนหรือแนว
ปฏิบัติในการจดัท าค าของบประมาณตาม
นโยบายดิจทิัล
1. จดัประชุมชี้แจงนโยบายภาครัฐด้านดิจทิัล
2. จดัท าขั้นตอนหรือแนวปฏิบัติในการจดัท าค า
ของบประมาณตามนโยบายดิจทิัล
3. เผยแพร่/ประชาสัมพันธข์ั้นตอนหรือแนว
ปฏิบัติ

3 ข้อ การด าเนินงานยังมี
ข้อผิดพลาด มี
ปัญหาอุปสรรค และ
ไม่เป็นไปตาม
เป้าหมายที่ก าหนด
เล็กน้อย

1 ปีต่อคร้ัง 4 3 12 สูง Treat: 
ลด/
ควบคุม
ความเส่ียง

นางสาว
อารีรัตน์ 
วงศ์
สุวรรณ/
ส านักงาน
เลขานุการ

P 1.จดัให้มีการประชุมชี้แจง
เพื่อสร้างความเข้าใจ ข้อ
ปฏิบัติ หรือนโยบายในการ
จดัท าค าของบประมาณ
2. จดัท าแผนงบประมาณ
ให้มีความสอดคล้องตาม
แนวนโยบายภาครัฐ

5. การถูกเจาะหรือ
ลักลอบ (Hack) เข้าสู่
ระบบระบบเครือข่าย
และฐาน
ข้อมูลคอมพิวเตอร์
จากบุคคลภายนอก 
(Hacker) โดยไม่ได้รับ
อนุญาต

การเข้าใช้งานระบบฐานข้อมูลหรือระบบเครือข่าย
คอมพิวเตอร์โดยไม่ได้รับอนุญาต

ด้านทรัพยากร
(ระบบ
เทคโนโลยี
สารสนเทศ)

1.มีอุปกรณ์ป้องการเครือข่ายหลัก
มหาวทิยาลัย
2. มีระบบการยืนยันตัวตนการเข้าถึง
ระบบเครือข่ายและฐานข้อมูล
3. มีระบบการติดตามและตรวจสอบการ
เข้าถึงระบบเครือข่ายและฐานข้อมูล

การควบคุมไม่
เพียงพอต่อการ
จดัการความเส่ียง

ระดับความส าเร็จการรักษาความปลอดภัยของ
ระบบเครือข่าย

5 ข้อ พาดหัวข่าวในหน้า
หนังสือพิมพ,์ วทิย,ุ 
โทรทัศน์ในเชิงลบ

อาจมีโอกาสเกิด
แต่นานๆ คร้ัง

3 2 6 ปาน
กลาง

Treat: 
ลด/
ควบคุม
ความเส่ียง

 - ฝ่าย
พัฒนา
เครือข่าย

P 1.จดัหาอุปกรณ์ป้องการ
เครือข่ายหลัก
2. จดัให้มีระบบการยืนยัน
ตัวตนการเข้าถึงระบบ
เครือข่ายและฐานข้อมูล
3. จดัให้มีระบบการติดตาม
และตรวจสอบการเข้าถึง
ระบบเครือข่ายและ
ฐานข้อมูล
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