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ส่วนที ่1 
แนวปฏิบัติการควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย 

(Network System Control Room) 
1. วัตถุประสงค์  
 เพ่ือกําหนดมาตรการควบคุมและป้องกัน การรักษาความม่ันคงปลอดภัยที่เก่ียวข้องกับการเข้าใช้งาน 
หรือการเข้าถึงห้องควบคุมระบบเครื่องคอมพิวเตอร์ อุปกรณ์เครือข่าย และระบบเทคโนโลยีสารสนเทศ มิให้
บุคคลที่ไม่มีอํานาจหน้าที่เกี่ยวข้องในการปฏิบัติหน้าที่ เข้าถึง ล่วงรู้ แก้ไข เปลี่ยนแปลง ระบบเทคโนโลยี
สารสนเทศและการสื่อสารที่สําคัญ ซึ่งจะทําให้เกิดความเสียหายต่อข้อมูล และระบบข้อมูลของมหาวิทยาลัย 
โดยมีการกําหนดกระบวนการควบคุมการเข้าออกที่แตกต่างกันของกลุ่มบุคคลต่าง ๆ ที่มีความจําเป็นต้องเข้า
ออกห้องควบคุมระบบเครือข่าย  
 

2. แนวปฏิบัติการควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย 
ข้อ 1.  ภายในส านักคอมพิวเตอร์และเครือข่าย มีการติดตั้งระบบกล้องวงจรปิด เพื่อจุดประสงค์ใน

การเฝ้าระวังควบคุมการรักษาความม่ันคงปลอดภัย จากผู้ที่ไม่ได้รับอนุญาตรวมทั้งปองกันความเสียหาย
อ่ืนๆที่อาจเกิดขึ้นได้ 

ข้อ 2.  ผู้ที่เกี่ยวข้อง บทบาท และหน้าที่รับผิดชอบ  
(1)  หัวหน้าฝ่ายพัฒนาเครือข่าย  

-  อนุมัติสิทธิเข้าออกพ้ืนที่ห้องควบคุมระบบเครือข่าย 
-  อนุมัติกระบวนการควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย  

(2)  ผู้ดูแลห้องควบคุมระบบเครือข่าย  
-  ตรวจสอบดูแลบุคคลที่ขออนุญาตเข้ามาภายในห้องควบคุมระบบเครือข่าย ให้ปฏิบัติตาม

ระเบียบและกฎเกณฑ์ของห้องควบคุมระบบเครือข่ายอย่างเคร่งครัด  

ข้อ 3.  กระบวนการควบคุมการเข้าออกห้องควบคุมระบบเครือข่าย  
(1)  ผู้ดูแลห้องควบคุมระบบเครือข่ายและเจ้าหน้าที่มหาวิทยาลัยมีแนวทางปฏิบัติดังนี้  

1.1)  ผู้ดูแลห้องควบคุมระบบเครือข่าย ต้องทําการกําหนดสิทธิบุคคลในการเข้าออกห้องควบคุม
ระบบเครือข่าย โดยเฉพาะบุคลากรภายในที่ปฏิบัติหน้าที่ที่เกี่ยวข้อง และมีการบันทึก “ทะเบียนผู้มีสิทธิเข้า
ออกพ้ืนที่” เช่น เจ้าหน้าที่ปฏิบัติงานคอมพิวเตอร์ (Computer Operator)  เจ้าหน้าที่ผู้ดูและระบบ (System 
Administrator) เป็นต้น  

1.2)  ต้องจัดทําระบบเก็บบันทึกการเข้าออกห้องควบคุมระบบเครือข่าย ตามกระบวนการที่ระบุ
ไว้ในเอกสาร “บันทึกการเข้าออกห้องควบคุมระบบเครือข่าย”   

1.3)  กรณีเจ้าหน้าที่ที่ไม่มีหน้าที่เกี่ยวข้องประจํา มีความจําเป็นต้องเข้าออกห้องควบคุมระบบ
เครือข่ายต้องมีการควบคุมอย่างรัดกุม  

(2)  จัดให้มีเจ้าหน้าที่ทําหน้าที่ตรวจสอบประวัติการเข้าออกพ้ืนที่ห้องควบคุมระบบเครือข่ายเป็น
ประจํา และให้มีการปรับปรุงรายการผู้มีสิทธิเขาออกพ้ืนที่ห้องควบคุมระบบเครือข่าย ปีละ  1 ครั้ง เป็นอย่าง
น้อย  
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ส่วนที่ 2 
แนวปฏิบัติการควบคุมการเข้าถึงระบบเครือขา่ยไร้สาย 

(Wireless LAN Access Control) 
 
1. วัตถุประสงค ์

เพ่ือกําหนดมาตรฐานการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย (Wireless LAN) ของมหาวิทยาลัย 
โดยการกําหนดสิทธิ์ของผู้ใช้ในการเข้าถึงระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน  
รวมทั้งมีการทบทวนสิทธิ์การเข้าถึงอย่างสมํ่าเสมอ ทั้งนี้ ผู้ใช้ระบบต้องผ่านการพิสูจน์ตัวตนจริงจากระบบ ว่า
ได้รับอนุญาตจากผู้ดูแลระบบ เพ่ือสร้างความม่ันคงปลอดภัยของการใช้งานระบบเครือข่ายไร้สาย 
 
2. แนวปฏิบัติการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

ข้อ 1.  ผู้ใช้ที่ต้องการเข้าถึงระบบเครือข่ายไร้สายของมหาวิทยาลัย จะต้องทําการลงทะเบียนกับผู้ดูแล
ระบบและต้องได้รับอนุญาตจากผู้อํานวยการ โดยกรอกข้อมูลลงใน ” แบบฟอร์มการขอ Username และ 
Password” 

ข้อ 2.  ผู้ดูแลระบบต้องทําการลงทะเบียนกําหนดสิทธิ์ผู้ใช้งานในการเข้าถึงระบบเครือข่ายไร้สายให้
เหมาะสมกับหน้าที่ความรับผิดชอบในการปฏิบัติงานก่อนเข้าใช้ระบบเครือข่ายไร้สาย รวมทั้งมีการทบทวนสิทธิ์
การเข้าถึงอย่างสมํ่าเสมอ  

ข้อ 3.  ผู้ดูแลระบบควรทําการเปลี่ยนค่า SSID (Service Set Identifier) ที่ถูกกําหนดเป็นค่าดีฟอลต์ 
(default) มาจากผู้ผลิตทันทีที่นํา Access Point มาใช้งาน 

ข้อ 4.  ผู้ดูแลระบบควรเปลี่ยนค่าชื่อ login และรหัสผ่าน สําหรับการตั้งค่าการทํางานของอุปกรณ์ ไร้
สาย และผู้ดูแลระบบควรเลือกใช้ชื่อ login และรหัสผ่านที่มีความคาดเดาได้ยาก เพ่ือป้องกันผู้โจมตีไม่ให้
สามารถเดาหรือเจาะรหัสได้โดยง่าย 

ข้อ 5.  ผู้ดูแลระบบ ต้องกําหนดตําแหน่งการวางอุปกรณ์ Access Point (AP) ให้เหมาะสม เป็นการ
ควบคุมไม่ให้สัญญาณของอุปกรณ์รั่วไหลออกไปนอกบริเวณที่ใช้งาน  เพ่ือป้องกันไม่ให้ผู้โจมตีสามารถรับส่ง
สัญญาณจากภายนอก หรือบริเวณขอบเขตที่ควบคุมไม่ได้ 

ข้อ 6.  ผู้ดูแลระบบ ควรจะมีการติดตั้งไฟร์วอล (Firewall) ระหว่างเครือข่ายไร้สายกับเครือข่าย
ภายในของมหาวิทยาลัย 

ข้อ 7.  ผู้ดูแลระบบ ควรใช้ซอฟต์แวร์หรือฮาร์ดแวร์ตรวจสอบความมั่นคงปลอดภัยของระบบเครือข่าย
ไร้สายอย่างสม่ําเสมอ เพ่ือคอยตรวจสอบและบันทึกเหตุการณ์ที่น่าสงสัยเกิดข้ึนในระบบเครือข่ายไร้สาย 

ส่วนที ่3 
การก าหนดผู้รับผิดชอบ 

 
1. วัตถุประสงค ์

http://www.ubu.ac.th/web/files_up/72f2014020310465211.pdf
http://www.ubu.ac.th/web/files_up/72f2014020310465211.pdf
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กําหนดความรับผิดชอบที่ชัดเจน กรณีระบบคอมพิวเตอร์หรือข้อมูลสารสนเทศเกิดความเสียหาย หรือ
อันตรายใด ๆ แก่มหาวิทยาลัยหรือผู้หนึ่งผู้ใด อันเนื่องมาจากความบกพร่อง ละเลย หรือฝ่าฝืนการปฏิบัติตาม
แนวนโยบาย และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
 
2. แนวปฏิบัติการควบคุมการเข้าถึงระบบเครือข่ายไร้สาย 

 ระดับนโยบาย 
ให้อธิการบดี  (ผู้บริหารสูงสุดของหน่วยงาน, CEO) และ ผู้อํานวยการสํานักคอมพิวเตอร์และเครือข่าย 

ซึ่งมีหน้าที่ดูแลรับผิดชอบด้านสารสนเทศของหน่วยงานที่ทําหน้าที่ CIO เป็นผู้รับผิดชอบในการสั่งการตาม
นโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ  ผู้อํานวยการสํานักคอมพิวเตอร์และ
เครือข่าย ติดตามและกํากับดูแล ควบคุมตรวจสอบ รวมทั้งให้ข้อเสนอแนะแก่เจ้าหน้าที่ระดับปฏิบัติ 

 
 ระดับปฏิบัติ ได้แก่ 

ข้อ 1.  รักษาราชการแทนหัวหน้าฝ่ายพัฒนาเครือข่าย รับผิดชอบก ากับดูแลการปฏิบัติงานของผู้
ปฏิบัติอย่างใกล้ชิด ให้ความคิดเห็น เสนอแนะวิธีการ และแนวทางแก้ไขปัญหาจากสถานการณ์ความเสี่ยง
ของระบบเครือข่าย วางแผนการปฏิบัติงาน ติดตามการปฏิบัติงานตามแผนการบริหารความเสี่ยงและ
ตรวจสอบระบบความม่ันคงและความปลอดภัยของระบบเครือข่าย พร้อมรายงานผลการด าเนินการ 
รวมทั้งรับผิดชอบ ดังนี้ 

(1)  ควบคุมการเข้า-ออกห้อง Server ตามการกําหนดสิทธิการเข้าถึง Server 
(2)  กํากับดูแล ตรวจสอบ บํารุงรักษาอุปกรณ ์Server และอุปกรณ์เชื่อมโยง 
เครือข่าย (Network) ของระบบการเชื่อมโยงเครือข่ายฐานข้อมูลทั้งหมดที่ให้บริการในมหาวิทยาลัย

อุบลราชธานีให้สามารถใช้งานได้ตามปกติตลอด ๒๔ ชม. 
(3)  กํากับดูแล การติดตั้ง รื้อถอน ดูแล ตรวจสอบ การเชื่อมโยงการสื่อสารผ่านเครือข่ายทางระบบ 

LAN , Internet , Intranet ที่ให้บริการในมหาวิทยาลัยอุบลราชธานี 
(4) แก้ไขปัญหา อุปสรรค สถานการณ์ความเสี่ยงและความเสียหายที่เกิดขึ้นกับระบบเชื่อมโยง

เครือข่ายของระบบฐานข้อมูลสารสนเทศ 
(5)  รายงานผลการปฏิบัติงาน สถานการณ์ที่เกิดขึ้นกับระบบเครือข่ายและระบบฐานข้อมูลและ

สารสนเทศ ให้แก่ผู้บังคับบัญชาทราบทุกเดือน 
(6)  กับดูแล การติดตาม ตรวจสอบ (Monitor) การเข้าใช้งานและการเข้าถึงระบบการทํางานของ 

Server ตามสิทธิการเข้าถึงระบบ 
(7)  กํากับดูแล การป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจาก

บุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 
(8)  กํากับดูแล ตรวจสอบ บํารุงรักษาอุปกรณ์ป้องกันการถูกเจาะระบบจากบุคคลภายนอก (Firewall) 

และโปรแกรมปฏิบัติการทั้งหมดที่ติดตั้งอยู่ใน Server ของระบบฐานข้อมูลทั้งหมดที่ให้บริการในเว็บไซต์
มหาวิทยาลัยอุบลราชธานี ให้สามารถใช้งานได้ตามปกติตลอด ๒๔ ชม. 

(9)  กํากับดูแล ตรวจสอบในการกํา หนดแก้ไขหรือเปลี่ยนแปลงค่า Parameter ต่าง ๆ ของระบบ 
(10)  อ่ืน ๆ ตามท่ีได้รับมอบหมาย 

ข้อ 2.  นาย......................................... นักวิชาการคอมพิวเตอร์ รับผิดชอบ ดังนี้ 
(1)  ทําการสํารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที่กําหนด 
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(2)  บริหารจัดการสิทธิ์การเข้าถึงของผู้ใช้งาน (User Access Management) เพ่ือควบคุมการเข้าถึง
ระบบสารสนเทศ เพ่ือป้องกันการเข้าถึงจากผู้ซึ่งไม่ได้รับอนุญาต 

(3)  อ่ืน ๆ ตามท่ีได้รับมอบหมาย 

ข้อ 3.  นาย......................................................นักวิชาการคอมพิวเตอร์ รับผิดชอบ ดังนี้ 
(1)  ประสานการปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความม่ันคงปลอดภัยของฐานข้อมูล

และสารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
(2)  รายงานผลการปฏิบัติงานตามแผนการบริหารความเสี่ยงฯ ให้ผู้บังคับบัญชาทราบ 
(3)  อ่ืน ๆ ตามท่ีได้รับมอบหมาย 

ข้อ 4.  นาย.............................................นักวิชาการคอมพิวเตอร์  รับผิดชอบดังนี้ 
(1)  แก้ไขปัญหา อุปสรรค จากสถานการณ์ความเสี่ยงและความเสียหายที่เกิดขึ้นกับระบบฐานข้อมูล

และสารสนเทศท่ีเกิดจากการถูกเจาะระบบจากบุคคลภายนอก (Hack) และการถูกทําลายจากโปรแกรมไวรัส 
(2)  กําหนด แก้ไข หรือเปลี่ยนแปลงค่า parameter ต่าง ๆ ของระบบเครือข่ายและอุปกรณ์ต่าง ๆ ที่

เชื่อมต่อกับระบบเครือข่าย 
(3)  รายงานสภาพปัญหา และสถานการณ์ความเสียหายของระบบฐานข้อมูลและสารสนเทศที่ถูก

ทําลายจากบุคคลภายนอก (Hacker) และจากไวรัส (Virus) 
(4)  บํารุงรักษาอุปกรณ์ Server และอุปกรณ์เชื่อมโยงเครือข่าย (Network) ของระบบการเชื่อมโยง

เครือข่ายฐานข้อมูลทั้งหมดที่ให้บริการในมหาวิทยาลัยอุบลราชธานี  ให้สามารถใช้งานได้ตามปกติตลอด ๒๔ 
ชม. แก้ไขปัญหาขัดข้องของการเชื่อมโยงเครือข่ายในมหาวิทยาลัย 

(5)  อ่ืน ๆ ตามท่ีได้รับมอบหมาย 
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ส่วนท่ี 4 
แนวปฏิบัติการใช้งานระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ไฟล์วอลล์ 

(Firewall Policy) 
 
1. วัตถุประสงค์ 

เหตุผลหลักที่มีการใช้ไฟร์วอลล์ (Firewall) ก็เพ่ือให้ผู้ใช้ที่อยู่ภายในมหาวิทยาลัย สามารถใช้บริการ
เครือข่ายภายในได้เต็มที่และใช้บริการเครือข่ายภายนอก เช่น อินเตอร์เน็ตได้ในขณะที่ไฟร์วอลล์จะป้องกัน
ไม่ให้ผู้ใช้ภายนอกเข้ามาใช้บริการเครือข่ายที่อยู่ข้างใน ไฟร์วอลล์สามารถควบคุมการใช้เครือข่ายได้โดยอนุญาต
หรือไม่อนุญาตให้แพ็กเก็ตผ่านได้ซึ่งแพ็กเก็ตที่อนุญาตให้ผ่านหรือไม่นี้จะขึ้นอยู่กับนโยบายการรักษาความ
ปลอดภัย (Security Policy) ของเครือข่าย ไฟร์วอล์เป็นระบบที่บังคับใช้นโยบายการรักษาความปลอดภัย
ระหว่างเครือข่าย โดยหลักการแล้วไฟร์วอลล์จะทํางานอยู่ 2 กลไก คือ การอนุญาตหรือไม่อนุญาตให้แพ็กเก็ต
ผ่าน ถ้าเครือข่ายมหาวิทยาลัยนั้นมีการเชื่อมต่อโดยตรงกับอินเตอร์เน็ตโดยที่ไม่มีไฟร์วอลล์ จะเป็นการเปิดช่อง
โหว่ให้เครือข่ายสามารถถูกโจมตีหรือบุกรุกได้อย่างง่ายดาย ตัวอย่างเช่น เครือข่ายมีโฮสต์หรือเซิรฟ์เวอร์เป็น
ร้อยๆ เครื่อง ถ้าผู้บุกรุกเครือข่ายสามารถบุกรุกเข้าเครื่องใดเครื่องหนึ่งได้ ต่อไปนี้ก็ไม่เป็นการยากที่จะบุกรุก
เข้าไปยังเครื่องอ่ืนๆ การติดตั้งไฟร์วอลล์จะเป็นการป้องกันผู้บุกรุกได้ในระดับหนึ่ง 

 
2. แนวปฏิบัติการใช้งานระบบรักษาความปลอดภัยเครือข่ายคอมพิวเตอร์ไฟร์วอลล์ 

ผู้ใช้งานระบบรักษาความปลอดภัยไฟร์วอลล์  (Firewall) ของมหาวิทยาลัย มีหน้าที่และความ
รับผิดชอบที่ต้องปฏิบัติ ดังนี้ 

ข้อ 1.  ผู้ดูแลระบบต้องเฝ้าระวังและบริหารจัดการระบบรักษาความปลอดภัย (Firewall) 

ข้อ 2.  ผู้ดูแลระบบต้องจัดให้มีระบบตรวจสอบตัวตนจริง และสิทธิ์การเข้าใช้งานของ 
ผู้ใช้งาน (Identification and Authentication) ก่อนเข้าสู่ระบบงานคอมพิวเตอร์ที่รัดกุมเพียงพอ เช่น 
การก าหนดรหัสผ่าน (Password) ให้ยากแก่การคาดเดา เป็นต้น 

ข้อ 3.  ผู้ดูแลระบบต้องก าหนดค่า (Configuration) เพื่อกลั่นกรองข้อมูลที่มาทางเว็บไซต์ให้มี
ความปลอดภัยต่อระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัย  ป้องกันผู้บุกรุก ไวรัส 
รวมทั้ง malicious code ต่างๆ มิให้เข้าถึง (Access Risk) หรือสร้างความเสียหาย (Availability Risk) 
แก่ข้อมูลหรือการท างานของระบบคอมพิวเตอร์ 

ข้อ 4.  ผู้ดูแลระบบต้องก าหนดขั้นตอนหรือวิธีปฏิบัติ ในการตรวจสอบการรักษาความปลอดภัย
ระบบเครือข่ายคอมพิวเตอร์ไฟร์วอลล์ และในกรณีที่พบว่ามีการใช้งานหรือเปลี่ยนแปลงค่า Parameter 
ในลักษณะท่ีผิดปกติต้องด าเนินการแก้ไข รวมทั้งมีการรายงานผู้บังคับบัญชาโดยทันที 

ข้อ 5.  การเปิดใช้บริการ (Service) ต้องได้รับอนุญาตจากผู้อ านวยการ ทั้งนี้ หากบริการที่
จ าเป็นต้องใช้มีความเสี่ยงต่อระบบรักษาความปลอดภัย ผู้ดูแลระบบต้องก าหนดมาตรการป้องกันเพิ่มเติม 

ข้อ 6.  ผู้ดูแลระบบต้องเปิดใช้งานไฟร์วอลล์ตลอดเวลา 
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ข้อ 7.  ผู้ดูแลระบบต้องออกจากระบบงาน (Log Out) ในช่วงเวลาที่มิได้อยู่ปฏิบัติงานที่หน้า
เครื่องคอมพิวเตอร์ 

ข้อ 8.  ผู้ดูแลระบบต้องก าหนดให้มีการควบคุมการใช้งาน โดยการจัดให้มีบัญชีผู้ใช้งาน 

ข้อ 9.  ผู้ดูแลระบบการใช้งานต้องบันทึกชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) 
เพื่อเป็นการตรวจสอบผู้ใช้ก่อนเข้าใช้งานระบบ (Authentication) และควบคุมบุคคลที่ไม่เกี่ยวข้องมิให้
เข้าถึง ล่วงรู้ (Access Risk) หรือแก้ไข เปลี่ยนแปลง (Integrity Risk) ข้อมูลหรือการท างานของระบบ
คอมพิวเตอร์ในส่วนที่มิได้มีอ านาจหน้าที่เกี่ยวข้อง 

ข้อ 10.  ผู้บังคับบัญชาต้องก าหนดบุคคลรับผิดชอบในการก าหนด แก้ไข หรือเปลี่ยนแปลงค่า 
Parameter ต่าง ๆ อย่างชัดเจน 

ข้อ 11.  ผู้ขอใช้งานต้องยอมรับและปฏิบัติตามนโยบายด้านความปลอดภัยอย่างเคร่งครัด 

ข้อ 12. วัตถุประสงค์ในการขอใช้งานจะต้องไม่ขัดต่อนโยบาย  ประกาศ ระเบียบต่างๆ ของ
มหาวิทยาลัยและต่อกฎหมายที่เกี่ยวข้อง 

ข้อ 13.  ผู้ขอใช้งานต้องขออนุญาตเป็นลายลักษณ์อักษร ต่อผู้อ านวยการ โดยระบุข้อมูลดังนี้ 
(1)  หมายเลข Port ที่ต้องการขอให้เปิด 
(2)  หมายเลข IP Address ของปลายทางที่ต้องการติดต่อสื่อสาร 
(3)  วัตถุประสงค์ หรือชื่อแอพพลิเคชั่นที่ต้องการใช้งานผ่าน Port นั้น ๆ 
(4)  วันที่เริ่มใช้และวันที่สิ้นสุดการขอใช้ 

ข้อ 14.  ในการขอใช้งานหากพบว่าการขัดต่อนโยบาย ประกาศ ระเบียบของมหาวิทยาลัยหรือ
กฎหมาย หรอือาจท าให้เกิดช่องโหว่ด้านความปลอดภัยต่อระบบสารสนเทศ จะไม่อนุญาตให้ใช้งาน 

ข้อ 15.  ภายหลังการอนุญาตให้ใช้งานหากพบว่ามีการใช้งานที่ขัดต่อนโยบายประกาศระเบียบ 
ของมหาวิทยาลัย หรือกฎหมาย หรืออาจจะท าให้เกิดช่องโหว่ด้านความปลอดภัยต่อระบบสารสนเทศ หรือ
ท าให้เกิดความเสียหายต่อระบบสารสนเทศของมหาวิทยาลัย จะยกเลิกการให้บริการทันที 
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ส่วนท่ี 5 
แนวปฏิบัติการใช้งานจดหมายอิเล็กทรอนิกส์ 

(Use of Electronic Mail) 
 
1. วัตถุประสงค์ 

เพ่ือกําหนดมาตรการการใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายของมหาวิทยาลัย ซึ่งผู้ใช้
จะต้องให้ความสําคัญและตระหนักถึงปัญหาที่เกิดขึ้นจากการใช้บริการจดหมายอิเล็กทรอนิกส์บนเครือข่าย
อินเทอร์เน็ต ผู้ใช้จะต้องเข้าใจกฎเกณฑ์ต่างๆ ที่ผู้ดูแลระบบเครือข่ายวางไว้ ไม่ละเมิดสิทธิ์หรือกระทําการใดๆ 
ที่จะสร้างปัญหา หรือไม่เคารพกฎเกณฑ์ที่วางไว้ และจะต้องปฏิบัติตามคําแนะนําของผู้ดูแลระบบเครือข่ายนั้น
อย่างเคร่งครัด จะทําให้การใช้งานจดหมายอิเล็กทรอนิกส์ผ่านระบบเครือข่ายเป็นไปอย่างปลอดภัยและมี
ประสิทธิภาพ 
 
2.  แนวปฏิบัติการใช้งานจดหมายอิเล็กทรอนิกส์ 

ข้อ 1.  ผู้ดูแลระบบต้องกําหนดสิทธิ์การเข้าถึงระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย ให้
เหมาะสมกับการเข้าใช้บริการของผู้ใช้ระบบและหน้าที่ความรับผิดชอบของผู้ใช้  รวมทั้งมีการทบทวนสิทธิ์การ
เข้าใช้งานอย่างสมํ่าเสมอ เช่น การลาออก เป็นต้น 

ข้อ 2.  ผู้ดูแลระบบต้องกําหนดสิทธิ์บัญชีรายชื่อผู้ใช้รายใหม่และรหัสผ่าน สําหรับการใช้งานครั้งแรก 
เพ่ือใช้ในการตรวจสอบตัวตนจริงของผู้ใช้ระบบจดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย 

ข้อ 3.  ผู้ใช้ไม่ควรตั้งค่าการใช้โปรแกรมช่วยจํารหัสผ่านส่วนบุคคลอัตโนมัติ  (save password) ของ
ระบบจดหมายอิเล็กทรอนิกส์ 

ข้อ 4.  ผู้ใช้ควรระมัดระวังในการใช้จดหมายอิเล็กทรอนิกส์ เพ่ือไม่ให้เกิดความเสียหายต่อ
มหาวิทยาลัยหรือละเมิดสิทธิ์ สร้างความรําคาญต่อผู้อ่ืน หรือผิดกฎหมาย หรือละเมิดศีลธรรมและไม่แสวงหา
ประโยชน์ หรืออนุญาตให้ผู้อ่ืนแสวงหาผลประโยชน์ในเชิงธุรกิจจากการใช้จดหมายอิเล็กทรอนิกส์ผ่านระบบ
เครือข่ายของมหาวิทยาลัย 

ข้อ 5.  ผู้ใช้ไม่ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ (e-mail address) ของผู้อ่ืนเพื่ออ่าน รับส่ง ข้อความ 
ยกเว้นแต่จะได้รับการยินยอมจากเจ้าของผู้ใช้และให้ถือว่าเจ้าของจดหมายอิเล็กทรอนิกส์เป็นผู้รับผิดชอบต่อ
การใช้งานต่าง ๆ ในจดหมายอิเล็กทรอนิกส์ของตน 

ข้อ 6.  ผู้ใช้ควรใช้ที่อยู่จดหมายอิเล็กทรอนิกส์ของมหาวิทยาลัย  เพ่ือการทํางานของมหาวิทยาลัย
เท่านั้น 

ข้อ 7.  หลังจากการใช้งานระบบจดหมายอิเล็กทรอนิกส์เสร็จสิ้น ผู้ใช้ควรทําการ Logout ออกจาก
ระบบทุกครั้ง เพ่ือป้องกันบุคคลอื่นเข้าใช้งานจดหมายอิเล็กทรอนิกส์ 
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ข้อ 8.  ผู้ใช้ควรทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส์ก่อนทําการเปิด  เพ่ือทําการ
ตรวจสอบไฟล์โดยใช้โปรแกรมป้องกันไวรัส เป็นการป้องกันในการเปิดไฟล์ที่เป็น Executable file เช่น .exe 
.com เป็นต้น 

ข้อ 9.  ผู้ใช้ไม่เปิดหรือส่งต่อจดหมายอิเล็กทรอนิกส์หรือข้อความท่ีได้รับจากผู้ส่งที่ไม่รู้จัก 

ข้อ 10.  ผู้ใช้ไม่ควรใช้ข้อความที่ไม่สุภาพหรือรับส่งจดหมายอิเล็กทรอนิกส์ที่ไม่เหมาะสม  ข้อมูลอัน
อาจทําให้เสียชื่อเสียงของมหาวิทยาลัย  ทําให้เกิดความแตกแยกระหว่างมหาวิทยาลัยผ่านทางจดหมาย
อิเล็กทรอนิกส์ 

ข้อ 11.  ในกรณีที่ต้องการส่งข้อมูลที่เป็นความลับ ผู้ใช้ไม่ควรระบุความสําคัญของข้อมูลลงในหัวข้อ
จดหมายอิเล็กทรอนิกส์ 

ข้อ 12.  ผู้ใช้ควรตรวจสอบตู้เก็บจดหมายอิเล็กทรอนิกส์ของตนเองทุกวัน  และควรจัดเก็บแฟ้มข้อมูล
และจดหมายอิเล็กทรอนิกส์ของตนให้เหลือจํานวนน้อยที่สุด 

ข้อ 13.  ผู้ใช้ควรลบจดหมายอิเล็กทรอนิกส์ที่ไม่ต้องการออกจากระบบเพ่ือลดปริมาณการใช้เนื้อที่
ระบบจดหมายอิเล็กทรอนิกส์ 

ข้อ 14.  ผู้ใช้ควรโอนย้ายจดหมายอิเล็กทรอนิกส์ที่จะใช้อ้างอิงภายหลัง มายังเครื่องคอมพิวเตอร์ของ
ตน เพ่ือเป็นการป้องกันผู้อ่ืนแอบอ่านจดหมายได้ ดังนั้นไม่ควรจัดเก็บข้อมูล หรือจดหมายอิเล็กทรอนิกส์ที่ไม่ได้
ใช้แล้วไว้ในตู้จดหมายอิเล็กทรอนิกส์ 

ข้อ 15.  ผู้ใช้ควรทําการสํารองข้อมูลในจดหมายอิเล็กทรอนิกส์อย่างสม่ําเสมอเลือกสํารองจดหมาย
อิเล็กทรอนิกส์ที่มีความสําคัญมาก โดยอาจทําการส่งต่อไปยังจดหมายอิเล็กทรอนิกส์แอดเดรสอ่ืน หรือทําการ
สํารองไว้ที่เมล์เซิร์ฟเวอร์ของมหาวิทยาลัย 

ข้อ 16.  ผู้ดูแลระบบจดหมายอิเล็กทรอนิกส์ ควรให้ความรู้เกี่ยวกับการรักษาความปลอดภัยใน
จดหมายอิเล็กทรอนิกส์แก่ผู้ใช้งานจดหมายอิเล็กทรอนิกส์อย่างสม่ําเสมอ  การให้ความรู้ถือเป็นการป้องกัน
เบื้องต้นเพ่ือมิให้ผู้ใช้งานตกเป็นเหยื่อของผู้ไม่หวังดี และเป็นการป้องกันไม่ให้เกิดปัญหา ในกรณีที่ทําผิดพลาด
แม้เพียงครั้งเดียว อาจส่งผลกระทบทําให้ระบบไม่สามารถทํางานได้ 

ข้อ 17.  ในการใช้จดหมายอิเล็กทรอนิกส์ในการติดต่อสื่อสารนั้น ผู้ใช้ควรให้เกียรติกับผู้รับปลายทาง
เหมือนการสนทนาด้วยวาจา ควรตรวจสอบตัวสะกดไวยากรณ์ อ่านทวนเนื้อหาก่อนส่ง ใช้ข้อความที่กระชับ
เข้าถึงประเด็นอย่างรวดเร็ว แต่ข้อความต้องไม่สั้นเกินจนดูแล้วห้วน และให้ตระหนักอยู่เสมอว่าข้อความใด ๆ ที่
ส่งผ่านเครือข่ายอินเทอร์เน็ตนั้นเป็นข้อความท่ีสามารถมองเห็นและอ่านได้โดยผู้อื่น ดังนั้นการส่งข้อความที่เป็น
ความลับจะต้องใช้ซอฟต์แวร์หรือฮาร์ดแวร์เพื่อเข้ารหัสข้อมูลนั้นก่อนส่งออกไป 

ข้อ 18.  ผู้ใช้ต้องไม่ทําการเปลี่ยนแปลง หรือแก้ไขข้อความจดหมายอิเล็กทรอนิกส์ต้นฉบับที่ได้รับมา
และต้องการส่งต่อไป หากจดหมายอิเล็กทรอนิกส์นั้นถูกส่งถึงผู้รับเป็นการส่วนตัวต้องขออนุญาต ผู้ส่งก่อนที่จะ
ส่งต่อจดหมายอิเล็กทรอนิกส์นั้นไปจดหมายอิเล็กทรอนิกส์ที่มีข้อมูลส่วนบุคคลควรได้รับการเข้ารหัสอย่าง
ปลอดภัย (Encryption) 
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ข้อ 19.  ผู้ใช้ควรใส่ชื่อหัวข้อเรื่องใน Subject ของจดหมายอิเล็กทรอนิกส์ เพ่ือแสดงถึงเรื่องของ
จดหมายอิเล็กทรอนิกส์ที่ต้องการหารือหรือแจ้งให้ทราบ  และควรส่งจดหมายอิเล็กทรอนิกส์ตอบกลับสั้น ๆ 
หากไม่มีเวลาพอเพ่ือให้ผู้ส่งได้รับทราบว่าผู้รับได้รับจดหมายอิเล็กทรอนิกส์นั้นแล้วและจะตอบกลับอย่าง
สมบูรณ์ในภายหลัง 

ข้อ 20.  ผู้ใช้ไม่ควรส่งต่อจดหมายอิเล็กทรอนิกส์ลูกโซ่หรือสแปมจดหมายอิเล็กทรอนิกส์  ซึ่งเป็นสิ่งที่
ไม่สมควรทําบนเครือข่ายอินเทอร์เน็ต หากได้รับจดหมายอิเล็กทรอนิกส์ลูกโซ่หรือสแปมจดหมายอิเล็กทรอนิกส์ 
และมีข้อความขอให้ส่งต่อจดหมายอิเล็กทรอนิกส์นั้นให้ติดต่อหรือแจ้งผู้ดูแลระบบโดยทันที 

ข้อ 21.  ผู้ใช้ไม่ควรส่งจดหมายอิเล็กทรอนิกส์ที่เกี่ยวกับการล่วงละเมิดหรือข่มขู่ หรือมีเนื้อหาข้อความ
ที่ขัดต่อกฎหมายและศีลธรรม และใช้จดหมายอิเล็กทรอนิกส์เป็นเครื่องมือในการกระจายข่าวสาร เว้นแต่เป็น
การประกาศที่เหมาะสม 

ข้อ 22.  ผู้ใช้ควรพิจารณาใช้ “BCC” (blind carbon copy - สําเนาโดยที่ผู้รับไม่ทราบ) ในการส่ง
จดหมายอิเล็กทรอนิกส์ถึงผู้รับเป็นจํานวนมาก เพ่ือไม่ให้รายชื่อผู้รับทั้งหมดปรากฏในลักษณะที่ยาวมากเกินไป 

ข้อ 23.  ผู้ใช้ควรทําตามนโยบายอย่างเคร่งครัด  และแจ้งผู้ดูแลระบบเมื่อพบการใช้จดหมาย
อิเล็กทรอนิกส์ที่ไม่ถูกต้อง 

ข้อ 24.  ผู้ใช้จะต้องกรอกข้อมูลในช่องข้อมูลส่วนตัว (identity) โดยจะต้องใช้ชื่อผู้ส่ง (Sender) ที่เป็น
จริง ตามท่ีมีบัญชีรายชื่ออยู่จริง เพ่ือให้สามารถอ้างอิงในกรณีที่มีปัญหาเกิดขึ้น 

ข้อ 25.  ผู้ ใช้ต้องไม่ตั้ งชื่อผู้ส่ ง  (Sender) หรือข้อมูล อ่ืน  ในลักษณะที่ส่อว่าเป็นผู้ดูแลระบบ 
(administrator) เช่น webmaster, host master, administrator, postmaster เป็นต้นโดยไม่ได้รับอนุญาต 

ข้อ 26.  ผู้ใช้ต้องไม่ทําการส่งจดหมายอิเล็กทรอนิกส์ในลักษณะของจดหมายลูกโซ่จดหมายชี้ชวนหรือ
อ่ืน ๆ อันเป็นการกระทําท่ีเข้าข่าย spam หรือ unsolicited electronic mailอย่างเด็ดขาด 

ข้อ 27.  ผู้ใช้บริการมีหน้าที่จะต้องรักษาชื่อผู้ใช้ และรหัสผ่านเป็นความลับ ไม่ให้รั่วไหลไปถึงบุคคลที่
ไม่เก่ียวข้อง 

ข้อ 28.  จดหมายของผู้ใช้บริการ ถือเป็นข้อมูลส่วนบุคคล ผู้ดูแลระบบจดหมายอิเล็กทรอนิกส์ไม่
สามารถจะทําการเก็บ กู้ หรือ ดึงข้อมูลส่วนตัวขึ้นมาได้ ดังนั้นผู้ใช้บริการจะต้องดูแลรักษาข้อมูลดังกล่าวอย่าง
ระมัดระวัง โดยเฉพาะการลบจดหมายที่ไม่ต้องการ รวมทั้งจะต้องดูแลรักษาไม่ให้ขนาดของจดหมายที่จัดเก็บ
เกินกว่าจํานวนพื้นที่ท่ีได้รับอนุญาต 

ข้อ 29.   ผู้ใช้ต้องมีความรับผิดชอบ และระมัดระวังในการใช้บริการตามสมควร ไม่ให้ล่วงละเมิดบุคคล
อ่ืน รวมถึงศีลธรรม หรือกฎหมายใด ๆ อันเป็นผลให้เกิดความไม่สงบเรียบร้อยในมหาวิทยาลัยและสังคมถูกต้อง 
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ส่วนท่ี 6 
แนวปฏิบัติการใช้งานอินเตอร์เน็ต 

(Internet Policy) 
 
1. วัตถุประสงค์ 

เพ่ือให้ผู้ใช้รับทราบกฎเกณฑ์ แนวทางปฏิบัติในการใช้งานอินเทอร์เน็ตอย่างปลอดภัย และเป็นการ
ป้องกันไม่ให้ละเมิดพระราชบัญญัติว่าด้วยการกระทําผิดเกี่ยวกับคอมพิวเตอร์ เช่น การส่งข้อมูลข้อความ คําสั่ง 
ชุดคําสั่ง หรือสิ่งอ่ืนใดที่อยู่ในระบบคอมพิวเตอร์แก่บุคคลอ่ืนอันเป็นการรบกวนการใช้ระบบคอมพิวเตอร์ของ
บุคคลอ่ืนโดยปกติสุข ทําให้ระบบคอมพิวเตอร์ของมหาวิทยาลัย ถูกระงับ ชะลอขัดขวางหรือถูกรบกวนจนไม่
สามารถทํางานตามปกติได ้

 
2.  แนวปฏิบัติในการใช้งานอินเทอร์เน็ต 

ข้อ 1.  ผู้ใชง้านต้องเป็นบุคลากรของมหาวิทยาลัย ส าหรับบุคคลภายนอกจะต้องได้รับอนุญาตจาก
ผู้อ านวยการ หรือผู้ที่ได้รับมอบหมาย 

ข้อ 2.  ผู้ใช้งานต้องใช้ทรัพยากรเครือข่ายอย่างมีประสิทธิ์ภาพ เช่น ไม่ดาวน์โหลดไฟล์ที่มีขนาด
ใหญ่หากมีความจ าเป็นให้ปฏิบัตินอกเวลาท างาน 

ข้อ 3.  ผู้ใช้งานต้องรับผิดชอบต่อข้อมูลของตนเอง ไม่ว่าจะเก็บไว้ในเครื่องคอมพิวเตอร์ส่วนบุคคล 
เครื่องคอมพิวเตอร์แม่ข่าย (Server) หรือการส่งข้อมูลผ่านเครือข่ายคอมพิวเตอร์ 

ข้อ 4.  ผู้ใช้งานต้องไม่ให้ผู้อ่ืนใช้งานผ่านรหัสผู้ใช้ (User Account) ของตนโดยเด็ดขาด หากเกิด
ปัญหา เช่น การละเมิดลิขสิทธิ์หรือการเก็บข้อมูลที่ผิดกฎหมาย เจ้าของรหัสผู้ใช้ (User Account) ต้อง
เป็นผู้รับผิดชอบ 

ข้อ 5.  ผู้ใช้งานต้องไม่ใช้งาน เพื่อการกระท าการดังต่อไปนี้ 
(1)  เ พ่ือการกระทําผิดกฎหมาย  หรือเ พ่ือก่อให้ เกิดความเสียหายแก่สถาบันชาติ ศาสนา 

พระมหากษัตริย์ มหาวิทยาลัย หน่วยงานอื่น และบุคคลอ่ืน 
(2)  เพ่ือการกระทําที่ขัดต่อความสงบเรียบร้อยหรือศีลธรรมอันดีของประชาชน 
(3)  เพ่ือการกระทําทางพาณิชย์ 
(4)  เพ่ือการเปิดเผยข้อมูลที่เป็นความลับซึ่งได้มาจากการปฏิบัติงาน 
(5)  เพ่ือกระทําการอันมีลักษณะเป็นการละเมิดทรัพย์สินทางปัญญา 
(6)  เพ่ือให้ทราบข้อมูลข่าวสารของบุคคลอ่ืนโดยไม่ได้รับอนุญาตจากผู้เป็นเจ้าของ  หรือผู้ที่มีสิทธิ์ใน

ข้อมูลดังกล่าว 
(7)  เพ่ือการรับหรือส่งข้อมูลซึ่งก่อหรืออาจก่อให้เกิดความเสียหายให้แก่มหาวิทยาลัย 
(8)  เพ่ือขัดขวางการใช้งานเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัย หรือของผู้ใช้อ่ืน หรือเพ่ือให้

เครือข่ายคอมพิวเตอร์ของมหาวิทยาลัย ไม่สามารถใช้งานได้ตามปกติ 
(9)  เพ่ือแสดงความคิดเห็นส่วนบุคคลในเรื่องที่เกี่ยวข้องกับการดําเนินงานของมหาวิทยาลัยไปยังที่อยู่

ของเว็บ (website) ใด ๆ ในลักษณะที่ก่อหรืออาจก่อให้เกิดความเข้าใจที่คลาดเคลื่อนไปจากความเป็นจริง 
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(10)  เพ่ือการอ่ืนใดที่อาจขัดต่อผลประโยชน์หรืออาจก่อให้เกิดความขัดแย้งหรือความเสียหายของ
มหาวิทยาลัย 

ข้อ 6.  ผู้ใช้งานต้องไม่น าเครื่องมือหรืออุปกรณ์อ่ืนใดเชื่อมเข้าเครือข่ายเพื่อประกอบธุรกิจส่วน
บุคคล 

ข้อ 7.  ผู้ใช้งานต้องปฏิบัติตามนโยบายและแนวทางการใช้ระบบเครือข่ายท่ีมหาวิทยาลัย 
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ส่วนท่ี 7 
แนวปฏิบัติการควบคุมการเข้าถึง 

(Access Control Policy) 
 

1. วัตถุประสงค์ 
เพ่ือกําหนดมาตรการควบคุม ป้องกันมิให้บุคคลที่ไม่มีอํานาจหน้าที่เกี่ยวข้องในการปฏิบัติหน้าที่เข้าถึง 

ล่วงรู้ แก้ไข เปลี่ยนแปลงระบบเทคโนโลยีสารสนเทศและการสื่อสารที่สําคัญ ซึ่งจะทําให้เกิดความเสียหายต่อ
ข้อมูลและระบบข้อมูลของมหาวิทยาลัย โดยมีการกําหนดกระบวนการควบคุมการเข้าออกที่แตกต่างกันของ
กลุ่มบุคคลต่าง ๆ ที่มีความจําเป็นต้องเข้าออกห้องสํานักคอมพิวเตอร์และเครือข่าย 

 
2.  แนวปฏิบัติในการควบคุมการเข้าถึง 

ข้อ 1.  กระบวนการควบคุมการเข้าออกห้องควบคุมระบบ Network (ห้อง Server) 
(1)  ผู้ดูแลระบบ และเจ้าหน้าที่มหาวิทยาลัย มีแนวปฏิบัติดังนี้ 

1.1)  ผู้ดูแลระบบ ควรจัดระบบเทคโนโลยีสารสนเทศและการสื่อสารให้เป็นสัดส่วนชัดเจน เช่น 
ส่วนระบบเครือข่าย (Network Zone) ส่วนเครื่องแม่ข่าย (Server Zone)เป็นต้น 

1.2)  ผู้ดูแลระบบ ต้องทําการกําหนดสิทธิ์บุคคลในการเข้า-ออกห้อง Server โดยเฉพาะบุคคลที่
ปฏิบัติหน้าที่เก่ียวข้องภายใน  

1.3)  กรณีเจ้าหน้าที่ท่ีไม่มีหน้าที่เก่ียวข้อง มีความจําเป็นต้องเข้า-ออกห้องServer ต้องมีมาตรการ
การควบคุมอย่างรัดกุม 

ข้อ 2.  กระบวนการหลักในการควบคุมการเข้าถึงระบบ 
(1)  สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศและการสื่อสาร  มีระบบรักษาความปลอดภัย 

(Security) ควบคุมการเข้า-ออกที่รัดกุมและอนุญาตให้เฉพาะบุคคลที่ได้รับสิทธิ์และมีความจําเป็นผ่านเข้าใช้
งานได้เท่านั้น 

(2)  ผู้ดูแลระบบกําหนดสิทธิ์การเข้าถึงข้อมูลและระบบข้อมูล  เหมาะสมกับการเข้าใช้งานของผู้ใช้
ระบบและหน้าที่ความรับผิดชอบของเจ้าหน้าที่ในการปฏิบัติงานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร ทั้งนี้ผู้ใช้ระบบจะต้องได้รับอนุญาตจากผู้ดูแลระบบตามความจําเป็นในการใช้งาน 

(3)  ผู้ดูแลระบบ หรือผู้ที่ได้รับมอบหมายเท่านั้น ที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ์การเข้าถึงข้อมูล
และระบบข้อมูลได ้

(4)  ผู้ดูแลระบบ จัดให้มีการติดตั้งระบบบันทึกและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศและ
การสื่อสารของมหาวิทยาลัย และตรวจตราการละเมิดความปลอดภัย ที่มีต่อระบบข้อมูลสําคัญ 

(5)  ผู้ดูแลระบบ ต้องจัดให้มีการบันทึกรายละเอียดการเข้าถึงระบบ การแก้ไขเปลี่ยนแปลงสิทธิ์ต่างๆ 
และการผ่านเข้า-ออกสถานที่ตั้งของระบบ ของทั้งผู้ที่ได้รับอนุญาตและไม่ได้รับอนุญาตเพ่ือเป็นหลักฐานในการ
ตรวจสอบหากมีปัญหาเกิดข้ึน 

ข้อ 3.  การควบคุมการเข้าถึงระบบเทคโนโลยีสารสนเทศ 
(1)  ผู้ดูแลระบบ มีหน้าที่ในการตรวจสอบการอนุมัติและกําหนดสิทธิ์ในการผ่านเข้าสู่ระบบ ให้แก่ผู้ใช้ 
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(2)  เจ้าของข้อมูล และ เจ้าของระบบ จะอนุญาตให้ผู้ใช้งานเข้าสู่ระบบเฉพาะในส่วนที่จําเป็นต้องรู้
ตามหน้าที่งานเท่านั้น เนื่องจากการให้สิทธิ์เกินความจําเป็นในการใช้งาน จะนําไปสู่ความเสี่ยงในการใช้งานเกิน
อํานาจหน้าที่ ดังนั้นการกําหนดสิทธิ์ในการเข้าถึงระบบงานต้องกําหนดตามความจําเป็นขั้นตํ่าเท่านั้น 

(3)  ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ที่รับผิดชอบข้อมูลและระบบงานตามความจําเป็นต่อ
การใช้งานระบบเทคโนโลยีสารสนเทศ 

ข้อ 4.  การบริหารจัดการการเข้าถึงข้อมูลของผู้ใช้ 
(1)  การลงทะเบียนเจ้าหน้าที่ใหม่ กําหนดให้มีขั้นตอนปฏิบัติอย่างเป็นทางการสําหรับการลงทะเบียน

เจ้าหน้าที่ใหม่เพ่ือให้มีสิทธิ์ต่าง ๆ ในการใช้งานตามความจําเป็นรวมทั้งขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธิ์
การใช้งาน เช่น เมื่อเปลี่ยนตําแหน่งงานภายในมหาวิทยาลัย ลดตําแหน่ง ย้ายหน่วยงาน หรือสิ้นสุดการจ้างงาน 
เป็นต้น 

(2)  การบริหารจัดการสิทธิ์การใช้งานระบบและรหัสผ่าน๕.๒.๑ ผู้ดูแลระบบที่รับผิดชอบระบบงานนั้น 
ๆ กําหนดสิทธิ์ของเจ้าหน้าที่ในการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารแต่ละระบบ รวมทั้ง
กําหนดสิทธิ์แยกตามหน้าที่ที่รับผิดชอบ 

2.1)  มีการกําหนดให้ผู้ใช้ลงนามในเอกสารยอมรับเงื่อนไข  ที่จะเก็บรักษารหัสผ่านให้เป็น
ความลับเฉพาะตนใน “แบบฟอร์มสมัครเป็นสมาชิกระบบเครือข่าย LDD Network” 

2.2)  การกําหนดชื่อผู้ใช้ต้องเป็นหนึ่งเดียวคือไม่ซ้ํากัน๕.๓ กําหนดสิทธิ์การใช้ระบบเทคโนโลยี
สารสนเทศที่สําคัญ เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมาย
อิเล็กทรอนิกส์ (e-Mail) ระบบเครือข่ายไร้สาย(Wireless LAN) ระบบอินเตอร์เน็ต เป็นต้น 
โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่และต้องได้รับความเห็นชอบจากผู้ดูแลระบบ
เป็นลายลักษณ์อักษร รวมทั้งต้องทบทวนสิทธิ์ดังกล่าวอย่างสม่ําเสมอ 

(3)  ผู้ใช้ต้องลงนามรับทราบสิทธิ์และหน้าที่เกี่ยวกับการใช้งานระบบเทคโนโลยีสารสนเทศเป็นลาย
ลักษณ์อักษรและต้องปฏิบัติตามอย่างเคร่งครัด 

(4)  การบริหารจัดการการเข้าถึงข้อมูลตามระดับชั้นความลับ 
4.1)  ผู้ดูแลระบบต้องบริหารจัดการการเข้าถึงข้อมูลตามประเภทชั้นความลับในการควบคุมการ

เข้าถึงข้อมูลแต่ละประเภทชั้นความลับทั้งการเข้าถึงโดยตรงและการเข้าถึงผ่านระบบงาน  
รวมถึงการทําลายข้อมูลแต่ละประเภทชั้นความลับ 

4.2)  ต้องกําหนดรายชื่อผู้ใช้ (Username) และรหัสผ่าน (Password) เพ่ือใช้ในการตรวจสอบ
ตัวตนจริงของผู้ใช้ข้อมูลในแต่ละชั้นความลับของข้อมูล 

4.3)  การรับส่งข้อมูลสําคัญผ่านเครือข่ายสาธารณะควรได้รับการเข้ารหัส (Encryption) ทีเป็น
มาตรฐานสากล 

4.4)  ควรมีการกําหนดให้เปลี่ยนรหัสผ่านตามระยะเวลาที่กําหนดของระดับความสําคัญของ
ข้อมูล 

(5)  การทบทวนสิทธิ์การเข้าถึงของผู้ใช้ ผู้ดูแลระบบทบทวนสิทธิตามรอบระยะเวลาที่กําหนดไว้ หรือ
เมื่อมีการเปลี่ยนแปลงใด ๆ เช่น เมื่อเปลี่ยนตําแหน่งงานภายในมหาวิทยาลัยลดตําแหน่ง ย้ายหน่วยงาน หรือ
สิ้นสุดการจ้างงาน หมดวาระ เกษียณอายุราชการ เป็นต้น 

(6)  ควรมีมาตรการรักษาความมั่นคงปลอดภัยของข้อมูลในกรณีที่นําเครื่องคอมพิวเตอร์ออกนอกพ้ืนที่
ของมหาวิทยาลัย 
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ข้อ 5.  การบริหารจัดการการเข้าถึงระบบเครือข่าย 
(1)  ผู้ดูแลระบบ ต้องมีการออกแบบระบบเครือข่ายตามกลุ่มของผู้ใช้  เพ่ือทําให้การควบคุม และ

ป้องกันการบุกรุกได้อย่างเป็นระบบ 
(2)  การเข้าสู่ระบบเครือข่ายภายในของมหาวิทยาลัย โดยผ่านทางอินเทอร์เน็ตจะต้องได้รับการอนุมัติ

เป็นลายลักษณ์อักษรจากหน่วยงานที่ดูแลรับผิดชอบด้านโครงข่ายระบบเทคโนโลยีสารสนเทศและการสื่อสาร
ก่อนที่จะสามารถใช้งานได้ในทุกกรณ ี

(3)  ผู้ดูแลระบบ ต้องมีวิธีการจํากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้ให้สามารถใช้งานเฉพาะเครือข่ายที่
ได้รับอนุญาตเท่านั้น 

(4)  ต้องกําหนดบุคคลที่รับผิดชอบในการกําหนด แก้ไข หรือเปลี่ยนแปลงค่า parameter ต่างๆ ของ
ระบบเครือข่ายและอุปกรณ์ต่างๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจนและควรมีการทบทวนการ
กําหนดค่า parameter ต่างๆ อย่างน้อยปีละครั้ง นอกจากนี ้การกําหนดแก้ไขหรือเปลี่ยนแปลงค่า parameter 
ควรแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

(5)  ระบบเครือข่ายทั้งหมดของมหาวิทยาลัยที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืนๆ  ภายนอก
มหาวิทยาลัยควรเชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก หรือโปรแกรมในการทํา Packet filtering เช่น การใช้
ไฟร์วอล (Firewall) หรือฮาร์ดแวร์อื่นๆ 

(6)  ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้
งานระบบเครือข่ายของมหาวิทยาลัยในลักษณะที่ผิดปกติผ่านระบบเครือข่าย โดยมีการตรวจสอบการบุกรุก
ผ่านระบบเครือข่าย 

(7)  การเข้าสู่ระบบงานเครือข่ายภายในมหาวิทยาลัย โดยผ่านทางอินเทอร์เน็ตจําเป็นต้องมีการ login 
และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกต้อง 

(8)  IP address ภายในของระบบงานเครือข่ายภายในของมหาวิทยาลัย จําเป็นต้องมีการป้องกันมิให้
หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็นได้ เพ่ือเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูล
เกี่ยวกับโครงสร้างของระบบเครือข่ายได้โดยง่าย 

(9)  ต้องจัดทําแผนผังระบบเครือข่าย (Network Diagram) ซึ่งมีรายละเอียดเกี่ยวกับขอบเขตของ
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่างๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

(10)  การติดตั้งและการเชื่อมต่ออุปกรณ์เครือข่าย จะต้องดําเนินการโดยเจ้าหน้าที่สํานักคอมพิวเตอร์
และเครือข่ายเท่านั้น 

(11)  ห้ามบุคคลใดกระทําการเคลื่อนย้ายหรือกระทําการใดๆ ต่ออุปกรณ์ของระบบเครือข่ายโดย
พลการ เพราะอาจก่อให้เกิดความความเสียหายแก่ระบบเครือข่ายหลักของมหาวิทยาลัย 

(12)  ในกรณีที่ ตรวจสอบพบว่าเครือข่ายส่วนใดก่อให้เกิดความผิดปกติของระบบเครือข่ายหลักของ
มหาวิทยาลัย อาจจะหยุดให้บริการจากระบบเครือข่ายกลางโดยไม่มีการแจ้งให้ทราบล่วงหน้าจนกว่าจะมีการ
แก้ไขให้ทํางานได้เป็นปกติก่อน 

(13)  ห้ามทําการวางสายเครือข่ายเพ่ิมเติมโดยไม่ได้รับอนุญาต ทั้งนี้รวมไปถึงการติดตั้งเครือข่ายแบบ
ไร้สาย (Wireless Network) ด้วย 

ข้อ 6.  การบริหารจัดการระบบคอมพิวเตอร์แม่ข่าย 
(1)  ควรกําหนดบุคคลที่รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) ในการกําหนดแก้ไข 

หรือเปลี่ยนแปลงค่าต่างๆ ของโปรแกรมระบบ (System Software) อย่างชัดเจน 
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(2)  ต้องมีข้ันตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีที่พบว่ามีการใช้
งานหรือเปลี่ยนแปลงค่าในลักษณะผิดปกติ จะต้องดําเนินการแก้ไข รวมทั้งมีการรายงานโดยทันที 

(3)  ต้องเปิดใช้บริการ (Service) เท่าท่ีจําเป็นเท่านั้น เช่น บริการ ftp, ssh หรือ ping เป็นต้น  
(4)  ควรดําเนินการติดตั้งอัพเดทระบบซอฟต์แวร์ให้เป็นปัจจุบันเพ่ืออุดช่องโหว่ต่างๆ  ของโปรแกรม

ระบบ (System Software) อย่างสมํ่าเสมอ เช่น web server เป็นต้น 
(5) การติดตั้งและการเชื่อมต่อระบบคอมพิวเตอร์แม่ข่ายจะต้องดําเนินการโดยเจ้าหน้าที่สํานัก

คอมพิวเตอร์และเครือข่ายเท่านั้น 

ข้อ 7.  การควบคุมการเข้าถึงระบบปฏิบัติการ (Operating System Access Control) 
(1)  กําหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้อง

ควบคุมโดย วิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 
(2)  การระบุและยืนยันตัวตนของผู้ ใช้ งาน  (User Identification and authentication) ต้อง

กําหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งานและเลือกใช้ขั้นตอนทางเทคนิคใน
การยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง 

(3)  การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) ควรจํากัดและควบคุมการใช้งาน
โปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้
กําหนดไว้หรือที่มีอยู่แล้ว 

(4)  เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น (Session 
time-out) 

(5)  การจํากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation of connection time) ต้องจํากัด
ระยะเวลาในการเชื่อมต่อเพ่ือให้มีความม่ันคงปลอดภัยมากยิ่งขึ้นสําหรับระบบสารสนเทศหรือแอพพลิเคชั่นที่มี
ความเสี่ยงหรือมีความสําคัญสูง 

ข้อ 8.  การควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสารสนเทศ 
(Application Information Access Control) 

(1)  ผู้ดูแลระบบ ต้องกําหนดการลงทะเบียนบุคลากรใหม่ของมหาวิทยาลัย ควรกําหนดให้มีขั้นตอน
ปฏิบัติอย่างเป็นทางการเพ่ือให้มี สิทธิต่าง ๆ ในการใช้งานตามความจําเป็นรวมทั้งขั้นตอนปฏิบัติสําหรับการ
ยกเลิกสิทธิการใช้งาน เช่น การลาออก หรือการเปลี่ยนตําแหน่งงานภายในหน่วยงาน เป็นต้น 

(2)  ผู้ดูแลระบบ ต้องกําหนดสิทธิการใช้งานระบบเทคโนโลยีสารสนเทศที่สําคัญ  เช่น ระบบ
คอมพิวเตอร์โปรแกรมประยุกต์ (Application) จดหมายอิเล็กทรอนิกส์ (e-Mail) ระบบเครือข่ายไร้สาย 
(Wireless LAN) ระบบอินเตอร์เน็ต (Internet) เป็นต้น โดยต้องให้สิทธิเฉพาะการปฏิบัติงานในหน้าที่ รวมทั้ง
ต้องทบทวนสิทธิดังกล่าวอย่างสม่ําเสมอ 

(3)  ผู้ดูแลระบบ ต้องบริหารจัดการสิทธิการใช้งานระบบและรหัสผ่านของบุคลากร 
3.1)  กําหนดเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออกหรือ

พ้นจากตําแหน่งหรือยกเลิกการใช้งาน 
3.2)  กําหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน 
3.3)  ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุดผู้ใช้งานนั้นจะต้องได้รับ

ความเห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีกําหนดระยะเวลาการใช้งานและระงับ
การใช้งาน ทันทีเมื่อพ้นระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิ
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พิเศษที่ได้รับว่าเข้าถึงระดับใดได้บ้าง และต้องกําหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งาน
ตามปกติ 

(4)  การจํากัดการเข้าถึงสารสนเทศ (Information access restriction) ต้องจํากัดหรือควบคุมการ
เข้าถึงใช้งานของผู้ใช้งานและบุคลากรฝ่ายสนับสนุนการเข้าใช้งานในการเข้าถึงสารสนเทศและฟังก์ชั่น  
(Functions) ต่าง ๆ ของโปรแกรมประยุกต์หรือแอพพลิเคชั่น 

(5)  ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความสําคัญสูงต่อมหาวิทยาลัย ต้องได้รับการแยก
ออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ  ให้มีการควบคุมอุปกรณ์
คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกมหาวิทยาลัย (MobileComputing and 
Teleworking) 

(6)  การควบคุมอุปกรณ์คอมพิวเตอร์และสื่อสารเคลื่อนที่ ต้องกําหนดข้อปฏิบัติและมาตรการที่
เหมาะสมเพื่อปกป้องสารสนเทศจากความเสี่ยงของการใช้อุปกรณ์คอมพิวเตอร์และสื่อสาร 
๙.๗ การควบคุมการปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) กําหนดข้อปฏิบัติ แผนงานและขั้นตอน
ปฏิบัติเพื่อปรับใช้สําหรับการปฏิบัติงานของมหาวิทยาลัยจากภายนอกสํานักงาน 

ข้อ 9.  การควบคุมการเข้าใช้งานระบบจากภายนอก 
(1)  การเข้าสู่ระบบจากระยะไกล (Remote access) สู่ระบบเครือข่ายคอมพิวเตอร์ของมหาวิทยาลัย

ให้เกิดช่องทางที่มีความเสี่ยงสูงต่อความปลอดภัยของข้อมูลและทรัพยากรของมหาวิทยาลัย การควบคุมบุคคล
ที่เข้าสู่ระบบของมหาวิทยาลัยจากระยะไกลจึงต้องมีการกําหนดมาตรการการรักษาความปลอดภัยที่เพ่ิมขึ้น
จากมาตรฐานการเข้าสู่ระบบภายใน 

(2)  ก่อนทําการให้สิทธิ์ในการเข้าสู่ระบบจากระยะไกล ผู้ใช้ต้องแสดงหลักฐานระบุเหตุผลหรือความ
จําเป็นในการดําเนินงานกับมหาวิทยาลัย อย่างเพียงพอและต้องได้รับอนุมัติจากผู้มีอํานาจอย่างเป็นทางการ 

(3)  ต้องมีการควบคุมพอร์ต (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม การเข้าสู่ระบบโดยการโทรศัพท์
เข้ามหาวิทยาลัยนั้นต้องมีการดูแลและการจัดการโดยผู้ดูแลระบบและวิธีการหมุนเข้าต้องได้รับการอนุมัติอย่าง
ถูกต้องและเหมาะสมแล้วเท่านั้น 

(4)  การอนุญาตให้ผู้ใช้เข้าสู่ระบบข้อมูลจากระยะไกลต้องอยู่บนพ้ืนฐานของความจําเป็นเท่านั้น  ไม่
ควรเปิดพอร์ตและโมเด็มที่ใช้ทิ้งเอาไว้โดยไม่จําเป็น ช่องทางดังกล่าวควรตัดการเชื่อมต่อเมื่อไม่ได้ใช้งานแล้ว 
และจะเปิดให้ใช้ได้เมื่อมีการร้องขอที่จําเป็นเท่านั้น 

ข้อ 10.  การพิสูจน์ตัวตนส าหรับผู้ใช้ที่อยู่ภายนอก 
(1)  การเข้าสู่ระบบสารสนเทศของมหาวิทยาลัยนั้น จะต้องมีวิธีการในการตรวจสอบเพ่ือพิสูจน์ตัวตน 

อย่างน้อย ๑ วิธี 
(2)  การเข้าสู่ระบบสารสนเทศของมหาวิทยาลัยจากอินเทอร์เน็ตนั้น ควรมีการตรวจสอบผู้ใช้งานด้วย 
(3)  การเข้าสู่ระบบจากระยะไกล (Remote access) เพ่ือเพ่ิมความปลอดภัยจะต้องมีการ ตรวจสอบ

เพ่ือพิสูจน์ตัวตนของผู้ใช้งาน เช่น รหัสผ่าน เป็นต้น 
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ส่วนที ่8 
การจัดเก็บข้อมูลจราจรคอมพิวเตอร์ (log) 

 
1. วัตถุประสงค ์

เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์ (log) มีความถูกต้องและสามารถระบุถึงตัวบุคคลได้  
 

2. แนวปฏิบัติในการจัดเก็บข้อมูลการจราจรคอมพิวเตอร์ 

ข้อ 1.  จัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (log) ไว้ในสื่อเก็บข้อมูลที่สามารถรักษาความครบถ้วน 
ถูกต้อง แท้จริง ระบุตัวบุคคลที่เข้าถึงสื่อดังกล่าวได้ และข้อมูลที่ใช้ในการจัดเก็บต้องกําหนดขั้นตอนความลับใน
การเข้าถึง 

ข้อ 2.  ห้ามผู้ดูแลระบบแก้ไขข้อมูลที่ เก็บรักษาไว้ ยกเว้นผู้ตรวจสอบระบบสารสนเทศของ
มหาวิทยาลัย (IT auditor) หรือบุคคลที่มหาวิทยาลัยมอบหมาย 

ข้อ 3.  กําหนดให้มีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของผู้ใช้งาน (application 
logs) และบันทึกรายละเอียดของระบบป้องกันการบุกรุก เช่น บันทึกการเข้า-ออกระบบ  บันทึกการพยายาม
เข้าสู่ระบบ ฯลฯ  เพื่อประโยชน์ใช้ในการตรวจสอบและเก็บบันทึกไว้ 90 วัน  นับตั้งแต่การใช้งานสิ้นสุดลง 

ข้อ 4.  ต้องมีวิธีการป้องกันการแก้ไขเปลี่ยนแปลงบันทึกต่างๆ และจํากัดสิทธิการเข้าถึงบันทึกเหล่านั้น
ให้เฉพาะบุคคลที่เกี่ยวข้องเท่านั้น 

 
 
 
 
 
 
 
 
 
 
 
 
 

ส่วนที่ 9 
แนวปฏิบัติการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ 

(Application and Information Access Control) 
 

1. วัตถุประสงค์ 
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เพ่ือกําหนดแนวทางควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ  ของ
องค์กร โดยการกําหนดสิทธิ์ของผู้ใช้งานระบบให้เหมาะสมตามหน้าที่ความรับผิดชอบในการปฏิบัติงาน รวมทั้ง
มีการทบทวนสิทธิ์การเข้าถึงอย่างสมํ่าเสมอ ทั้งนี้ ผู้ใช้ระบบต้องผ่านการอนุญาตและกําหนดสิทธิ์การเข้าใช้งาน
จากผู้ดูแลระบบ  

 
2. แนวปฏิบัติการควบคุมการเข้าถึงโปรแกรมประยุกต์หรือแอพพลิเคชันและสารสนเทศ   

ข้อ 1.  ผู้ดูแลระบบมีหน้าที่ในการตรวจสอบการอนุมัติและก าหนดสิทธิ์ในการผ่านเข้าสู่ระบบ 
ให้แก่ผู้ใช้ระบบ  

(1)  กําหนดเปลี่ยนแปลงและการยกเลิกรหัสผ่าน (Password) เมื่อผู้ใช้งานระบบลาออกหรือพ้นจาก
ตําแหน่งหรือยกเลิกการใช้งาน 

(2)  กําหนดชื่อผู้ใช้หรือรหัสผู้ใช้งานต้องไม่ซ้ํากัน 
(3)  ในกรณีมีความจําเป็นต้องให้สิทธิพิเศษกับผู้ใช้งานที่มีสิทธิสูงสุดผู้ใช้งานนั้นจะต้องได้รับความ

เห็นชอบและอนุมัติจากผู้บังคับบัญชา โดยมีกําหนดระยะเวลาการใช้งานและระงับการใช้งาน ทันทีเม่ือพ้น
ระยะเวลาดังกล่าวหรือพ้นจากตําแหน่ง และมีการกําหนดสิทธิพิเศษที่ได้รับว่าเข้าถึงระดับใดได้บ้าง และต้อง
กําหนดให้รหัสผู้ใช้งานต่างจากรหัสผู้ใช้งานตามปกติ 

ข้อ 2.  การจ ากัดการเข้าถึงระบบ (Information access restriction)  จะอนุญาตให้ผู้ใช้งาน
และบุคลากรฝ่ายสนับสนุนเข้าสู่ระบบ   เฉพาะในส่วนที่จ าเป็นต้องรู้ตามหน้าที่งานเท่านั้น เนื่องจากการให้
สิทธิ์เกินความจ าเป็นในการใช้งาน จะน าไปสู่ความเสี่ยงในการใช้งานเกินอ านาจหน้าที่  

ข้อ 3.  ผู้ใช้งานจะต้องได้รับอนุญาตจากเจ้าหน้าที่ท่ีรับผิดชอบข้อมูลและระบบงานตามความ
จ าเป็นต่อการใช้งานระบบเทคโนโลยีสารสนเทศ  

ข้อ 4.  ผู้ดูแลระบบควรมีการทบทวนสิทธิ์การเข้าใช้งานอย่างสม่ าเสมอ 

ข้อ 5.  ระบบซึ่งไวต่อการรบกวน มีผลกระทบและมีความส าคัญสูงต่อองค์กร ต้องได้รับการแยก
ออกจากระบบอ่ืน ๆ และมีการควบคุมสภาพแวดล้อมของตนเองโดยเฉพาะ ให้มีการควบคุมอุปกรณ์
คอมพิวเตอร์และสื่อสารเคลื่อนที่และการปฏิบัติงานจากภายนอกองค์กร  (Mobile Computing and 
Teleworking)  

ส่วนที่ 10 
แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ 

(Operating System Access Control) 
 

1. วัตถุประสงค์ 
เพ่ือกําหนดแนวทางควบคุมการเข้าถึงระบบปฏิบัติการ ขององค์กร โดยผู้ใช้งานต้องมีการยืนยันตัวตน

ก่อนเข้าใช้งานระบบตลอดจนกําหนดระยะเวลาในการเชื่อมต่อ เพ่ือสร้างความปลอดภัยในการเข้าถึง
ระบบปฏิบัติการ 

 
2. แนวปฏิบัติการควบคุมการเข้าถึงระบบปฏิบัติการ 
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ข้อ 1.  กําหนดขั้นตอนปฏิบัติเพ่ือการเข้าใช้งานที่มั่นคงปลอดภัย การเข้าถึงระบบปฏิบัติการจะต้อง
ควบคุมโดย วิธีการยืนยันตัวตนที่มั่นคงปลอดภัย 

ข้อ 2.  การระบุและยืนยันตัวตนของผู้ใช้งาน  (User Identification and authentication) ต้อง
กําหนดให้ผู้ใช้งานมีข้อมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผู้ใช้งานและเลือกใช้ขั้นตอนทางเทคนิคใน
การยืนยันตัวตนที่เหมาะสมเพื่อรองรับการกล่าวอ้างว่าเป็นผู้ใช้งานที่ระบุถึง 

ข้อ 3.  การใช้งานโปรแกรมอรรถประโยชน์ (Use of System Utilities) ควรจํากัดและควบคุมการใช้
งานโปรแกรมประเภทอรรถประโยชน์ เพ่ือป้องกันการละเมิดหรือหลีกเลี่ยงมาตรการความมั่นคงปลอดภัยที่ได้
กําหนดไว้หรือที่มีอยู่แล้ว 

ข้อ 4.  เมื่อมีการว่างเว้นจากการใช้งานในระยะเวลาหนึ่งให้ยุติการใช้งานระบบสารสนเทศนั้น  
(Session time-out) 

ข้อ 5.  การจํากัดระยะเวลาการเชื่อมต่อระบบสารสนเทศ (limitation of connection time) ต้อง
จํากัดระยะเวลาในการเชื่อมต่อเพ่ือให้มีความมั่นคง 
 

 

 

 

 

 

 

ส่วนที่ 11 
แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

 
1. วัตถุประสงค์ 

เพ่ือให้มีมาตรการในการควบคุมความเสี่ยงและป้องกันเหตุการณ์ที่อาจมีผลต่อความมั่นคงปลอดภัย
ด้านสารสนเทศ  

 
2. แนวปฏิบัติการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 

ข้อ 1.  มีการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ  
(1) ตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศที่อาจเกิดขึ้นกับระบบสารสนเทศ (Information 

security audit assessment) ปีละ 1 ครั้ง 
(2) ตรวจสอบและประเมินความเสี่ยงที่ดําเนินการโดยหน่วยตรวจสอบภายใน เพ่ือให้มหาวิทยาลัยได้

ทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัยด้านสารสนเทศ  
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ข้อ 2.  มีแนวทางในการตรวจสอบและประเมินความเสี่ยงที่ต้องค านึงถึงดังนี้ 
(1) มีการทบทวนกระบวนการบริหารจัดการความเสี่ยง ปีละ 1 ครั้ง 
(2) มีการทบทวนนโยบายและมาตรการในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศปีละ 1 ครั้ง 
(3) มีการตรวจสอบและประเมินความเสี่ยงและให้จัดทํารายงานพร้อมข้อเสนอแนะ 
(4) มีมาตรการในการตรวจประเมินระบบสารสนเทศ ดังนี้ 

4.1)  ควรกําหนดให้ผู้ตรวจสอบสามารถเข้าถึงข้อมูลที่จําเป็นต้องตรวจสอบได้แบบอ่านอย่างเดียว 
4.2)  ในกรณีที่จําเป็นต้องเข้าถึงข้อมูลในแบบอ่ืนๆ ให้สร้างสําเนาสําหรับข้อมูลนั้น เพ่ือให้ผู้

ตรวจสอบใช้งานรวมทั้งควรทําลายหรือลบโดยทันทีที่ตรวจสอบเสร็จหรือจัดเก็บไว้โดยมีการ
ป้อนกันเป็นอย่างดี 

4.3)  ควรกําหนดให้มีการระบุและจัดสรรทรัพยากรที่จําเป็นต้องใช้ในการตรวจสอบระบบบริหาร
จัดการความมั่นคงปลอดภัย 

4.4)  ควรกําหนดให้มีการเฝ้าระวังการเข้าถึงระบบโดยผู้ตรวจสอบ รวมทั้งบันทึกข้อมูล log  
แสดงการเข้าถึงนั้น ซึ่งรวมถึงวันและเวลาที่เข้าถึงระบบงานที่สําคัญๆ 

4.5)  ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ ควรกําหนดให้แยกการติดตั้ง
เครื่องมือที่ใช้ในการตรวจสอบ ออกจากระบบให้บริการจริงหรือระบบที่ใช้ในการพัฒนา 
และมีการจัดเก็บป้องกันเครื่องมือนั้น จากการเข้าถึงโดยไม่ได้รับอนุญาต 

(5) มีการรายงานผลการประเมินความเสี่ยงด้านสารสนเทศปีละ 1 ครั้ง ต่อคณะกรรมการบริหาร
สารสนเทศมหาวิทยาลัยอุบลราชธานี และแจ้งคณะกรรมการบริหารความเสี่ยงของมหาวิทยาลัย
เพ่ือดําเนินการต่อไป 

(6) มีการแสดงผลการตรวจสอบตามนโยบายการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ เป็นส่วน
หนึ่งของการรายงานผลการติดตาม ตรวจสอบและประเมินผลงาน ด้านเทคโนโลยีสารสนเทศและ
การสื่อสาร 
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ส่วนที่ 12 
แนวปฏิบัติการระบบสารสนเทศและระบบส ารองของสารสนเทศ 

 
1. วัตถุประสงค์ 

เพ่ือให้ระบบสารสนเทศของมหาวิทยาลัยสามารถให้บริการได้อย่างต่อเนื่อง และเพ่ือมาตรฐานในการ
ปฏิบัติและความรับผิดชอบของผู้ดูแลระบบ โดยตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยเป็น
สําคัญ 

 
2. แนวปฏิบัติการระบบสารสนเทศและระบบส ารองของสารสนเทศ 

ข้อ 1.  ต้องพิจารณาคัดเลือกระบบสารสนเทศที่ส าคัญและจัดท าระบบส ารองที่เหมาะสมให้อยู่ใน
สภาพพร้อมใช้งาน ตามแนวทางต่อไปนี้  

(1)  มีการจัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของมหาวิทยาลัย พร้อมทั้งกําหนด
ระบบสารสนเทศที่จะจัดทําระบบสํารอง  และจัดทําระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ปีละ 1 
ครั้ง 

(2) กําหนดให้มีการสํารองข้อมูลของระบบสารสนเทศแต่ละระบบและกําหนดความถี่ในการสํารอง
ข้อมูล หากระบบใดที่มีการเปลี่ยนแปลงบ่อย ควรกําหนดให้มีความถี่ในการสํารองข้อมูลมากขึ้น 
โดยให้มีวิธีการสํารองข้อมูล ดังนี้ 
2.1)  กําหนดประเภทของข้อมูลที่ต้องทําการสํารองเก็บไว้ และความถ่ีในการสํารอง 
2.2)  กําหนดรูปแบบสํารองข้อมูลให้เหมาะสมกับข้อมูลที่จะทําการสํารอง เช่น การสํารองข้อมูล

แบบเต็ม (full backup) หรือการสํารองข้อมูลแบบส่วนต่าง (incremental backup) ฯลฯ 
2.3)  บันทึกข้อมูลที่เกี่ยวข้องกับกิจกรรมการสํารองข้อมูล ได้แก่ ผู้ดําเนินการ วัน/เวลา ชื่อข้อมูล

ที่สํารอง สําเร็จ/ไม่สําเร็จ 
2.4)  ตรวจสอบข้อมูลทั้งหมดระบบว่ามีการสํารองข้อมูลไว้อย่างครบถ้วน เช่น ซอฟต์แวร์ต่างๆ ที่

เกี่ยวข้องกับระบบสารสนเทศ ข้อมูลคอนฟิกกูเรชัน (configuration)  ข้อมูลในฐานข้อมูล 
ฯลฯ 
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2.5)  จัดเก็บข้อมูลที่สํารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บสํารองกับมหาวิทยาลัย
ควรห่างกันเพียงพอ เพ่ือไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้น ในกรณีที่
เกิดภัยพิบัติกับมหาวิทยาลัย เช่น ไฟไหม้ น้ําท่วม ฯลฯ 

2.6)  ดําเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สํารองที่ใช้จัดเก็บข้อมูลนอกสถานที่ 
2.7)  ทดสอบบันทึกข้อมูลสํารองอย่างสม่ําเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถึงข้อมูลได้

ตามปกติ 
2.8)  จัดทําขั้นตอนปฏิบัติสําหรับการกู้คืนข้อมูลที่เสียหายจากข้อมูลที่ได้สํารองเก็บไว้ 
2.9)  ตรวจสอบและทดสอบประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูลอย่างสม่ําเสมอ 
2.10)  กําหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลที่ได้สํารองเก็บไว้ 

ข้อ 2.  ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการ
ทางอิเล็กทรอนิกส์ เพื่อให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดยต้องปรับปรุงแผนเตรียม
ความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและสอดคล้องกับการใช้งานตาม
ภารกิจตามแนวทางต่อไปนี้  

(1) มีการจัดทําแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถดําเนินการด้วยวิธีการทาง
อิเล็กทรอนิกส์ ดังนี้ 
1.1) มีการกําหนดหน้าที่และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
1.2) มีการประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหล่านั้น และกําหนดมาตรการ เพ่ือลด

ความเสี่ยงเหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วง
ทําให้ไม่สามารถเข้ามาใช้ระบบได้ ฯลฯ 

1.3) มีการกําหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
1.4) มีการกําหนดขั้นตอนปฏิบัติในการสํารองข้อมูล และทดสอบกู้คืนข้อมูลที่สํารองไว้ 
1.5) มีการกําหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย 

ฮาร์ดแวร์ ซอฟต์แวร์ ฯลฯ  เมื่อเกิดเหตุจําเป็นที่จะต้องติดต่อ 
1.6) มีการสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าที่ผู้ที่เกี่ยวข้อกับขั้นตอนการปฏิบัติ หรือ

สิ่งที่ทําเมื่อเกิดเหตุเร่งด่วน 
(2) มีการทบทวนเพ่ือปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่าง

เหมาะสมและสอดคล้องกับการใช้งานตามภารกิจ ปีละ 1 ครั้ง 

ข้อ 3.  ต้องการการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซึ่งดูแลรับผิดชอบระบบ
สารสนเทศ ระบบส ารอง และการจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการ
ด้วยวิธีการทางอิเล็กทรอนิกส์ 

ข้อ 4.  ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผน
เตรียมพร้อมกรณีฉุกเฉิน ปีละ 1 ครั้ง 

ข้อ 5.  มีการทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน       
ที่เพียงพอต่อสภาพความเสี่ยงที่ยอมรับได้ของแต่ละหน่วยงานในมหาวิทยาลัย ปีละ 1 ครั้ง 

 


