
 เอกสารแนบทายประกาศมหาวิทยาลัยอุบลราชธานี 
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 คำนำ 

 ตามพ  ระ  ราช  กฤษฎีกา  กำหนด  หลัก  เกณฑ  และ  วิธี  การ  ใน  การ  ทำ  ธุรกรรม  ทาง  อิเล็กทรอนิกส  ภาค  รัฐ  พ  .  ศ  . 

 ๒๕๔๙  ใน  มาตรา  ๕  “  หนวย  งาน  ของ  รัฐ  ตอง  จัด  ทำ  แนว  นโยบาย  และ  แนว  ปฏิบัติ  ใน  การ  รักษา  ความ  มั่นคง  ปลอดภัย 

 ดาน  สารสนเทศ  เพ่ือ  ใหการ  ดำเนิน  การ  ใดๆ  ดวย  วิธี  การ  ทาง  อิเล็กทรอนิกส  กับ  หนวย  งาน  ของ  รัฐ  หรือ  โดย  หนวย  งาน 

 ของ  รัฐ  มี  ความ  มั่นคง  ปลอดภัย  และ  เชื่อ  ถือ  ได  ”  และ  ตาม  ประกาศ  คณะ  กรรมการ  ธุรกรรม  ทาง  อิเล็กทรอนิกส  เร่ือง  แนว 

 นโยบาย  และ  แนว  ปฏิบัติ  ใน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  ของ  หนวย  งาน  ของ  รัฐ  พ  .  ศ  .  ๒๕๕๓ 

 กำหนดใหหนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานเปน 

 ลายลักษณอักษร น้ัน 

 เพื่อ  ให  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  อุบลราชธานี  เปน  ไป  อยาง  มี  ประสิทธิภาพ  มี  ความ 

 ม่ันคง  ปลอดภัย  และ  สามารถ  ดำเนิน  งาน  ได  อยาง  ตอ  เนื่อง  รวม  ท้ัง  ปองกัน  ปญหา  ท่ี  อาจ  จะ  เกิด  ขึ้น  จาก  การ  ใช  งาน  ระบบ 

 เทคโนโลยี  สารสนเทศ  ใน  ลักษณะ  ที่  ไม  ถูก  ตอง  และ  การ  ถูก  คุกคาม  จาก  ภัย  ตางๆ  มหาวิทยาลัย  อุบลราชธานี  จึง  เห็น 

 สมควร  กำหนด  นโยบาย  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ของ  ระบบ  เทคโนโลย ี สารสนเทศ  โดย  กำหนด  ให  มี  มาตรฐาน 

 แนว  ปฏิบัติ  ขั้น  ตอน  ปฏิบัติ  ให  ครอบคลุม  ดาน  การ  รักษา  ความ  ม่ันคง  ปลอดภัย  ระบบ  เทคโนโลยี  สารสนเทศ  ตามพ  ระ 

 ราชกฤษฎีกาฯ และตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสฯ 
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 สารบัญ 

 หนา 

 คำนิยาม  5 

 สวนท่ี ๑ การควบคุมการเขาออกหองควบคุมระบบเครือขาย  6 

 สวนท่ี ๒ การกำหนดหนาที่ความรับผิดชอบ  7 

 สวนท่ี ๓ การควบคุมการเขาถึง  9 

 สวนท่ี ๔ การควบคุมการเขาถึงระบบเครือขาย  22 

 สวนท่ี ๕ การควบคุมการเขาถึงระบบปฏิบัติการ  27 

 สวนท่ี ๖ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชันและสารสนเทศ  29 

 สวนท่ี ๗ การใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟลวอลล  35 

 สวนท่ี ๘ แนวปฏิบัติการใชงานอินเตอรเน็ต  36 

 สวนท่ี ๙ แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส  37 

 สวนท่ี ๑๐ การจัดเก็บขอมูลจราจรคอมพิวเตอร  39 

 สวนท่ี ๑๑ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ  40 

 สวนท่ี ๑๒ ระบบสำรองของสารสนเทศ  42 

 ภาคผนวก ก แผนเตรียมความพรอมกรณีฉุกเฉิน  46 
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 ๑. วัตถุประสงคของการกำหนดนโยบาย 

 1.  เพ่ือใหเกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและเครือขาย 

 คอมพิวเตอรของมหาวิทยาลัย 

 2.  เพื่อ  เปนก  รอบ  และ  แนว  ปฏิบัติ  ใน  การ  กำหนด  มาตรฐาน  ขั้น  ตอน  การ  ปฏิบัติ  งาน  รวม  ถึง  สิ่ง  อำนวย  ความ 

 สะดวกดานคอมพิวเตอรสำหรับการติดตั้งและใชงานระบบเพื่อการรักษาความมั่นคงปลอดภัยของ 

 สารสนเทศ 

 3.  เพ่ือใหมหาวิทยาลัยสามารถกำหนดบทบาทความรับผิดชอบของผูเก่ียวของไดอยางชัดเจน 

 4.  เพ่ือใหมั่นใจวานักศึกษาและบุคลากรไดตระหนักถึงความสำคัญของความมั่นคงปลอดภัยดานระบบ 

 เทคโนโลยี  สารสนเทศ  โดย  ทุก  คน  ตอง  มี  สวน  รวม  รับ  ผิด  ชอบ  ใน  เรื่อง  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  ของ 

 มหาวิทยาลัย 

 5.  เพ่ือใหมั่นใจวานักศึกษาและบุคลากรทุกคนไดตระหนักถึงความสำคัญของการปฏิบัติตามกฎหมายที ่

 เก่ียวของกับคอมพิวเตอร 

 6.  นโยบายน้ีตองมีการดำเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา ๑ ครั้งตอป 

 ๒. องคประกอบของนโยบาย 

 คำนิยาม 

 สวนท่ี ๑ การควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 สวนท่ี ๒ การกำหนดหนาท่ีความรับผิดชอบ 

 สวนท่ี ๓ การควบคุมการเขาถึง 

 สวนท่ี ๔ การควบคุมการเขาถึงระบบเครือขาย 

 สวนท่ี ๕ การควบคุมการเขาถึงระบบปฏิบัติการ 

 สวนท่ี ๖ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชันและสารสนเทศ 

 สวนท่ี ๗ การใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟลวอลล 

 สวนท่ี ๘ แนวปฏิบัติการใชงานอินเตอรเน็ต 

 สวนท่ี ๙ แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส 

 สวนท่ี ๑๐ การจัดเก็บขอมูลจราจรคอมพิวเตอร 

 สวนท่ี ๑๑ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 สวนท่ี ๑๒ ระบบสำรองของสารสนเทศ 
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 คำนิยาม 

 มหาวิทยาลัย  หมายถึง มหาวิทยาลัยอุบลราชธานี 

 สำนักคอมพิวเตอร  หมายถึง สำนักคอมพิวเตอรและเครือขาย มหาวิทยาลัยอุบลราชธาน ี

 ผูอำนวยการ  หมายถึง ผูอำนวยการ สำนักคอมพิวเตอรและเครือขาย มหาวิทยาลัยอุบลราชธาน ี

 หนวย  งาน  หมาย  ถึง  คณะ  สถาบัน  สำนัก  ศูนย  ซึ่ง  เปน  สวน  งาน  ตาม  โครงสราง  ของ  มหาวิทยาลัย 

 อุบลราชธานี 

 ผู  ใช  งาน  หมาย  ถึง  นักศึกษา  หรือ  บุคลากร  ของ  มหาวิทยาลัย  อุบลราชธานี  ท่ี  ได  รับ  สิทธิ  ใน  การ  ใช  งาน  ระบบ 

 เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  รวม  ถึง  บุคคล  จาก  หนวย  งาน  ภายนอก  ซึ่ง  ได  รับ  อนุญาต  ให  เขา  ใช  งาน 

 สารสนเทศของมหาวิทยาลัย 

 สิทธิ  ของ  ผู  ใช  งาน  หมาย  ถึง  สิทธิ  ทั่วไป  สิทธิ  จำเพาะ  สิทธิ  พิเศษ  และ  สิทธิ  อื่น  ใด  ที่  เกี่ยวของ  กับ  ระบบ 

 สารสนเทศของมหาวิทยาลัย 

 ระบบ  เครือ  ขาย  หมาย  ถึง  ระบบ  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย  อุบลราชธาน ี  ภาย  ใต  การ  กำกับ 

 ดูแลของสำนักคอมพิวเตอรและเครือขาย 

 สินทรัพย  หมาย  ถึง  เครื่อง  คอมพิวเตอร  ระบบ  เครือ  ขาย  ขอมูล  และ  ระบบ  สารสนเทศ  ตาง  ๆ   ที่  มหาวิทยาลัย 

 พัฒนาหรือจัดหาเพ่ือใชในการดำเนินการของมหาวิทยาลัย 

 ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  หมาย  ถึง  การ  ธำรง  ไว  ซึ่ง  ความ  ลับ  ความ  ถูก  ตอง  ครบ  ถวน  และ  สภาพ 

 พรอม  ใช  งาน  ของ  สารสนเทศ  รวม  ท้ัง  คุณสมบัติ  อื่น  ไดแก  ความ  ถูก  ตอง  แทจริง  ความ  รับ  ผิด  การ  หาม  ปฏิเสธ  ความ  รับ 

 ผิด และความนาเชื่อถือ 

 เหตุการณ  ดาน  ความ  มั่นคง  ปลอดภัย  หมาย  ถึง  กรณี  ที่  ระบุ  การ  เกิด  เหตุการณ  สภาพ  ของ  บริการ  หรือ  เครือ 

 ขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันที่ลม 

 เหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความมั่นคงปลอดภัย 

 สถานการณ  ดาน  ความ  มั่นคง  ปลอดภัย  ที่  ไม  พึง  ประสงค  หรือ  ไม  อาจ  คาด  คิด  หมาย  ถึง  สถานการณ  ดาน 

 ความ  มั่นคง  ปลอดภัย  ท่ี  ไม  พึง  ประสงค  ซึ่ง  อาจ  ทำให  ระบบ  ของ  มหาวิทยาลัย  ถูก  บุกรุก  หรือ  โจมตี  และ  ความ  มั่นคง 

 ปลอดภัยถูกคุกคาม 

 การ  เขา  ถึง  หรือ  ควบคุม  การ  ใช  งาน  สารสนเทศ  หมาย  ถึง  การ  อนุญาต  การ  กำหนด  สิทธิ  หรือ  การ  มอบ  อำนาจ 

 ใหผูใชงานเขาถึง หรือใชงานเครือขาย หรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทางกายภาพ 

 ผูบังคับบัญชา  หมายถึง ผูมีอำนาจสั่งการตามโครงสรางการบริหารของมหาวิทยาลัยและ/หรือหนวยงาน 

 ผู  ดูแล  ระบบ  หมาย  ถึง  ผู  ที่  ได  รับ  มอบ  หมาย  จาก  ผู  บังคับ  บัญชา  ให  มีหนา  ที่  รับ  ผิด  ชอบ  ดูแล  รักษา  หรือ  จัดการ 

 ระบบคอมพิวเตอรหรือระบบเครือขายหรือระบบสารสนเทศ 
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 Firewall  หมาย  ถึง  ระบบ  รักษา  ความ  ปลอดภัย  ของ  เครื่อง  คอมพิวเตอร  ไม  ให  ถูก  โจมตี  จาก  ผู  ไม  หวัง  ดี  หรือ 

 การ  สื่อสาร  ท่ี  ไม  ได  รับ  อนุญาต  ซึ่ง  สวน  ใหญ  จะ  มา  จาก  ระบบ  เครือ  ขาย  อินเตอรเน็ต  รวม  ถึง  เครือ  ขาย  LAN  ดวย  ซึ่ง  ใน 

 ปจจุบัน Firewall มีท้ังอุปกรณที่เปน Hardware และ Software 

 สวนที่ ๑ 

 นโยบายและแนวปฏิบัติการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 (Network System Control Room) 

 1.  วัตถุประสงค 

 เพ่ือ  กำหนด  มาตรการ  ควบคุม  และ  ปองกัน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ท่ี  เกี่ยวของ  กับ  การ  เขา  ใช  งาน 

 หรือ  การ  เขา  ถึง  หอง  ควบคุม  ระบบ  เครื่อง  คอมพิวเตอร  อุปกรณ  เครือ  ขาย  และ  ระบบ  เทคโนโลย ี สารสนเทศ  มิ  ให  บุคคล 

 ท่ี  ไมมี  อำนาจ  หนาท่ี  เก่ียวของ  ใน  การ  ปฏิบัติ  หนาที่  เขา  ถึง  ลวง  รู  แกไข  เปล่ียนแปลง  ระบบ  เทคโนโลยี  สารสนเทศ  ที่ 

 สำคัญ ซึ่งจะทำใหเกิดความเสียหายตอขอมูลและระบบขอมูลของมหาวิทยาลัย 

 2.  แนวปฏิบัติการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 1.  ภายในสำนักคอมพิวเตอรและเครือขาย มีการติดตั้งกลองวงจรปด เพื่อจุดประสงคในการเฝาระวัง 

 และ  การ  รักษา  ความ  มั่นคง  ปลอดภัย  จาก  ผู  ท่ี  ไม  ได  รับ  อนุญาต  รวม  ทั้ง  ปองกัน  ความ  เสีย  หาย  อื่น  ๆ   ที่  อาจ 

 เกิดข้ึนได 

 2.  ผูท่ีเกี่ยวของ บทบาทและหนาท่ีรับผิดชอบ 

 2.1.  ผูอำนวยการ 

 2.1.1.  อนุมัติสิทธิเขาออกพ้ืนที่หองควบคุมระบบเครือขาย 

 2.1.2.  อนุมัติกระบวนการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 2.2.  ผูดูแลหองควบคุมระบบเครือขาย 

 2.2.1.  ตรวจ  สอบ  ดูแล  บุคคล  ที่  ขอ  อนุญาต  เขา  มา  ภายใน  หอง  ควบคุม  ระบบ  เครือ  ขาย  ให  ปฏิบัติ  ตาม 

 ระเบียบและกฎเกณฑของหองควบคุมระบบเครือขายอยางเครงครัด 

 3.  กระบวนการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 3.1.  ผูดูแลหองควบคุมระบบเครือขายและเจาหนาที่ของมหาวิทยาลัยมีแนวทางปฏิบัติดังน้ี 

 3.1.1.  ผู  ดูแล  หอง  ควบคุม  ระบบ  เครือ  ขาย  ตอง  ทำการ  กำหนด  สิทธิ  บุคคล  ใน  การ  เขา  ออก  หอง  ควบคุม 

 ระบบ  เครือ  ขาย  โดย  เฉพาะ  เจา  หนาที่  ภายใน  ที่  ปฏิบัติ  หนาท่ี  ที่  เกี่ยวของ  และ  มี  การ  บันทึก 

 ทะเบียนผูมีสิทธิเขาออกพ้ืนที่ 

 3.1.2.  ตองจัดทำระบบเก็บบันทึกการเขาออกหองควบคุมระบบเครือขาย 

 3.1.3.  กรณี  เจา  หนาท่ี  ท่ี  ไมมี  หนาที่  เกี่ยวของ  ประจำ  มี  ความ  จำเปน  ตอง  เขา  ออก  หอง  ควบคุม  ระบบ  เครือ 

 ขายตองมีเจาหนาที่ผูดูแลหองระบบเครือขายควบคุมดูแล 
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 3.2.  จัดใหมีเจาหนาท่ีทำหนาที่ตรวจสอบประวัติการเขาออกพ้ืนที่หองควบคุมระบบเครือขายเปนประจำ 

 และ  ให  มี  การ  ปรับปรุง  รายการ  ผู  มี  สิทธิ  เขา  ออก  พ้ืนที่  หอง  ควบคุม  ระบบ  เครือ  ขาย  ปละ  ๒  ครั้ง  เปน 

 อยางนอย พรอมทำรายงานเสนอผูอำนวยการ 

 สวนที่ ๒ 

 การกำหนดหนาที่ความรับผิดชอบ 

 1.  วัตถุประสงค 

 กำหนด  ความ  รับ  ผิด  ชอบ  ท่ี  ชัดเจน  กรณี  ระบบ  คอมพิวเตอร  หรือ  ขอมูล  สารสนเทศ  เกิด  ความ  เสีย  หาย  หรือ 

 อันตราย  ใด  ๆ   แก  มหาวิทยาลัย  หรือ  ผู  หน่ึง  ผู  ใด  อัน  เนื่อง  มา  จาก  ความ  บกพรอง  ละเลย  หรือ  ฝาฝน  การ  ปฏิบัติ  ตาม  แนว 

 นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

 2.  การกำหนดหนาท่ีความรับผิดชอบ 

 ระดับนโยบาย 

 อธิการบดี  และ  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  ซึ่ง  มีหนา  ที่  ดูแล  รับ  ผิด  ชอบ  ดาน 

 เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  เปน  ผูรับ  ผิด  ชอบ  ใน  การ  ส่ัง  การ  ตาม  นโยบาย  และ  แนว  ปฏิบัติ  การ 

 รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  ติดตาม  และ 

 กำกับดูแล ควบคุมตรวจสอบ รวมท้ังใหขอเสนอแนะแกเจาหนาที่ระดับปฏิบัติ 

 กรณี  ระบบ  คอมพิวเตอร  หรือ  ขอมูล  สารสนเทศ  เกิด  ความ  เสีย  หาย  หรือ  อันตราย  ใด  ๆ   แก  องคกร 

 หรือ  ผู  หน่ึง  ผู  ใด  อัน  เนื่อง  มา  จาก  ความ  บกพรอง  ละเลย  หรือ  ฝาฝน  การ  ปฏิบัติ  ตาม  แนว  นโยบาย  และ  แนว 

 ปฏิบัติ  ใน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  ท้ังนี้  ให  ผู  บริหาร  สูงสุด  ของ  หนวย  งาน  เปน  ผูรับ  ผิด 

 ชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น 

 ระดับปฏิบัติ 

 1.  รอง  ผู  อำนวย  การ  ฝาย  พัฒนา  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  รับ  ผิด  ชอบ  กำกับ  ดูแล  การ  ปฏิบัติ  งาน  ของ  ผู 

 ปฏิบัติ  อยาง  ใกล  ชิด  ให  ความ  คิด  เห็น  เสนอ  แนะ  วิธี  การ  และ  แนวทาง  แกไข  ปญหา  จาก  สถานการณ  ความ  เสี่ยง 

 ของ  ระบบ  เครือ  ขาย  วางแผน  การ  ปฏิบัติ  งาน  ติดตาม  การ  ปฏิบัติ  งาน  ตาม  แผนการ  บริหาร  ความ  เสี่ยง  และ 

 ตรวจ  สอบ  ระบบ  ความ  มั่นคง  ปลอดภัย  ของ  ระบบ  เครือ  ขาย  พรอม  รายงาน  ผล  การ  ดำเนิน  การ  รวม  ทั้ง  รับ  ผิด 

 ชอบ ดังน้ี 

 1.1.  ควบคุมการเขา-ออกหองเซิรฟเวอร ตามการกำหนดสิทธิการเขาถึง 

 1.2.  กำกับดูแล ตรวจสอบและบำรุงรักษาระบบเครือขายที่ใหบริการภายในมหาวิทยาลัย 

 1.3.  กำกับดูแล การติดตั้ง รื้อถอนระบบเครือขาย ที่ใหบริการภายในมหาวิทยาลัย 

 1.4.  รายงานผลการปฏิบัติงาน สถานการณท่ีเกิดขึ้นกับระบบเครือขาย ใหแกผูบังคับบัญชาทราบทุกเดือน 

 1.5.  กำกับดูแล ติดตามและตรวจสอบการเขาใชงานและการเขาถึงระบบ ตามสิทธิการเขาถึง 

 1.6.  กำกับดูแล การปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบจาก 

 บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 
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 1.7.  กำกับดูแล ตรวจสอบและบำรุงรักษาอุปกรณปองกันการถูกเจาะระบบจาก 

 บุคคลภายนอก (Firewall) และระบบปฏิบัติการท้ังหมดท่ีติดตั้งอยูในเซิรฟเวอร ของ 

 ระบบสารสนเทศท่ีใหบริการภายในมหาวิทยาลัย 

 1.8.  กำกับดูแล ตรวจสอบการกำหนดแกไขหรือเปล่ียนแปลงเงื่อนไขตาง ๆ ของระบบ 

 เครือขายและอุปกรณท่ีเช่ือมตอกับระบบเครือขาย 

 1.9.  อ่ืน ๆ ตามท่ีไดรับมอบหมาย 

 2.  ผูดูแลระบบ มีหนาที่ความรับผิดชอบดังนี้ 

 2.1.  ทำการสำรองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาที่กำหนด 

 2.2.  บริหาร  จัดการ  สิทธิ  การ  เขา  ถึง  ของ  ผู  ใช  งาน  (User  Access  Management)  เพื่อ  ควบคุม  การ  เขา  ถึง 

 ระบบสารสนเทศ เพ่ือปองกันการเขาถึงจากผูไมไดรับอนุญาต 

 2.3.  ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความมั่นคงปลอดภัยของสารสนเทศ 

 จากสถานการณความไมแนนอนและภัยพิบัติ 

 2.4.  รายงานผลการปฏิบัติงานตามแผนการบริหารความเสี่ยงฯ ใหผูบังคับบัญชาทราบ 

 2.5.  แกไข  ปญหา  อุปสรรค  จาก  สถานการณ  ความ  เสี่ยง  และ  ความ  เสีย  หาย  ท่ี  เกิด  ข้ึน  กับ  ระบบ  สารสนเทศ  ที่ 

 เกิดจากการถูกเจาะระบบจากบุคคลภายนอก (Hack) และการถูกทำลายจากโปรแกรมไวรัส 

 2.6.  กำหนด  แกไข  หรือ  เปลี่ยนแปลง  เง่ือนไข  ตาง  ๆ   ของ  ระบบ  เครือ  ขาย  และ  อุปกรณ  ตาง  ๆ   ที่  เชื่อม  ตอ  กับ 

 ระบบเครือขาย 

 2.7.  รายงาน  สภาพ  ปญหา  และ  สถานการณ  ความ  เสีย  หาย  ของ  ระบบ  สารสนเทศ  ที่  ถูก  ทำลาย  จาก  บุคคล 

 ภายนอก (Hacker) และจากไวรัส (Virus) 

 2.8.  บำรุง  รักษา  อุปกรณ  เซิรฟเวอร  และ  อุปกรณ  เครือ  ขาย  (Network)  ของ  ระบบ  สารสนเทศ  ทั้งหมด  ที่  ให 

 บริการ  ภายใน  มหาวิทยาลัย  ให  สามารถ  ใช  งาน  ได  เปน  ปกต ิ รวม  ท้ัง  แกไข  ปญหา  ขัดของ  ของ  การ  เชื่อม  โยง 

 เครือขายภายในมหาวิทยาลัย 
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 สวนที่ ๓ 

 นโยบายและแนวปฏิบัติการควบคุมการเขาถึง 

 (Access Control) 

 1.  วัตถุประสงค 

 เพื่อ  กำหนด  มาตรการ  ควบคุม  ปองกัน  มิ  ให  บุคคล  ที่  ไมมี  อำนาจ  หนาท่ี  เกี่ยวของ  ใน  การ  ปฏิบัติ  หนาที่  เขา  ถึง 

 ลวง  รู  แกไข  เปลี่ยนแปลง  ระบบ  เทคโนโลยี  สารสนเทศ  ที่  สำคัญ  ซึ่ง  จะ  ทำให  เกิด  ความ  เสีย  หาย  ตอ  ขอมูล  และ  ระบบ 

 ขอมูลของมหาวิทยาลัย โดยมีการกำหนดกระบวนการควบคุมการเขาออกท่ีแตกตางกันของกลุมบุคคลตาง ๆ 

 2.  แนวปฏิบัติในการควบคุมการเขาถึง 

 2.1.  การควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 2.1.1.  ผู  ดูแล  ระบบ  ตอง  จัด  ระบบ  เทคโนโลย ี สารสนเทศ  ให  เปน  สัดสวน  ชัดเจน  ไดแก  สวน  ระบบ  เครือ  ขาย 

 (Network Zone) สวนเครื่องแมขาย (Server Zone) เปนตน 

 2.1.2.  ผู  ดูแล  ระบบ  ตอง  ทำการ  กำหนด  สิทธิ  บุคคล  ใน  การ  เขา  -  ออก  หอง  ควบคุม  ระบบ  เครือ  ขาย  โดย  เฉพาะ 

 บุคคลท่ีปฏิบัติหนาท่ีเกี่ยวของเทานั้น 

 2.1.3.  กรณี  เจา  หนาที่  ท่ี  ไมมี  หนาท่ี  เกี่ยวของ  มี  ความ  จำเปน  ตอง  เขา  -  ออก  หอง  ควบคุม  ระบบ  เครือ  ขาย  ตอง 

 มีมาตรการการควบคุมอยางรัดกุม 

 2.1.4.  สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศที่สำคัญตองมีการควบคุมการเขา-ออกที่รัดกุมและ 

 อนุญาตใหเฉพาะบุคคลท่ีไดรับสิทธิและมีความจำเปนเขาใชงานไดเทานั้น 

 2.1.5.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  เขา  ถึง  ขอมูล  และ  ระบบ  ขอมูล  ให  เหมาะ  สม  กับ  การ  เขา  ใช  งาน  ของ  ผู 

 ใชระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยี 

 สารสนเทศ  รวม  ท้ัง  มี  การ  ทบทวน  สิทธิ  การ  เขา  ถึง  อยาง  สม่ำเสมอ  ทุก  ๖  เดือน  เปน  อยาง  นอย  ทั้งนี้  ผู  ใช 

 ระบบจะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 

 2.1.6.  ผู  ดูแล  ระบบ  หรือ  ผู  ที่  ได  รับ  มอบ  หมาย  เทานั้น  ท่ี  สามารถ  แกไข  เปล่ียนแปลง  สิทธิ  การ  เขา  ถึง  ขอมูล  และ 

 ระบบขอมูลได 

 2.1.7.  ผูดูแลระบบตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบเทคโนโลยีสารสนเทศ 

 ของมหาวิทยาลัยและตรวจตราการละเมิดความปลอดภัยที่มีตอระบบขอมูลสำคัญ 

 2.1.8.  ผู  ดูแล  ระบบ  ตอง  จัด  ให  มี  การ  บันทึก  ราย  ละเอียด  การ  เขา  ถึง  ระบบ  การ  แกไข  เปลี่ยนแปลง  สิทธิ  ตางๆ 

 และ  การ  ผาน  เขา  -  ออก  สถาน  ที่  ตั้ง  ของ  ระบบ  ของ  ทั้ง  ผู  ที่  ได  รับ  อนุญาต  และ  ไม  ได  รับ  อนุญาต  เพื่อ  เปน 

 หลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

 2.2.  แนวปฏิบัติการเขาถึงระบบเครือขาย (Network access control) 

 2.2.1.  ผู  ดูแล  ระบบ  ตอง  มี  การ  ออกแบบ  ระบบ  เครือ  ขาย  ตาม  กลุม  ของ  บริการ  ระบบ  เทคโนโลย ี สารสนเทศ 

 ที่  มี  การ  ใช  งาน  กลุม  ของ  ผู  ใช  และ  กลุม  ของ  ระบบ  สารสนเทศ  ไดแก  โซน  ภายใน  (Internal  Zone)  โซน 

 ภายนอก (External Zone) เพื่อทำใหการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ 
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 2.2.2.  การ  เขา  สู  ระบบ  เครือ  ขาย  ภายใน  ของ  มหาวิทยาลัย  โดย  ผาน  ทาง  อินเตอรเน็ต  หรือ  อินทราเน็ต  จะ  ตอง 

 ได  รับ  การ  อนุมัติ  เปน  ลาย  ลักษณ  อักษร  จาก  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  กอน  ที่  จะ 

 สามารถใชงานได ในทุกกรณี 

 2.2.3.  ผูดูแลระบบตองมีวิธีการจำกัดสิทธิการใชงานเพื่อควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายที ่

 ไดรับอนุญาตเทานั้น 

 2.2.4.  ผูดูแลระบบควรมีวิธีการจำกัดเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน 

 2.2.5.  ผู  ดูแล  ระบบ  ควร  จัด  ให  มี  วิธี  เพ่ือ  จำกัด  การ  ใช  เสน  ทาง  บน  เครือ  ขาย  (Enforced  Path)  จาก  เครื่อง  ลูก 

 ขายไปยังเครื่องแมขายเพื่อไมใหผูใชสามารถใชเสนทางอื่นๆ ได 

 2.2.6.  ตอง  กำหนด  บุคคล  ท่ี  รับ  ผิด  ชอบ  ใน  การ  กำหนด  แกไข  หรือ  เปล่ียนแปลง  คา  Parameter  ตางๆ  ของ 

 ระบบ  เครือ  ขาย  และ  อุปกรณ  ตางๆ  ท่ี  เช่ือม  ตอ  กับ  ระบบ  เครือ  ขาย  อยาง  ชัดเจน  และ  ควร  มี  การ  ทบทวน 

 การ  กำหนด  คา  parameter  ตางๆ  อยาง  นอย  ป  ละ  ครั้ง  นอกจาก  นี้  การ  กำหนด  แกไข  หรือ 

 เปลี่ยนแปลงคา Parameter ควรแจงบุคคลท่ีเกี่ยวของใหรับทราบทุกครั้ง 

 2.2.7.  ระบบ  เครือ  ขาย  ท้ังหมด  ของ  มหาวิทยาลัย  ท่ี  มี  การ  เช่ือม  ตอ  ไป  ยัง  ระบบ  เครือ  ขา  ยอ่ืนๆ  ภายนอก 

 มหาวิทยาลัย  ควร  เชื่อม  ตอ  ผาน  อุปกรณ  ปองกัน  การ  บุกรุก  หรือ  โปรแกรม  ใน  การ  ทำ  Packet  Filtering 

 ไดแก  การ  ใช  Firewall  หรือ  Hardware  อื่นๆ  รวม  ท้ัง  ตอง  มี  ความ  สามารถ  ใน  การ  ตรวจ  มัลแวร 

 (Malware) ดวย 

 2.2.8.  ตอง  มี  การ  ติด  ตั้ง  ระบบ  ตรวจ  จับ  การ  บุกรุก  (IPS/IDS)  เพื่อ  ตรวจ  สอบ  การ  ใช  งาน  ของ  บุคคล  ที่  เขา  ใช 

 งาน  ระบบ  เครือ  ขาย  ของ  มหาวิทยาลัย  ใน  ลักษณะ  ท่ี  ผิด  ปกติ  ผาน  ระบบ  เครือ  ขาย  โดย  มี  การ  ตรวจ  สอบ 

 การ  บุกรุก  ผาน  ระบบ  เครือ  ขาย  การ  ใช  งาน  ใน  ลักษณะ  ที่  ผิด  ปกติ  และ  การ  แกไข  เปลี่ยนแปลง  ระบบ  เครือ 

 ขาย โดยบุคคลท่ีไมมีอำนาจหนาท่ีเกี่ยวของ 

 2.2.9.  การ  เขา  สู  ระบบ  งาน  เครือ  ขาย  ภายใน  มหาวิทยาลัย  โดย  ผาน  ทาง  อินเตอรเน็ต  จำเปน  ตอง  มี  การ  Login 

 และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง 

 2.2.10.  หมายเลขไอพีแอดเดรสภายในของระบบเครือขายภายในของมหาวิทยาลัยจำเปนตองมีการ 

 ปองกัน  มิ  ให  หนวย  งาน  ภายนอก  ที่  เชื่อม  ตอ  สามารถ  มอง  เห็น  ได  เพ่ือ  เปนการ  ปองกัน  ไม  ให  บุคคล 

 ภายนอกสามารถรูขอมูลเกี่ยวกับโครงสรางของระบบเครือขายและสวนประกอบไดโดยงาย 

 2.2.11.  ตอง  จัด  ทำ  แผนผัง  ระบบ  เครือ  ขาย  (Network  Diagram)  ซึ่ง  มี  ราย  ละเอียด  เกี่ยว  กับ  ขอบเขต  ของ 

 เครือ  ขาย  ภายใน  และ  เครือ  ขาย  ภายนอก  และ  อุปกรณ  ตางๆ  พรอม  ทั้ง  ปรับปรุง  ให  เปน  ปจจุบัน  อยู 

 เสมอ 

 2.2.12.  การ  ใช  เครื่อง  มือ  ตางๆ  (Tools)  เพื่อ  การ  ตรวจ  สอบ  ระบบ  เครือ  ขาย  ตอง  ได  รับ  การ  อนุมัติ  จาก  ผู  ดูแล 

 ระบบ และจำกัดการใชงานเฉพาะเทาที่จำเปน 

 2.2.13.  การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดำเนินการโดยเจาหนาที่สำนักคอมพิวเตอร 

 และเครือขายเทานั้น 
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 2.3.  การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 2.3.1.  ผู  ดูแล  ระบบ  จะ  อนุญาต  ให  ผู  ใช  งาน  เขา  สู  ระบบ  เฉพาะ  ใน  สวน  ท่ี  จำเปน  ตาม  หนาที่  งาน  หรือ  ตาม  ความ 

 จำเปนข้ันต่ำเทานั้น 

 2.3.2.  ผู  ดูแล  ระบบ  มีหนา  ที่  ใน  การ  ตรวจ  สอบ  การ  อนุมัติ  และ  กำหนด  สิทธิ  ใน  การ  ผาน  เขา  สู  ระบบ  ไดแก  ผู  ใช 

 ใน  การ  ขอ  อนุญาต  เขา  ระบบ  งาน  นั้น  จะ  ตอง  มี  การ  ทำ  เปน  เอกสาร  เพื่อ  ขอ  สิทธิ  ใน  การ  เขา  สู  ระบบ  และ 

 กำหนดใหมีการลงนามอนุมัติ เอกสารดังกลาวตองมีการจัดเก็บไวเปนหลักฐาน 

 2.3.3.  เจาของ  ขอมูล  และ  เจาของ  ระบบ  งาน  จะ  อนุญาต  ให  ผู  ใช  งาน  เขา  สู  ระบบ  เฉพาะ  ใน  สวน  ที่  จำเปน  ตอง 

 รู  ตาม  หนาที่  งาน  เทานั้น  เน่ืองจาก  การ  ให  สิทธิ  เกิน  ความ  จำเปน  ใน  การ  ใช  งาน  จะ  นำ  ไป  สู  ความ  เสี่ยง  ใน 

 การ  ใช  งาน  เกิน  อำนาจ  หนาท่ี  ดัง  นั้น  การ  กำหนด  สิทธิ  ใน  การ  เขา  ถึง  ระบบ  งาน  ตอง  กำหนด  ตาม  ความ 

 จำเปนข้ันต่ำในการใชงานตามภารกิจเทานั้น 

 2.3.4.  ผูใชงานจะตองไดรับอนุญาตจากเจาหนาที่ที่รับผิดชอบขอมูลและระบบงานตามความจำเปนตอ 

 การใชงานระบบเทคโนโลยีสารสนเทศ 

 2.4.  การบริหารจัดการระบบคอมพิวเตอรแมขาย 

 2.4.1.  ผู  ดูแล  ระบบ  ตอง  กำหนด  บุคคล  ท่ี  รับ  ผิด  ชอบ  ใน  การ  ดูแล  ระบบ  คอมพิวเตอร  แม  ขาย  (Server)  ใน  การ 

 กำหนดแกไข หรือเปล่ียนแปลงคาตางๆ ของโปรแกรมระบบ (System Software) อยางชัดเจน 

 2.4.2.  ผูดูแลระบบตองมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขายและในกรณีที่ 

 พบ  วา  มี  การ  ใช  งาน  หรือ  เปลี่ยนแปลง  คา  ใน  ลักษณะ  ผิด  ปกติ  จะ  ตอง  ดำเนิน  การ  แกไข  รวม  ทั้ง  มี  การ 

 รายงานโดยทันที 

 2.4.3.  ผู  ดูแล  ระบบ  ตอง  เปด  ให  บริการ  (Service)  เทา  ที่  จำเปน  เทานั้น  ไดแก  บริการ  ftp,  ssh,  ping 

 เปนตน 

 2.4.4.  ผู  ดูแล  ระบบ  ตอง  ดำเนิน  การ  ติด  ตั้ง  อัพเดท  ระบบ  ซอฟตแวร  ให  เปน  ปจจุบัน  เพื่อ  อุด  ชอง  โหว  ตาง  ๆ  

 ของโปรแกรมระบบ (System Software) อยางสม่ำเสมอ ไดแก web server เปนตน 

 2.4.5.  การติดตั้งและการเชื่อมตอระบบคอมพิวเตอรแมขายจะตองดำเนินการโดยเจาหนาที่ที่ไดรับมอบ 

 หมายเทานั้น 

 2.5.  การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

 2.5.1.  ผู  ดูแล  ระบบ  กำหนด  ข้ัน  ตอน  ปฏิบัติ  เพ่ือ  การ  เขา  ใช  งาน  ท่ี  มั่นคง  ปลอดภัย  การ  เขา  ถึง  ระบบ  ปฏิบัติ  การ 

 จะตองควบคุมโดย วิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 

 2.5.2.  การ  ระบุ  และ  ยืนยัน  ตัว  ตน  ของ  ผู  ใช  งาน  (User  Identification  and  authentication)  ตอง  กำหนด 

 ใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงานและเลือกใชขั้นตอนทางเทคนิคใน 

 การยืนยันตัวตนที่เหมาะสม 

 2.5.3.  การ  ใช  งาน  โปรแกรม  อรรถประโยชน  ตอง  จำกัด  และ  ควบคุม  การ  ใช  งาน  โปรแกรม  ประเภท 

 อรรถประโยชน  เพ่ือ  ปองกัน  การ  ละเมิด  หรือ  หลีก  เลี่ยง  มาตรการ  ความ  ม่ันคง  ปลอดภัย  ที่  ได  กำหนด  ไว 

 หรือท่ีมีอยูแลว 
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 2.5.4.  เมื่อ  มี  การ  วาง  เวน  จาก  การ  ใช  งาน  ใน  ระยะ  เวลา  หนึ่ง  ให  ยุติ  การ  ใช  งาน  ระบบ  ปฏิบัติ  การ  นั้น  (Session 

 time-out) 

 2.6.  การ  ควบคุม  การ  เขา  ถึง  โปรแกรม  ประยุกต  หรือ  แอพ  พล ิ เคชั่น  และ  สารสนเทศ  (Application 

 Information Access Control) 

 2.6.1.  ผู  ดูแล  ระบบ  ตอง  กำหนดการ  ลง  ทะเบียน  ผู  ใช  งาน  ใหม  ของ  มหาวิทยาลัย  ตอง  กำหนด  ให  มี  ขั้น  ตอน 

 ปฏิบัติ  อยาง  เปน  ทางการ  เพ่ือ  ให  มี  สิทธิ  ตาง  ๆ   ใน  การ  ใช  งาน  ตาม  ความ  จำเปน  รวม  ทั้ง  ขั้น  ตอน  ปฏิบัติ 

 สำหรับ  การ  ยกเลิก  สิทธิ  การ  ใช  งาน  ไดแก  เมื่อ  เปล่ียน  ตำแหนง  งาน  ภายใน  มหาวิทยาลัย  ยาย  หนวย  งาน 

 หรือสิ้นสุดการจางงาน หมดวาระ เกษียณอายุราชการ เปนตน 

 2.6.2.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  ใช  งาน  ระบบ  เทคโนโลย ี สารสนเทศ  ท่ี  สำคัญ  ไดแก  ระบบ 

 คอมพิวเตอร  โปรแกรม  ประยุกต  (Application)  จดหมาย  อิเล็กทรอนิกส  (e-Mail)  ระบบ  เครือ  ขาย  ไร 

 สาย  (Wireless  LAN)  ระบบ  อินเตอรเน็ต  (Internet)  เปนตน  โดย  ตอง  ให  สิทธิ  เฉพาะ  การ  ปฏิบัติ  งาน 

 ในหนาที่ รวมทั้งตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ 

 2.6.3.  ผูดูแลระบบ ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของผูใชงาน 

 2.6.3.1.  กำหนด  เปลี่ยนแปลง  และ  การ  ยกเลิก  รหัส  ผาน  (Password)  เมื่อ  ผู  ใช  งาน  ระบบ  ลา  ออก  หรือ  พน 

 จากตำแหนงหรือยกเลิกการใชงาน 

 2.6.3.2.  กำหนดช่ือผูใชงานหรือรหัสผูใชงานตองไมซ้ำกัน 

 2.6.4.  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุดผูใชงานนั้นจะตองไดรับความเห็น 

 ชอบ  และ  อนุมัติ  จาก  ผู  บังคับ  บัญชา  โดย  มี  กำหนด  ระยะ  เวลา  การ  ใช  งาน  และ  ระงับ  การ  ใช  งาน  ทันที  เมื่อ 

 พน  ระยะ  เวลา  ดัง  กลาว  หรือ  พน  จาก  ตำแหนง  และ  มี  การ  กำหนด  สิทธิ  พิเศษ  ที่  ได  รับ  วา  เขา  ถึง  ระดับ  ใด  ได 

 บาง และตองกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกต ิ

 2.6.5.  การ  จำกัด  การ  เขา  ถึง  สารสนเทศ  (Information  access  restriction)  ตอง  จำกัด  หรือ  ควบคุม  การ 

 เขา  ถึง  ของ  ผู  ใช  งาน  สารสนเทศ  และ  ฟง  กชั่น  (Functions)  ตาง  ๆ   ของ  โปรแกรม  ประยุกต  หรือ  แอพ  พลิ 

 เคช่ัน 

 2.6.6.  ระบบ  ซึ่ง  ไว  ตอ  การ  รบกวน  มี  ผลก  ระ  ทบ  และ  มี  ความ  สำคัญ  สูง  ตอม  หา  วิทยาลัย  ตอง  ได  รับ  การ  แยก 

 ออกจากระบบอื่น ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ 

 2.6.7.  การ  ควบคุม  อุปกรณ  คอมพิวเตอร  และ  ส่ือสาร  เคลื่อนที ่ ตอง  กำหนด  ขอ  ปฏิบัติ  และ  มาตรการ  ที่  เหมาะ 

 สมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและสื่อสาร 

 2.6.8.  การ  ควบคุม  การ  ปฏิบัติ  งาน  จาก  ภายนอก  มหาวิทยาลัย  (Teleworking)  ตอง  กำหนด  ขอ  ปฏิบัติ  และ 

 มาตรการ เพ่ือปรับใชสำหรับการปฏิบัติงานของมหาวิทยาลัยจากภายนอก 

 2.6.9.  การ  จำกัด  ระยะ  เวลา  การ  เชื่อม  ตอ  ระบบ  (limitation  of  connection  time)  ตอง  จำกัด  ระยะ  เวลา 

 ในการเชื่อมตอเพื่อใหมีความม่ันคงปลอดภัยมากยิ่งขึ้นสำหรับระบบสารสนเทศหรือแอพพลิเคชั่นที่ม ี

 ความเสี่ยงหรือมีความสำคัญสูง 

 3.  แนวปฏิบัติการบริหารจัดการการเขาถึงของผูใช 

 3.1.  การลงทะเบียนเจาหนาที่ใหมของมหาวิทยาลัย 

 3.1.1.  จัดทำแบบฟอรมการลงทะเบียนผูใชงาน สำหรับระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัย 
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 3.1.2.  ผู  ดูแล  ระบบ  ตอง  ตรวจ  สอบ  วา  ผู  ใชได  รับ  มอบ  หมาย  สิทธิ  จาก  เจาของ  ระบบ  สำหรับ  การ  ใช  งาน  ระบบ 

 สารสนเทศ และบริการอยางถูกตอง ตองมีการอนุมัติรับรองการไดสิทธิจากผูบริหารอยางชัดเจน 

 3.1.3.  ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน โดยไมมีการลงทะเบียนผูใชงานมากอน 

 3.1.4.  ผู  ดูแล  ระบบ  ตอง  ตรวจ  สอบ  และ  ให  สิทธิ  ใน  การ  เขา  ถึงท่ี  เหมาะ  สม  ตอ  หนาท่ี  ความ  รับ  ผิด  ชอบ  และ  มี 

 ความสอดคลองกับนโยบายความมั่นคงปลอดภัยของมหาวิทยาลัย 

 3.1.5.  ผูดูแลระบบตองกำหนดใหมีการถอดถอนสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศโดยทันทีเมื่อ 

 ผูใชงานนั้นทำการลาออกหรือเปล่ียนตำแหนงงาน 

 3.1.6.  การ  ลง  ทะเบียน  ผู  ใช  งาน  ผู  ดูแล  ระบบ  ตอง  ทำการ  ตรวจ  สอบ  หรือ  ทบทวน  บัญชี  ผู  ใช  งาน  ทั้งหมด  เพื่อ 

 ปองกันการเขาถึงระบบเทคโนโลยีสารสนเทศโดยไมไดรับอนุญาต 

 3.1.7.  การลงทะเบียนผูใชงานระบบเทคโนโลยีสารสนเทศ 

 3.1.8.  เจาหนาท่ีใหมของมหาวิทยาลัยกรอกขอมูลคำขอใชบริการลงแบบฟอรมลงทะเบียนผูใชงานระบบ 

 เทคโนโลยีสารสนเทศ 

 3.1.9.  ยื่น  คำขอ  กับ  เจา  หนาท่ี  ของ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  ที่  ได  รับ  มอบ  หมาย  เพื่อ  ขอ  อนุมัติ  จาก  ผู 

 อำนวยการสำนักคอมพิวเตอรและเครือขาย 

 3.1.10.  ผูดูแลระบบตองกำหนดใหมีการถอดถอนสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศโดยทันทีเมื่อ 

 ผูใชงานนั้นทำการลาออกหรือเปล่ียนตำแหนงงาน 

 3.2.  การบริหารจัดการสิทธิผูใชงาน (User Management) 

 3.2.1.  ผู  ดูแล  ระบบ  ตรวจ  สอบ  ขอมูล  ใน  แบบ  ฟอรม  ซึ่ง  ขอมูล  จะ  ตอง  ครบ  ถวน  ท้ังหมด  พรอม  ทั้ง  ตอง  มี  ลาย 

 เซ็น  ของ  ผู  ขอ  เขา  ใช  งาน  ระบบ  ลาย  เซ็น  ของ  บุคคล  ผู  มี  สิทธิ  อนุญาต  ใน  การ  ลง  ทะเบียน  ผู  ใช  งาน  ระบบ 

 เทคโนโลยีสารสนเทศ 

 3.2.2.  ผูดูแลระบบตองตรวจสอบความซ้ำซอนของบัญชีผูใชงาน 

 3.2.3.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  ใช  ระบบ  เทคโนโลย ี สารสนเทศ  แก  ผู  ใช  โดย  ให  สิทธิ  เฉพาะ  การ 

 ปฏิบัติงานในหนาท่ี และตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ 

 3.2.4.  ผู  ดูแล  ระบบ  ตอง  กำหนด  ระดับ  สิทธิ  ใน  การ  เขา  ถึงท่ี  เหมาะ  สม  สำหรับ  ระบบ  เทคโนโลย ี สารสนเทศ 

 ของมหาวิทยาลัย 

 3.2.5.  ผู  ดูแล  ระบบ  ตอง  มอบ  หมาย  สิทธิ  ให  มี  ความ  สอดคลอง  กับ  แนว  ปฏิบัติ  ใน  การ  ควบคุม  การ  เขา  ถึง 

 ระบบสารสนเทศ 

 3.2.6.  ผูดูแลระบบตองจัดเก็บการมอบหมายสิทธิใหแกผูใชงาน 

 3.2.7.  กรณี  มี  ความ  จำเปน  ตอง  ให  สิทธิ  พิเศษ  กับ  ผู  ใช  งาน  ที่  มี  สิทธิ  สูงสุด  โดย  ให  มี  การ  กำหนด  ระยะ  เวลา  การ 

 ใช  งาน  และ  ระงับ  การ  ใช  งาน  ทันที  เม่ือ  พน  ระยะ  เวลา  ดัง  กลาว  หรือ  พน  จาก  ตำแหนง  และ  ให  มี  การ  กำหนด 

 สิทธิ  พิเศษ  ที่  ได  รับ  ดวย  วาการ  เขา  ถึง  ได  นั้น  สามารถ  เขา  ถึง  ได  ใน  ระดับ  ใด  บาง  และ  ตอง  กำหนด  ให  รหัส  ผู  ใช 

 งานตางจากรหัสผูใชงานตามปกต ิ

 3.2.8.  ผูใชบริการตองลงนามรับทราบสิทธิและหนาท่ีเกี่ยวกับการใชงานระบบเทคโนโลยีสารสนเทศและ 

 การสื่อสารของมหาวิทยาลัยเปนลายลักษณอักษร และตองปฏิบัติตามอยางเครงครัด 

 3.2.9.  การแจงยกเลิกสิทธิการใชงานระบบเทคโนโลยีสารสนเทศ 
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 3.2.9.1.  หัวหนา  งาน  หรือ  ผู  บังคับ  บัญชา  กรอก  ขอมูล  ลง  ใน  แบบ  ฟอรม  และ  ยื่น  คำขอ  กับ  ผู  อำนวย  การ 

 สำนักคอมพิวเตอรและเครือขาย 

 3.2.9.2.  ผูดูแลระบบยกเลิกสิทธิการใชงานระบบตามคำขอในแบบฟอรมและลบชื่อผูใชงานออกจาก 

 ระบบงานที่เกี่ยวของท้ังหมด 

 3.2.9.3.  กำหนด  สิทธิ  การ  ใช  ระบบ  เทคโนโลยี  สารสนเทศ  ท่ี  สำคัญ  โดย  ตอง  ให  สิทธิ  เฉพาะ  ที่  เกี่ยว  กับ  การ 

 ปฏิบัติงานในหนาที่และตองไดรับความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษรรวมทั้ง 

 ตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ 

 3.3.  การบริหารจัดการรหัสผาน (Password Management) 

 3.3.1.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ให  มี  การ  ใช  งาน  บัญชี  ผู  ใช  งาน  และ  รหัส  ผาน  แยก  เปน  ราย  บุคคล 

 เพ่ือใหสามารถติดตามการใชงานและเปนความรับผิดชอบของแตละคนได 

 3.3.2.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  อนุญาต  ให  ผู  ใช  งาน  เลือก  หรือ  เปล่ียน  รหัส  ผาน  ได  ดวย  ตนเอง 

 และมีข้ันตอนปฏิบัติเพื่อยืนยันรหัสผานใหมท่ีตั้ง 

 3.3.3.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ให  ผู  ใช  งาน  ตั้ง  รหัส  ผาน  ท่ี  ยาก  ตอ  การ  เดา  โดย  ผู  อื่น  โดย  กำหนด  ให 

 รหัส  ผาน  ตอง  มี  ความ  ยาว  ไม  นอย  กวา  ๘  ตัว  ประกอบ  ดวย  ตัวเลข  ตัว  อักษร  ตัว  พิมพ  เล็ก  และ  ตัว  พิมพ 

 ใหญอยางนอย ๑ ตัว 

 3.3.4.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ให  ผู  ใช  งาน  เปลี่ยน  รหัส  ผาน  ใหม  ตาม  รอบ  ระยะ  เวลา  ที่  กำหนด  ไว 

 ทุกๆ ๖ เดือน 

 3.3.5.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ให  ผู  ใช  งาน  เปล่ียน  รหัส  ผาน  โดย  ทันที  ท่ี  ได  รับ  บัญชี  ผู  ใช  งาน  และ 

 ทำการล็อกอินเขาใชงานระบบงานเปนครั้งแรก 

 3.3.6.  ระบบบริหารจัดการรหัสผาน ตองสามารถระบุขอผิดพลาดในการตั้งรหัสผานของผูใชงานได 

 3.3.7.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ไม  แสดง  ขอมูล  รหัส  ผาน  ของ  ผู  ใช  งาน  บน  หนา  จอ  ใน  ระหวาง  ที่  ผู  ใช 

 งาน  น้ัน  กำลัง  ใส  ขอมูล  ล็อกอิน  โดย  ตอง  ให  แสดง  เปน  เครื่องหมาย  จุด  หรือ  ดอกจัน  หรือ  สัญลักษณ  อื่นๆ 

 บนหนาจอ 

 3.3.8.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  มี  การ  จัด  เก็บ  รหัส  ผาน  เดิม  ท่ี  ผู  ใช  งาน  เคย  ตั้ง  ไป  แลว  เพื่อ  ตรวจ  สอบ 

 ไมใหนำกลับมาใชใหมภายในระยะเวลา 6 เดือน 

 3.3.9.  การจัดเก็บไฟลขอมูลรหัสผานของผูใชงานจะตองแยกตางหากจากขอมูลของระบบงาน 

 3.3.10.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ปองกัน  รหัส  ผาน  ท่ี  ได  มี  การ  จัด  เก็บ  ไว  และ  /  หรือ  ที่  จำเปน  ตอง  มี 

 การ  สง  ไป  ใน  เครือ  ขาย  เพ่ือ  ปองกัน  การ  เขา  ถึง  โดย  ไม  ได  รับ  อนุญาต  จาก  การ  เขา  รหัส  ลับ  ขอมูล  การ 

 คำนวณผลรวม (Hash) เพ่ือซอนขอมูลไว 

 3.4.  การบริหารจัดการรหัสผานสำหรับผูใชงาน (User password management) 

 3.4.1.  ผูดูแลระบบตองกำหนดรหัสผานเริ่มตนใหกับผูใชงาน หรือใชระบบการกำหนดรหัสผานอัตโนมัติ 

 3.4.2.  ผูใชงานที่ไดรับรหัสผานในครั้งแรกหรือไดรับรหัสผานใหม ตองเปลี่ยนรหัสผานที่ไดรับโดยทันท ี



 15 

 3.4.3.  ผู  ใช  งาน  ตอง  กำหนด  รหัส  ผาน  และ  เปล่ียน  รหัส  ผาน  ของ  ตนเอง  ใน  การ  ใช  งาน  ตาม  หลัก  เกณฑ  ซึ่ง  ผู 

 ดูแล  ระบบ  กำหนด  และ  ตอง  ยินยอม  ให  ผู  ดูแล  ระบบ  ดำเนิน  การ  ใด  ๆ   เพ่ือ  ให  เกิด  ความ  มั่นคง  ปลอดภัย 

 ของระบบเทคโนโลยีสารสนเทศ 

 3.4.4.  ผูใชงานตองเก็บรักษารหัสผานใหเปนความลับและไมมอบใหผูอื่นนำไปใชงาน 

 3.4.5.  กำหนด  ให  รหัส  ผาน  ตอง  มี  ไม  นอย  กวา  ๘  ตัว  อักษร  โดย  มี  การ  ผสม  กัน  ระหวาง  ตัว  อักษร  ที่  เปน  ตัว 

 พิมพใหญ ตัวพิมพเล็กและตัวเลขเขาดวยกัน) 

 3.4.6.  ไมควรกำหนดรหัสผานอยางเปนแบบแผน ไดแก “abcdef” “aaaaaa” “๑๒๓๔๕” 

 3.4.7.  ไมควรกำหนดรหัสผานท่ีเกี่ยวของกับผูใชงาน ไดแก ชื่อสกุล วัน เดือน ปเกิด ที่อยู 

 3.4.8.  ไมควรกำหนดรหัสผานเปนคำศัพทท่ีอยูในพจนานุกรม 

 3.4.9.  กำหนดจำนวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิด ไมเกิน ๔ ครั้ง 

 3.4.10.  ไมใชโปรแกรมคอมพิวเตอรชวยในการจำรหัสผานอัตโนมัติ 

 3.4.11.  ไมจดหรือบันทึกรหัสผานไวในที่ที่งายตอการสังเกตเห็นของบุคคลอื่น 

 3.4.12.  ใน  กรณี  ท่ี  ไม  ใช  ระบบ  เทคโนโลยี  สารสนเทศ  ให  ผู  ใช  งาน  ออก  จาก  ระบบ  (Log  out)  ทันที  เพื่อ 

 ปองกัน  บุคคล  อ่ืน  มา  ใช  ระบบ  เทคโนโลยี  สารสนเทศ  ที่  ตนเอง  ลงชื่อ  เขา  ใช  ไว  และ  หาก  สงสัย  วา  รหัส  ผาน 

 เกิดการรั่วไหลตองเปล่ียนรหัสผานทันที 

 3.4.13.  เมื่อ  ผู  ใช  งาน  มี  ปญหา  ใน  การ  ลืม  ชื่อ  ผู  ใช  งาน  และ  รหัส  ผาน  ให  ติดตอ  ผู  ดูแล  ระบบ  เพื่อ  ดำเนิน  การ  รีเซ็ต 

 ช่ือผูใชงานหรือรหัสผาน 

 3.4.14.  การ  สง  มอบ  รหัส  ผาน  ให  กับ  ผู  ใช  งาน  ตอง  เปน  ไป  อยาง  ปลอดภัย  โดย  ใส  ซอง  ปด  ผนึก  และ  ประทับ  ตรา  “ 

 ลับ” 

 3.5.  การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access right) 

 3.5.1.  สิทธิ  การ  เขา  ถึง  ขอมูล  ของ  ผู  ใช  ตอง  ได  รับ  การ  พิจารณา  ทบทวน  อยาง  สม่ำเสมอ  ตาม  ชวง  ระยะ  เวลา  ที่ 

 กำหนด  ทุกๆ  ๖  เดือน  และ  ทุก  ครั้ง  ท่ี  มี  การ  ปรับ  เปลี่ยน  การ  ยาย  หนวย  งาน  การ  เลื่อน  ตำแหนง  การ 

 เปลี่ยนหนาท่ีรับผิดชอบ หรือการยกเลิกการจาง 

 3.5.2.  สิทธิ  การ  เขา  ถึง  ขอมูล  ตอง  ได  รับ  การ  ทบทวน  และ  จัดสรร  ใหม  เมื่อ  มี  การ  โยก  ยาย  เจา  หนา  ภายใน  คณะ 

 /สำนัก/หนวยงาน/มหาวิทยาลัย 

 3.5.3.  การใหสิทธิการเขาถึงพิเศษ ตองมีการทบทวนอยางนอย ทุก ๓ เดือน 

 3.5.4.  การ  จัดสรร  สิทธิ  พิเศษ  ตอง  ได  รับ  การ  ตรวจ  สอบ  อยาง  สม่ำเสมอ  ตาม  ชวง  ระยะ  เวลา  ที่  กำหนด  เพื่อ  ให 

 มั่นใจไดวา ไมมีการใหสิทธิพิเศษกับผูใชท่ีไมไดรับมอบอำนาจ 

 3.5.5.  การเปลี่ยนแปลงของผูใชท่ีไดรับสิทธิพิเศษตองถูกบันทึกเพื่อการทบทวน 

 3.6.  การใชงานรหัสผาน (Password Use) 

 3.6.1.  ผูใชงานตองเก็บรหัสผานไวเปนความลับ 

 3.6.2.  ผูใชงานตองเปล่ียนแปลงรหัสผานชั่วคราวทันทีท่ีเขาใชงานเปนครั้งแรก 

 3.6.3.  ผู  ใช  งาน  ตอง  จัด  เก็บ  รหัส  ผาน  ไว  ใน  สถาน  ท่ี  ท่ี  ปลอดภัย  โดย  หลีก  เลี่ยง  การ  บันทึก  รหัส  ผาน  ลง  ใน 

 กระดาษ ในแฟมขอมูลหรือในอุปกรณพกพาตางๆ 

 3.6.4.  ผูใชงานตองเปล่ียนรหัสผานอยางสม่ำเสมอ อยางนอยทุกๆ ๖ เดือน 
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 3.6.5.  ผู  ใช  งาน  ตอง  เปลี่ยน  รหัส  ผาน  โดย  ทันที  เมื่อ  ทราบ  วา  รหัส  ผาน  ของ  ตน  อาจ  ถูก  เปด  เผย  หรือ  ลวง  รู  โดย  ผู 

 อื่น 

 3.6.6.  ผูใชงานตองตั้งรหัสผานท่ีมีความยาวอยางนอย ๘ ตัวอักษร 

 3.6.7.  ผูใชงานไมควรตั้งรหัสผานจากคำที่ปรากฏในพจนานุกรม 

 3.6.8.  ผูใชงานควรเปล่ียนรหัสผานโดยไมใชรหัสผานเดิมท่ีเคยตั้งมาแลว เกินกวา 2 ครั้งติดตอกัน 

 3.6.9.  ผู  ใช  งาน  ไม  ควร  กำหนด  ให  มี  การ  บันทึก  รหัส  ผาน  อัตโนมัติ  เพื่อ  ความ  สะดวก  ของ  ตนเอง  เมื่อ  ทำการ 

 ล็อกอินในภายหลัง 

 3.6.10.  ผูใชงานตองไมใชรหัสผานรวมกับผูอื่น 

 3.6.11.  ผูใชงานควรหลีกเล่ียงการใชรหัสผานเดียวกันสำหรับระบบตางๆ ที่ใชงาน 

 3.7.  การปองกันอุปกรณในขณะที่ไมมีผูใชงานอุปกรณ 

 3.7.1.  ผู  ใช  งาน  ตอง  ออก  จาก  ระบบ  เทคโนโลย ี สารสนเทศ  ระบบ  งาน  เครื่อง  คอมพิวเตอร  แม  ขาย  หรือ 

 เครื่องคอมพิวเตอรสวนบุคคลโดยทันทีเมื่อเสร็จส้ินการใชงาน 

 3.7.2.  ผูใชงานตองกำหนดรหัสผานในการใชงานระบบหรือเครื่องคอมพิวเตอรที่รับผิดชอบ 

 3.7.3.  กอนการเขาใชระบบปฏิบัติการตองใส Username และ Password ทุกครั้ง 

 3.7.4.  ผู  ใช  งาน  ตอง  ตั้ง  คา  การ  ใช  งาน  โปรแกรม  ถนอม  หนา  จอ  (Screen  saver)  เพื่อ  ทำการ  ล็อค  หนา  จอ 

 เมื่อ  ไมมี  การ  ใช  งาน  เกิน  กวา  ๑๕  นาที  และ  กำหนด  ให  ผู  ใช  งาน  ตอง  ใส  รหัส  ผาน  (Password)  เพื่อ  เขา  ใช 

 งาน 

 3.7.5.  ผู  ใช  งาน  ตอง  ไม  อนุญาต  ให  ผู  อื่น  ใช  ชื่อ  ผู  ใช  (Username)  และ  รหัส  ผาน  (Password)  ของ  ตน  ใน  การ 

 เขาใชงานเครื่องคอมพิวเตอรรวมกัน 

 3.7.6.  ผู  ใช  งาน  ตอง  ทำการ  ลง  บันทึก  ออก  (Logout)  ทันที  เมื่อ  เลิก  ใช  งาน  หรือ  ไม  อยู  ที่  หนา  จอ  เปน  เวลา 

 นาน 

 3.7.7.  ผูใชงานตองจัดเก็บอุปกรณที่สำคัญเมื่อไมไดใชงานหรือปลอยทิ้งไวโดยไมมีผูดูแล 

 3.8.  มาตรการการทำลายขอมูลและสื่อบันทึกขอมูลอิเล็กทรอนิกส 

 3.8.1.  ตองทำการลบขอมูลท่ีบันทึกอยูในอุปกรณฮารดดิสกหรือส่ือบันทึกขอมูลกอนทำการเปลี่ยนหรือ 

 ทดแทนอุปกรณ 

 3.8.2.  ตองทำการลบขอมูลท่ีบันทึกอยูในอุปกรณฮารดดิสกหรือส่ือบันทึกขอมูลกอนทำการทำลายหรือ 

 จำหนาย 

 3.8.3.  ตอง  ทำการ  ฟอรแมต  (Format)  ฮารดดิสก  เพื่อ  ปองกัน  การ  กู  คืน  ขอมูล  ใน  ฮารดดิสก  โดย  การ  ใช  วิธี 

 แบบ  เขียน  ทับ  ซ้ำ  จาน  วน  ๑  ครั้ง  ตาม  มาตรฐาน  NIST  ๘๐๐  -  ๘๘  สำหรับ  ขอมูล  ที่  มี  ความ  ลับ  ระดับ  ต่ำ 

 หรือ  แบบ  เขียน  ทับ  ซ้ำ  จำนวน  ๓  ครั้ง  ตาม  มาตรฐาน  DoD  ๕๒๒๐.๒๒  -  M  สำหรับ  ขอมูล  ที่  มี  ความ  ลับ 

 ระดับ  ปาน  กลาง  หรือ  แบบ  เขียน  ทับ  ซ้ำ  จำนวน  ๗  ครั้ง  ตาม  มาตรฐาน  NSA  สำหรับ  ขอมูล  ที่  มี  ความ  ลับ 

 ระดับสูง 
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 3.8.4.  ตอง  ลบ  ขอมูล  ออก  จาก  ฐาน  ขอมูล  ที่  มีอายุ  ตั้งแต  ๕  ป  ขึ้น  ไป  และ  สำรอง  ขอมูล  ลง  ฮารดดิสก  ภายนอก 

 (External  Hard  Disk)  หรือ  สื่อ  ขอมูล  สำรอง  (Backup  Media)  และ  จัด  เก็บ  ไว  ใน  สถาน  ที่  ที่  เหมาะ  สม 

 ไมเสี่ยงตอการรั่วไหลของขอมูล 

 3.8.5.  ตอง  ได  รับ  ความ  เห็น  ชอบ  จาก  ผู  มี  อำนาจ  อนุมัติ  ใน  การ  ทำลาย  สื่อ  บันทึก  ขอมูล  หรือ  ลบ  ขอมูล 

 อิเล็กทรอนิกสออกจากฐานขอมูล 

 3.8.6.  มาตรฐานการทำลายส่ือบันทึกขอมูลและขอมูลอิเล็กทรอนิกส มีวิธีการดังนี้ 

 3.8.6.1.  ตอง  ทำการ  เคลียร  ขอมูล  ที่  บันทึก  อยู  ใน  อุปกรณ  ฮารดดิสก  หรือ  สื่อ  บันทึก  ขอมูล  กอน  ทำการ 

 เปลี่ยน หรือ ทดแทนอุปกรณ 

 3.8.6.2.  ตอง  ทำการ  ลบ  ขอมูล  ท่ี  บันทึก  อยู  ใน  อุปกรณ  ฮารดดิสก  หรือ  ส่ือ  บันทึก  ขอมูล  กอน  ทำการ  ทำลาย 

 หรือจำหนาย 

 3.8.6.3.  ขอมูลอิเล็กทรอนิกสท่ีจัดเก็บในแผน CD/DVD ใชวิธีการยอยทำลายแผน CD/DVD 

 3.8.6.4.  ขอมูล  อิเล็กทรอนิกส  ท่ี  จัด  เก็บ  ใน  เทป  DDS,  DAT,  LTO  ตอง  ทำการ  ลบ  ขอมูล  ทั้ง  มวน  เทป 

 (Erase) ผาน Tape Device กอนการทำลายมวนเทป 

 3.8.6.5.  ขอมูล  อิเล็กทรอนิกส  ท่ี  จัด  เก็บ  ใน  ฮารดดิสก  (Hard  Disk)  หรือ  Memory  Devices  แบบ  USB, 

 Flash  drive,  SD  cards  ให  ทำลาย  ขอมูล  โดย  ใช  เทคโนโลย ี ซอฟตแวร  Wiping  ที่  สอดคลอง  กับ 

 มาตรฐาน  DoD  5220-22M  ของ  กระทรวง  กลาโหม  สหรัฐอเมริกา  วา  ดวย  การ  ลบ  ขอมูล  ใน 

 ฮารดดิสก ดังนี้ 

 3.8.6.6.  ใช  ซอฟตแวร  Disk  Wipe  (http://www.diskwipe.org)  ใน  การ  ทำลาย  ขอมูล  ทั้ง  Hard  Disk 

 หรือ  Memory  Devices  โดย  สามารถ  ดาวนโหลด  ซอฟตแวร  ไดที่ 

 http://www.diskwipe.org/download.php 

 3.8.6.7.  ใช  ซอฟตแวร  Eraser  (http://eraser.heidi.ie)  ใน  การ  ลบ  แฟม  ขอมูล  /  ไฟล  ขอมูล  โดย  สามารถ 

 ดาวนโหลดซอฟตแวรไดที่ http://eraser.heidi.ie/download.php 

 3.9.  การบริหารจัดการการเขาถึงขอมูลตามระดับช้ันความลับ 

 3.9.1.  ผู  ดูแล  ระบบ  ตอง  บริหาร  จัดการ  การ  เขา  ถึง  ขอมูล  ตาม  ประเภท  ชั้น  ความ  ลับ  ใน  การ  ควบคุม  การ  เขา  ถึง 

 ขอมูล  แตละ  ประเภท  ชั้น  ความ  ลับ  ท้ัง  การ  เขา  ถึง  โดยตรง  และ  การ  เขา  ถึง  ผาน  ระบบ  งาน  ระยะ  เวลา  ใน  การ 

 เขาถึง ชองทางในการเขาถึง รวมถึงวิธีการทำลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

 3.9.1.1.  ตอง  ควบคุม  การ  เขา  ถึง  ขอมูล  แตละ  ประเภท  ชั้น  ความ  ลับ  ทั้ง  การ  เขา  ถึง  โดยตรง  และ  การ  เขา  ถึง 

 ผานระบบงาน 

 3.9.1.2.  ตอง  กำหนด  ราย  ชื่อ  ผู  ใช  (Username)  และ  รหัส  ผาน  (Password)  เพื่อ  ใช  ใน  การ  ตรวจ  สอบ  ตัว 

 ตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

 3.9.1.3.  ตองกำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

 3.9.2.  การ  รับ  -  สง  ขอมูล  สำคัญ  ผาน  ระบบ  เครือ  ขาย  สาธารณะ  ตอง  ได  รับ  การ  เขา  รหัส  ลับ  (Encryption)  ที่ 

 เปนมาตรฐานสากล ไดแก TLS VPN หรือ XML Encryption เปนตน 

 3.9.3.  ตองกำหนดการเปล่ียนรหัสผาน ตามระยะเวลาท่ีกำหนดของระดับความสำคัญของขอมูล 
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 3.9.4.  ตองกำหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีที่นำเครื่องคอมพิวเตอรออก 

 นอก  พื้นท่ี  ของ  หนวย  งาน  ไดแก  การ  สง  เครื่อง  คอมพิวเตอร  ไป  ตรวจ  ซอม  ควร  สำรอง  และ  ลบ  ขอมูล  ที่ 

 เก็บอยูในสื่อบันทึกกอน เปนตน 

 3.9.5.  ผู  ใช  สามารถ  นำ  การ  เขา  รหัส  ลับ  มา  ใช  กับ  ขอมูล  ท่ี  เปน  ความ  ลับ  โดย  ให  ปฏิบัติ  ตาม  ระเบียบ  การ  รักษา 

 ความลับทางราชการ พ.ศ. ๒๕๔๔ มีแนวปฏิบัติ ดังนี้ 

 3.9.5.1.  การ  ประเมิน  ความ  เสี่ยง  เพื่อ  ระบุ  ระดับ  ความ  สำคัญ  และ  ระดับ  ความ  ลับ  ที่  เหมาะ  สม  สำหรับ 

 ขอมูลท่ีจำเปนตองปองกัน 

 3.9.5.2.  กำหนดหลักการท่ัวไปสำหรับการปองกันขอมูลโดยใชการเขารหัสลับขอมูล 

 3.9.5.3.  การ  จัดการ  username  และ  password  จะ  ตอง  ทำการ  เขา  รหัส  ลับ  ของ  ขอมูล  เมื่อ  มี  การ  รับ 

 หรือ  สง  ขอมูล  ระหวาง  เครือ  ขาย  (data-in-transit  encryption)  ไดแก  โพ  ร  โท  คอล  TLS  และ  มี 

 การ  เขา  รหัส  ลับ  ของ  ขอมูล  ที่  จัด  เก็บ  (data-at  rest  encryption)  ไดแก  AES  ใน  field  ของ 

 password กอนบันทึกลงในฐานขอมูลทุกครั้ง 

 3.9.5.4.  ตอง  มี  การ  เชื่อม  ตอ  โดย  การ  เขา  รหัส  ลับ  TLS  ผาน  โปรโตคอล  https  สำหรับ  ระบบ  สารสนเทศ 

 แบบ  web  application  เพ่ือ  เปนการ  เขา  รหัส  ลับ  ขอมูล  ที่  สง  ระ  หวา  งบ  ราว  เซอร  และ  เว็บ 

 เซิรฟเวอร 

 3.9.5.5.  กำหนด  ชอง  ทางการ  รับ  –  สง  ขอมูล  สำคัญ  หรือ  ขอมูล  ลับ  ที่  เหมาะ  สม  กับ  มหาวิทยาลัย  สำหรับ 

 ชองทาง ดังตอไปนี ้

 -ระบบการส่ือสารขอมูล ซึ่งรวมถึง LAN และอินเทอรเน็ต 

 -เครือขายไรสายและอุปกรณเครือขายไรสาย 

 -สื่อบันทึกขอมูลที่สามารถถอดแยกได (จากตัวเคร่ืองคอมพิวเตอร) 

 3.9.5.6.  หามแชรไฟลขอมูลลับบนเครือขายของมหาวิทยาลัยเพื่ออนุญาตใหผูอื่นเขาถึงได 

 3.9.5.7.  ตรวจสอบการทำงานของระบบปองกันไวรัสอยางสม่ำเสมอในเครื่องคอมพิวเตอรที่ใชในการ 

 จัดเตรียมไฟลขอมูล วามีการทำงานปองกันไวรัสตามปกติหรือไม 

 3.9.5.8.  ตรวจ  สอบ  การ  ทำงาน  ของ  เครื่อง  คอมพิวเตอร  ท่ี  ตนเอง  ใช  งาน  วา  มี  การ  ติด  ตั้ง  โปรแกรม  แกไข 

 ชองโหวของซอฟตแวรในเครื่องตามปกติหรือไม 

 3.9.5.9.  ดำเนินการสำรองไฟลขอมูลลับในเครื่องคอมพิวเตอรที่ตนเองใชงานอยางสม่ำเสมอหรือตาม 

 ความจำเปน 

 3.10.  การ  ควบคุม  การ  ไม  ท้ิง  ทรัพยสิน  สารสนเทศ  สำคัญ  ไว  ใน  ที่  ที่  ไม  ปลอดภัย  (Clear  desk  and  clear 

 screen policy) 

 ตอง  ควบคุม  ไม  ให  สินทรัพย  สารสนเทศ  ไดแก  เอกสาร  สื่อ  บันทึก  ขอมูล  แฟม  ขอมูล  เครื่อง 

 คอมพิวเตอร  อุปกรณ  ตอ  พวง  ระบบ  สารสนเทศ  และ  ขอมูล  สารสนเทศ  อยู  ใน  ภาวะ  เสี่ยง  ตอ  กา  เขา  ถึง  โดย  ผู  ซึ่ง 

 ไมมี  สิทธิ  และ  ตอง  กำหนด  ให  ผู  ใช  งาน  ออก  จาก  ระบบ  สารสนเทศ  เมื่อ  วาง  เวน  จาก  การ  ใช  งาน  มี  แนวทาง  ปฏิบัติ 

 ดังน้ี 
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 3.10.1.  ผู  ใช  งาน  ตอง  ปองกัน  ทรัพยสิน  ของ  มหาวิทยาลัย  และ  ควบคุม  ไม  ให  มี  การ  ท้ิง  หรือ  ปลอย  ทรัพยสิน 

 สารสนเทศท่ีสำคัญใหอยูในสถานท่ีท่ีไมปลอดภัย โดยใหครอบคลุมเรื่องตางๆ ประกอบดวย 

 3.10.1.1.  การจัดทำบริเวณลอมรอบ (Physical Security Perimeter) 

 3.10.1.2.  การควบคุมการเขา – ออกพ้ืนที่ (Physical Entry control) 

 3.10.1.3.  การ  จัด  บริเวณ  สำหรับ  การ  เขา  ถึง  และ  สง  มอบ  ผลิตภัณฑ  โดย  บุคคล  ภายนอก  (Public 

 Access Delivery and loading area) 

 3.10.1.4.  การจัดวางและการปองกันอุปกรณ (Equipment sitting and protection) 

 3.10.1.5.  ระบบและอุปกรณสนับสนุนการทำงาน (Supporting Utilities) 

 3.10.2.  การปองกันตองมีความสอดคลองกับเรื่องตางๆ ดังนี้ 

 3.10.2.1.  แนวทางการจัดหมวดหมูสารสนเทศและการจัดการกับสารสนเทศ 

 3.10.2.2.  กฎหมาย ระเบียบ ขอบังคับ หรือขอกำหนดอื่นๆ 

 3.10.2.3.  วัฒนธรรมองคกร 

 3.10.3.  ตอง  มี  การ  ปองกัน  เครื่อง  คอมพิวเตอร  หรือ  ระบบ  งาน  ของ  มหาวิทยาลัย  กอน  เขา  ใช  งาน  โดย  ใช  วิธี  การ 

 พิสูจนตัวตนท่ีเหมาะสม 

 3.10.4.  ตองมีการกำหนดขอบเขตของการปองกัน ดังนี้ 

 3.10.4.1.  ทุกคนตองตระหนักและปฏิบัติการใดๆ เพ่ือปองกันทรัพยสินของมหาวิทยาลัย 

 3.10.4.2.  จัด  เก็บ  เอกสาร  ขอมูล  ใน  การ  ทำงาน  ขอมูล  สำคัญ  หรือ  ลับ  หรือ  สื่อ  บันทึก  ขอมูล  ไว  ใน 

 สถานท่ีที่มีความปลอดภัยภายหลังจากใชงานเสร็จ 

 3.10.4.3.  ลงชื่อออกจากเครื่องคอมพิวเตอรเม่ือไมไดใชงาน 

 3.10.4.4.  ปองกันเครื่องโทรสารท่ีใชในการติดตอส่ือสารหรือสงขอมูลสำคัญ เมื่อไมมีผูใชงาน 

 3.10.4.5.  ปองกันตู หรือบริเวณที่ใชในการรับสงเอกสารไปรษณีย 

 3.10.4.6.  ปองกัน  ไม  ให  ผู  อื่น  ใช  อุปกรณ  ดัง  ตอ  ไป  นี้  โดย  ไม  ได  รับ  อนุญาต  ไดแก  กลอง  ดิจิตอล 

 เครื่องสำเนาเอกสาร เครื่องสแกนเอกสาร เปนตน 

 3.10.4.7.  นำเอกสารสำคัญหรือลับออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

 3.10.5.  ใน  กรณี  ท่ี  ตองการ  นำ  ทรัพยสิน  สารสนเทศ  ตางๆ  ไดแก  เอกสาร  สื่อ  บันทึก  คอมพิวเตอร  หรือ 

 สารสนเทศออกจากคณะ/หนวยงาน/มหาวิทยาลัย ตองขออนุมัติจากผูบังคับบัญชากอนทุกครั้ง 

 3.10.6.  ผู  ดูแล  ระบบ  ตอง  จัด  ทำ  บัญชี  ทรัพยสิน  ดาน  เทคโนโลย ี สารสนเทศ  และ  การ  ส่ือสาร  โดย  ระบุ  ผูรับ  ผิด 

 ชอบในทรัพยสินอยางชัดเจน 

 3.10.7.  ผูดูแลระบบตองบริหารจัดการทรัพยสินที่ใชสำหรับการใหบริการระบบคอมพิวเตอรและระบบ 

 เครือ  ขาย  หลัก  ของ  มหาวิทยาลัย  เพื่อ  ปองกัน  ไม  ให  ทรัพยสิน  เกิด  ความ  เสีย  หาย  ใช  งาน  ไม  ได  หรือ 

 สูญหาย 

 3.10.8.  ผู  ดูแล  ระบบ  ตอง  เก็บ  รักษา  อุปกรณ  ของ  ระบบ  คอมพิวเตอร  และ  ระบบ  เครือ  ขาย  ใน  พื้นที่  ใช  งาน 

 ระบบเทคโนโลยีสารสนเทศ และอนุญาตใหเขาถึงไดเฉพาะผูดูแลระบบเทานั้น 

 3.10.9.  มาตรฐานการทำลายส่ือบันทึกขอมูลและขอมูลอิเล็กทรอนิกส มีวิธีการดังนี้ 
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 3.10.9.1.  ตอง  ทำการ  เคลียร  ขอมูล  ที่  บันทึก  อยู  ใน  อุปกรณ  ฮารดดิสก  หรือ  ส่ือ  บันทึก  ขอมูล  กอน 

 ทำการเปล่ียน หรือ ทดแทนอุปกรณ 

 3.10.9.2.  ตอง  ทำการ  ลบ  ขอมูล  ท่ี  บันทึก  อยู  ใน  อุปกรณ  ฮารดดิสก  หรือ  ส่ือ  บันทึก  ขอมูล  กอน 

 ทำการทำลาย หรือจำหนาย 

 3.10.9.3.  ขอมูลอิเล็กทรอนิกสท่ีจัดเก็บในแผน CD/DVD ใชวิธีการยอยทำลายแผน CD/DVD 

 3.10.9.4.  ขอมูล  อิเล็กทรอนิกส  ที่  จัด  เก็บ  ใน  เทป  DDS,  DAT,  LTO  ตอง  ทำการ  ลบ  ขอมูล  ทั้ง  มวน 

 เทป (Erase) ผาน Tape Device กอนการทำลายมวนเทป 

 3.10.9.5.  ขอมูล  อิเล็กทรอนิกส  ที่  จัด  เก็บ  ใน  ฮารดดิสก  (Hard  Disk)  หรือ  Memory  Devices 

 แบบ  USB,  Flash  drive,  SD  cards  ให  ทำลาย  ขอมูล  โดย  ใช  เทคโนโลยี  ซอฟตแวร  Wiping  ที่ 

 สอดคลอง  กับ  มาตรฐาน  DoD  5220-22M  ของ  กระทรวง  กลาโหม  สหรัฐอเมริกา  วา  ดวย  การ  ลบ 

 ขอมูลในฮารดดิสก ดังนี้ 

 3.10.9.6.  ใช  ซอฟตแวร  Disk  Wipe  (http://www.diskwipe.org)  ใน  การ  ทำลาย  ขอมูล  ทั้ง 

 Hard  Disk  หรือ  Memory  Devices  โดย  สามารถ  ดาวนโหลด  ซอฟตแวร  ไดที่ 

 http://www.diskwipe.org/download.php 

 3.10.9.7.  ใช  ซอฟตแวร  Eraser  (http://eraser.heidi.ie)  ใน  การ  ลบ  แฟม  ขอมูล  /  ไฟล  ขอมูล 

 โดยสามารถดาวนโหลดซอฟตแวรไดท่ี http://eraser.heidi.ie/download.php 

 3.11.  แนวปฏิบัติการพิสูจนตัวตนสำหรับผูใชที่อยูภายนอก 

 การ  ยืนยัน  ตัว  บุคคล  สำหรับ  ผู  ใช  งาน  ท่ี  อยู  ภายนอก  หนวย  งาน  (user  authentication  for 

 external  connections)  จะ  ตอง  มี  ขอ  ปฏิบัติ  หรือ  กระบวนการ  ให  มี  การ  ยืนยัน  ตัว  บุคคล  กอน  ที่  จะ  อนุญาต  ให 

 ผูใชงานท่ีอยูภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของมหาวิทยาลัยได ดังนี ้

 3.11.1.  ผู  ใช  งาน  ที่  จะ  เขา  ใช  งาน  ระบบ  ตอง  แสดง  ตัว  ตน  (identification)  ดวย  ช่ือ  ผู  ใช  งาน  (username)  และ 

 รหัสผาน (password) ทุกครั้ง 

 3.11.2.  ให  มี  การ  ตรวจ  สอบ  ผู  ใช  งาน  ทุก  ครั้ง  กอน  ท่ี  จะ  อนุญาต  ให  เขา  ถึง  ระบบ  ขอมูล  โดย  จะ  ตอง  มี  วิธี  การ 

 ยืนยันตัวบุคคล (authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง โดยการใชรหัสผาน (password) 

 3.11.3.  ผูใชงานท่ีทำการเชื่อมตอจากภายนอกมหาวิทยาลัยตองทำการเขารหัสลับขอมูลในการเขาถึง 

 ระบบพิสูจนตัวตนจากระยะไกลผานระบบ VPN (Virtual Private Network) ของมหาวิทยาลัย 

 3.11.4.  การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ต ใหมีการตรวจสอบผูใชงานดวย 

 3.12.  การควบคุมการเขาใชงานระบบเครือขายจากภายนอก 

 3.12.1.  การ  เขา  สู  ระบบ  จาก  ระยะ  ไกล  (Remote  access)  สู  ระบบ  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย 

 ผูดูแลระบบตองกำหนดมาตรการการรักษาความปลอดภัยที่สูงขึ้นกวามาตรฐานการเขาสูระบบจาก 

 ภายใน 
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 3.12.2.  กอน  ทำการ  ให  สิทธิ  ใน  การ  เขา  สู  ระบบ  เครือ  ขาย  จาก  ระยะ  ไกล  ของ  บุคคล  ภายนอก  ตอง  ให  หนวย  งาน 

 ที่  เก่ียวของ  แสดง  หลัก  ฐาน  ระบุ  เหตุผล  และ  ความ  จำเปน  ใน  การ  ดำเนิน  งาน  กับ  มหาวิทยาลัย  และ  ตอง  ได 

 รับอนุมัติจากผูบังคับบัญชา 

 3.12.3.  ตองมีการควบคุมพอรต (Port) ที่ใชในการเขาสูระบบอยางรัดกุม 

 3.12.4.  การอนุญาตใหผูใชงานเขาสูระบบขอมูลจากระยะไกลตองอยูบนพื้นฐานของความจำเปนเทานั้น 

 และตัดการเชื่อมตอเมื่อไมไดมีการใชงานแลว และจะเปดใหใชไดเมื่อมีการรองขอที่จำเปนเทานั้น 

 3.12.5.  การ  พิสูจน  ตัว  ตน  สำหรับ  ผู  ใช  งาน  จาก  ภายนอก  ตอง  มี  การ  ตรวจ  สอบ  เพื่อ  พิสูจน  ตัว  ตน  ของ  ผู  ใช  งาน 

 ไดแก รหัสผาน เปนตน 

 4.  ผู  ดูแล  ระบบ  ตอง  บริหาร  จัดการ  การ  เขา  ถึง  ขอมูล  แตละ  ประเภท  ทั้ง  การ  เขา  ถึง  โดยตรง  และ  การ  เขา  ถึง  ผาน 

 ระบบ  เครือ  ขาย  ตาม  ประเภท  ของ  ขอมูล  ความ  สำคัญ  ของ  ขอมูล  ความ  ลับ  ของ  ขอมูล  และ  ลำดับ  ชั้น  การ  เขา  ถึง 

 ของขอมูล โดยการเขาถึงน้ันจะตองเขาถึงไดโดยผูที่ไดรับอนุญาตเทานั้น 

 การ  แบง  ประเภท  ของ  ขอมูล  และ  การ  จัด  ลำดับ  ความ  สำคัญ  หรือ  ลำดับ  ช้ัน  ความ  ลับ  ของ  ขอมูล  ใช  แนวทาง  ตาม 

 ระเบียบ  วา  ดวย  การ  รักษา  ความ  ลับ  ของ  ทาง  ราชการ  พ  .  ศ  .  2544  ซึ่ง  ระเบียบ  ดัง  กลาว  เปน  มาตรการ  ที่  ละเอียด 

 รอบคอบ ถือวาเปนแนวทางที่เหมาะสม 

 4.1.  ตองมีการกำหนดประเภทของขอมูล ซึ่งมีการจัดแบงไวเปน ๒ ประเภท คือ 

 4.1.1.  ขอมูลท่ีเปดเผยไดท่ัวไป 

 4.1.2.  ขอมูลท่ีเปดเผยเฉพาะ ท่ีมีการจำกัดการเขาถึง ประกอบดวย 

 4.1.2.1.  ขอมูล  สารสนเทศ  ดาน  การ  บริหาร  ไดแก  ขอมูล  นโยบาย  ขอมูล  ยุทธศาสตร  ขอมูล  บุคลากร 

 ขอมูลการเงินงบประมาณและบัญชี เปนตน 

 4.1.2.2.  ขอมูล  สารสนเทศ  ตาม  พันธ  กิจ  ไดแก  ขอมูล  ดาน  การ  เรียน  การ  สอน  ขอมูล  ดาน  การ  วิจัย  และ 

 ขอมูลดานบริการวิชาการ เปนตน 

 4.2.  ตองมีการจัดลำดับความสำคัญของขอมูล โดยแบงออกเปน ๓ ลำดับ คือ 

 4.2.1.  ขอมูล  ท่ี  มี  ระดับ  ความ  สำคัญ  มาก  ตาม  พันธ  กิจ  หลัก  ของ  มหาวิทยาลัย  ไดแก  ขอมูล  นักศึกษา  ขอมูล 

 บุคลากร ขอมูลการเงิน ขอมูลวิจัย 

 4.2.2.  ขอมูล  ท่ี  มี  ระดับ  ความ  สำคัญ  ปาน  กลาง  ไดแก  ขอมูล  นโยบาย  ขอมูล  ยุทธศาสตร  โครงการ  /  กิจกรรม 

 อาคารสถานที่ หนังสือราชการ 

 4.2.3.  ขอมูลท่ีมีระดับความสำคัญนอย ไดแก ขอมูลท่ัวไป ขาวสาร ประกาศขอบังคับ 

 4.3.  ตองมีการจัดลำดับชั้นความลับ  โดยแบงออกเปน ๔ ลำดับ คือ 

 4.3.1.  ขอมูล  ลับ  ท่ีสุด  หมาย  ถึง  หาก  เปด  เผย  ทั้งหมด  หรือ  เพียง  บาง  สวน  จะ  กอ  ให  เกิด  ความ  เสีย  หาย  อยาง 

 รายแรงท่ีสุด กระทบตอชื่อเสียง ภาพลักษณและความนาเช่ือถือของมหาวิทยาลัย 

 4.3.2.  ขอมูล  ลับ  มาก  หมาย  ถึง  หาก  เปด  เผย  ท้ังหมด  หรือ  เพียง  บาง  สวน  จะ  กอ  ให  เกิด  ความ  เสีย  หาย  อยาง 

 รายแรง 

 4.3.3.  ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

 4.3.4.  ขอมูลท่ัวไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 
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 4.4.  ตอง  มี  การ  กำหนด  ระดับ  ชั้น  การ  เขา  ถึง  โดย  มี  การ  กำหนด  ช่ือ  ผู  ใช  งาน  และ  รหัส  ผาน  เพื่อ  ใช  ใน  การ  ยืนยัน  ตัว 

 ตนของผูใชขอมูลในแตละช้ันการเขาถึง โดยแบงระดับชั้นออกเปน ๒ ระดับ คือ 

 4.4.1.  ประเภทของขอมูลท่ัวไป กำหนดสิทธิใหทุกคนสามารถเขาถึงขอมูลได 

 4.4.2.  ประเภทของขอมูลท่ีตองกำหนดสิทธิการเขาถึง มีระดับการเขาถึง ดังนี้ 

 4.4.2.1.  ระดับผูปฏิบัติงาน คือ ผูท่ีสามารถเขาถึงขอมูลตามหนาที่ที่ไดรับมอบหมาย 

 4.4.2.2.  ระดับ  ผู  บริหาร  คือ  ผู  ท่ี  สามารถ  เขา  ถึง  ขอมูล  ตาม  พันธ  กิจ  ของ  มหาวิทยาลัย  ตาม  ที่  ได  รับ  มอบ 

 หมาย 

 4.4.2.3.  ระดับผูดูแลระบบ คือ ผูท่ีสามารถเขาถึงและดูแลระบบตามหนาที่ที่ไดรับมอบหมาย 

 4.5.  ตองกำหนดระยะเวลาในการเขาถึง และวิธีการในการระงับการใชงานเมื่อพนระยะเวลาดังกลาว ดังนี ้

 4.5.1.  ระบบ  งาน  บริการ  (Front  Office)  สำหรับ  ผู  ใช  งาน  ท่ัวไป  สามารถ  เขา  ถึง  ระบบ  ได  ตาม  ชวง  เวลา  ดัง 

 ตอไปนี้ 

 4.5.1.1.  ในเวลาราชการ (๐๘.๓๐ น. – ๑๖.๓๐ น.) 

 4.5.1.2.  นอกเวลาราชการ (นอกชวงเวลา ๐๘.๓๐ น. – ๑๖.๓๐ น.) 

 4.5.1.3.  ชวงเวลาวันหยุดราชการ (วันหยุดราชการและวันหยุดนักขัตฤกษ) 

 4.5.2.  ระบบ  งาน  ภายใน  (Back  Office)  สำหรับ  ผู  ใช  งาน  ภายใน  มหาวิทยาลัย  สามารถ  เขา  ถึง  ระบบ  ได  ตาม 

 ชวงเวลา ดังตอไปนี้ 

 4.5.2.1.  ในเวลาราชการ (๐๘.๓๐ น. – ๑๖.๓๐ น.) 

 4.5.2.2.  นอกเวลาราชการ (นอกชวงเวลา ๐๘.๓๐ น. – ๑๖.๓๐ น.) 

 4.5.2.3.  ชวงเวลาวันหยุดราชการ (วันหยุดราชการและวันหยุดนักขัตฤกษ) 

 4.6.  ตอง  กำหนด  ชอง  ทางใน  การ  เขา  ถึง  ขอมูล  ใน  แตละ  ประเภท  วา  มี  การ  เขา  ถึง  ได  โดยตรง  หรือ  การ  เขา  ถึง  ผาน 

 ระบบงาน ดังนี้ 

 4.6.1.  ผูใชงานเขาใชบริการผานระบบเครือขายภายในมหาวิทยาลัย ไดตลอด ๒๔ ช่ัวโมง 

 4.6.2.  ผู  ใช  งาน  เขา  ใช  ผาน  ระบบ  เครือ  ขาย  จาก  ภายนอก  มหาวิทยาลัย  สามารถ  เขา  ใช  บริการ  ผาน  ระบบ 

 VPN ไดตลอด ๒๔ ช่ัวโมง 

 4.7.  แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

 4.7.1.  จัด  ให  มี  การ  ฝก  อบรม  การ  ใช  งาน  ระบบ  สารสนเทศ  ของ  หนวย  งาน  อยาง  นอย  ปละ  1  คร้ัง  หรือ  ทุก  ครั้ง 

 ที่มีการปรับปรุงและเปล่ียนแปลงการใชงานของระบบสารสนเทศ 

 4.7.2.  จัด  ทำ  คูมือ  การ  ใช  งาน  ระบบ  สารสนเทศ  อยาง  ปลอดภัย  และ  มี  การ  เผย  แพร  ทาง  เว็บไซต  ของ 

 มหาวิทยาลัย/คณะ/หนวยงาน หรือในระบบ DMS ของมหาวิทยาลัย 

 4.7.3.  จัด  ฝก  อบรม  แนว  ปฏิบัติ  ตาม  นโยบาย  อยาง  สม่ำเสมอ  โดย  การ  จัด  ฝก  อบรม  อาจ  ใช  วิธี  การ  เสริม  เนื้อหา 

 แนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตามแผนการฝกอบรมของหนวยงาน 

 4.7.4.  จัดสัมมนาเพ่ือเผยแพรแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน 

 สารสนเทศ  และ  สราง  ความ  ตระหนัก  ถึง  ความ  สำคัญ  ของ  การ  ปฏิบัติ  ให  กับ  ผู  ใช  งาน  โดย  การ  จัด  สัมมนา 

 ควร  จัด  ป  ละ  ไม  นอย  กวา  1  ครั้ง  โดย  อาจ  จัด  รวม  กับ  การ  สัมมนา  อื่น  ดวย  ก็ได  และ  อาจ  เชิญ  วิทยากร  จาก 

 ภายนอก  ท่ี  มี  ประสบการณ  ดาน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  มา  ถายทอด  ให  ความ  รู 
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 เก่ียว  กับ  แนว  ปฏิบัติ  ใน  ลักษณะ  เกร็ด  ความ  รู  หรือ  ขอ  ระวัง  ใน  รูป  แบบ  ท่ี  สามารถ  เขาใจ  และ  นำ  ไป  ปฏิบัติ 

 ได  งาย  ซึ่ง  มี  การ  ปรับ  เปลี่ยน  เกร็ด  ความ  รู  อยู  เสมอ  โดย  การ  ติด  ประกาศ  ประชาสัมพันธ  แผน  พับ  เผย 

 แพรผานเว็บไซต 

 4.7.5.  ติด  ประกาศ  ประชาสัมพันธ  ให  ความ  รู  เกี่ยว  กับ  แนว  ปฏิบัติ  ใน  ลักษณะ  เกร็ด  ความ  รู  หรือ  ขอ  ระวัง  ใน 

 รูปแบบท่ีสามารถเขาใจและนาไปปฏิบัติไดงาย โดยมีการปรับปรุงความรูอยูเสมอ 

 4.7.6.  ระดม  การ  มี  สวน  รวม  และ  ลง  สู  ภาค  ปฏิบัติ  ดวย  การ  กำกับ  ติดตาม  ประเมิน  ผล  และ  สำรวจ  ความ 

 ตองการของผูใชงาน 

 4.8.  ขอ  กำหนดการ  ใช  งาน  ตาม  ภารกิจ  เพ่ือ  ควบคุม  การ  เขา  ถึง  สารสนเทศ  (Business  Requirements  for 

 Access Control) ดังน้ี 

 4.8.1.  การ  ควบคุม  การ  เขา  ถึง  สารสนเทศ  ตาม  ภารกิจ  มหาวิทยาลัย  อุบลราชธานี  จัด  ให  มี  การ  บริการ 

 สารสนเทศ  รวม  ท้ัง  ระบบ  เทคโนโลยี  สารสนเทศ  และ  การ  ส่ือสาร  เพื่อ  ใช  ประโยชน  ตาม  ภารกิจ  ของ 

 มหาวิทยาลัย  ไดแก  การ  เรียน  การ  สอน  การ  วิจัย  การ  บริการ  วิชาการ  การ  ทำนุ  บำรุง  ศิลป  วัฒนธรรม 

 และ  การ  บริหาร  จัดการ  ท้ังนี้  การ  ใช  งาน  ตาม  ภารกิจ  ตอง  อยู  บน  พ้ืน  ฐาน  ของ  การ  เคารพ  สิทธิ  และ  ความ 

 รูสึก  ของ  บุคคล  อื่น  เคารพ  และ  ปฏิบัติ  ให  ถูก  ตอง  ตาม  กฎหมาย  และ  ตอง  ไม  เกี่ยวของ  กับ  การ  ดำเนิน 

 ธุรกิจการคาใดๆ โดยกำหนดสิทธิการเขาถึง จะแบงตามลำดับชั้นการบริหารจัดการ ดังน้ี 

 4.8.1.1.  ผู  บริหาร  ระดับ  สูง  ไดแก  อธิการบดี  รอง  อธิการบดี  สามารถ  เขา  ถึง  ขอมูล  ได  ตาม  ภารกิจ  ที่  ได  รับ 

 มอบหมายใหกำกับดูแล 

 4.8.1.2.  ผู  บริหาร  ระดับ  หนวย  งาน  /  หลักสูตร  ไดแก  ผู  อำนวย  การ  คณบดี  ประธาน  หลักสูตร  สามารถ 

 เขาถึงขอมูลภายใตความรับผิดชอบดูแล 

 4.8.1.3.  ผูปฏิบัติงาน สามารถเขาถึงไดเฉพาะสวนงานท่ีตนเองไดรับมอบหมาย 

 4.8.2.  การอนุญาตและการทบทวนสิทธิการเขาถึงตามภารกิจ 

 4.8.2.1.  ผูใชงานจะตองไดรับอนุญาตจากหนวยงานเจาของขอมูลและผูดูแลระบบตามความจำเปนตอ 

 การใชงานระบบสารสนเทศ 

 4.8.2.2.  เจาของ  ขอมูล  และ  เจาของ  ระบบ  งาน  จะ  อนุญาต  ให  ผู  ใช  งาน  เขา  สู  ระบบ  ได  เฉพาะ  สวน  ที่  จำเปน 

 ตามหนาท่ีงานท่ีไดรับมอบหมายเทานั้น 

 4.8.2.3.  ผู  ดูแล  ระบบ  มีหนา  ท่ี  ตรวจ  สอบ  การ  อนุมัติ  และ  กำหนด  สิทธิ  ใน  การ  ผาน  เขา  สู  ระบบ  ให  แก  ผู  ใช 

 งาน ซึ่งตองมีการจัดทำเอกสารขอสิทธิในการเขาสูระบบและกำหนดใหมีการลงนาม อนุมัติ 

 4.8.2.4.  กำหนด  เกณฑ  การ  ระงับ  สิทธิ  มอบ  อำนาจ  ให  เปน  ไป  ตาม  แนว  ปฏิบัติ  การ  บริหาร  จัดการ  การ  เขา 

 ถึงของผูใชงาน (User Access Management) ที่กำหนดไว 

 4.8.3.  ขอมูลพ้ืนฐานที่ใชประกอบการควบคุมและจำกัดสิทธิสำหรับผูใชงาน 

 4.8.3.1.  ตำแหนง / ตำแหนงทางการบริหาร 

 4.8.3.2.  หนวยงานตนสังกัด 

 4.8.3.3.  คำสั่งมอบหมายงานและหนาท่ีรับผิดชอบ 

 4.8.3.4.  สำเนาสัญญาจาง (สำหรับบุคลากรจางเหมา) 
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 4.8.3.5.  วันท่ีเริ่มตน-ส้ินสุดสัญญา 

 4.8.3.6.  ลายเซ็นอนุมัติจากหัวหนางาน 

 สวนที่ ๔ 

 การควบคุมการเขาถึงระบบเครือขาย 

 (Network Access Control) 

 1.  วัตถุประสงค 

 เพื่อ  กำหนด  มาตรฐาน  การ  ควบคุม  การ  เขา  ถึง  ระบบ  เครือ  ขาย  ของ  มหาวิทยาลัย  โดย  การ  กำหนด  สิทธิ  ของ  ผู  ใช 

 งาน  ใน  การ  เขา  ถึง  ระบบ  ให  เหมาะ  สม  ตาม  หนาที่  ความ  รับ  ผิด  ชอบ  ใน  การ  ปฏิบัติ  งาน  รวม  ท้ัง  มี  การ  ทบทวน  สิทธิ  การ  เขา 

 ถึง  อยาง  สม่ำเสมอ  ทั้งน้ี  ผู  ใช  งาน  ระบบ  ตอง  ผาน  การ  พิสูจน  ตัว  ตน  จริง  จาก  ระบบ  วา  ได  รับ  อนุญาต  จาก  ผู  ดูแล  ระบบ  เพื่อ 

 สรางความมั่นคงปลอดภัยของการใชงานระบบเครือขาย 

 2.  แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขาย 

 1.  ผู  ดูแล  ระบบ  ตอง  มี  การ  ออกแบบ  การ  เขา  ถึง  ระบบ  เครือ  ขาย  ตาม  กลุม  ผู  ใช  งาน  เพื่อ  ทำให  การ  ควบคุม  และ 

 ปองกันการบุกรุกไดอยางเปนระบบ 

 2.  การ  เขา  สู  ระบบ  เครือ  ขาย  ภายใน  ของ  มหาวิทยาลัย  จะ  ตอง  ได  รับ  การ  อนุมัติ  เปน  ลาย  ลักษณ  อักษร  จาก  ผู 

 อำนวยการกอน จึงจะสามารถใชงานได 

 3.  ผู  ดูแล  ระบบ  ตอง  มี  วิธี  การ  จำกัด  สิทธิ  การ  ใช  งาน  เพื่อ  ควบคุม  ผู  ใช  งาน  ให  สามารถ  ใช  งาน  เฉพาะ  เครือ  ขาย  ที่ 

 ไดรับอนุญาตเทานั้น 

 4.  ตอง  กำหนด  บุคคล  ท่ี  รับ  ผิด  ชอบ  ใน  การ  กำหนด  แกไข  หรือ  เปลี่ยนแปลง  เง่ือนไข  การ  กำหนด  คา  ตางๆ  ของ 

 ระบบ  เครือ  ขาย  และ  อุปกรณ  ตาง  ๆ   ที่  เชื่อม  ตอ  กับ  ระบบ  เครือ  ขาย  อยาง  ชัดเจน  และ  ตอง  มี  การ  ทบทวน 

 การกำหนดเง่ือนไขตาง ๆ อยางนอยปละครั้ง และตองแจงบุคคลที่เกี่ยวของใหรับทราบทุกครั้ง 

 5.  ระบบ  เครือ  ขาย  ท้ังหมด  ของ  มหาวิทยาลัย  ท่ี  มี  การ  เชื่อม  ตอ  ไป  ยัง  ระบบ  เครือ  ขาย  อื่น  ๆ   ภายนอก 

 มหาวิทยาลัย  ตอง  เช่ือม  ตอ  ผาน  อุปกรณ  ปองกัน  การ  บุกรุก  หรือ  โปรแกรม  ใน  การ  ทำ  Packet  filtering 

 ไดแก การใชไฟรวอลล (Firewall) หรือฮารดแวรอื่น ๆ 

 6.  ตอง  มี  การ  ติด  ตั้ง  ระบบ  ตรวจ  จับ  การ  บุกรุก  (IPS/IDS)  เพื่อ  ตรวจ  สอบ  การ  ใช  งาน  ของ  บุคคล  ที่  เขา  ใช  งาน 

 ระบบ  เครือ  ขาย  ของ  มหาวิทยาลัย  ใน  ลักษณะ  ที่  ผิด  ปกติ  ผาน  ระบบ  เครือ  ขาย  โดย  มี  การ  ตรวจ  สอบ  การ 

 บุกรุกผานระบบเครือขาย 

 7.  ตอง  มี  ระบบ  ที่  สามารถ  ระบุ  อุปกรณ  บน  เครือ  ขาย  ได  และ  ใช  การ  ระบุ  อุปกรณ  บน  เครือ  ขาย  เปนการ  ยืนยัน 

 ตัวตน 

 8.  การ  เขา  สู  ระบบ  เครือ  ขาย  ภายใน  มหาวิทยาลัย  โดย  ผาน  ทาง  อินเทอรเน็ต  จำเปน  ตอง  มี  การ  login  และ 

 ตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตองทุกครั้ง 
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 9.  IP  address  ของ  ระบบ  เครือ  ขาย  ภายใน  ของ  มหาวิทยาลัย  จำเปน  ตอง  มี  การ  ปองกัน  มิ  ให  หนวย  งาน 

 ภายนอก  ท่ี  เชื่อม  ตอ  สามารถ  มอง  เห็น  ได  เพื่อ  เปนการ  ปองกัน  ไม  ให  บุคคล  ภายนอก  สามารถ  รู  ขอมูล  เกี่ยว 

 กับโครงสรางของระบบเครือขายได 

 10.  ตอง  จัด  ทำ  แผนผัง  ระบบ  เครือ  ขาย  (Network  Diagram)  ซึ่ง  มี  ราย  ละเอียด  เกี่ยว  กับ  ขอบเขต  ของ  เครือ 

 ขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 

 11.  การ  ติด  ตั้ง  และ  การ  เชื่อม  ตอ  อุปกรณ  เครือ  ขาย  จะ  ตอง  ดำเนิน  การ  โดย  เจา  หนาที่  สำนัก  คอมพิวเตอร  และ 

 เครือขาย หรือผูท่ีไดรับมอบหมายเทานั้น 

 12.  หาม  บุคคล  ใด  กระทำ  การ  เคลื่อน  ยาย  หรือ  กระทำ  การ  ใด  ๆ   ตอ  อุปกรณ  ของ  ระบบ  เครือ  ขาย  โดย  พลการ 

 เพราะอาจกอใหเกิดความความเสียหายแกระบบเครือขายหลักของมหาวิทยาลัย 

 13.  ใน  กรณี  ที่  ตรวจ  สอบ  พบ  วา  เครือ  ขาย  สวน  ใด  กอ  ให  เกิด  ความ  ผิด  ปกติ  ของ  ระบบ  เครือ  ขาย  หลัก  ของ 

 มหาวิทยาลัย  อาจ  จะ  หยุด  ให  บริการ  จาก  ระบบ  เครือ  ขาย  กลาง  โดย  ไมมี  การ  แจง  ให  ทราบ  ลวง  หนา  จนกวา 

 จะมีการแกไขใหทำงานไดเปนปกติกอน 

 14.  หาม  ทำการ  วาง  สาย  เครือ  ขาย  ที่  เช่ือม  ตอ  กับ  เครือ  ขาย  หลัก  ของ  มหาวิทยาลัย  โดย  ไม  ได  รับ  อนุญาต  ทั้งนี้ 

 รวมไปถึงการติดตั้งเครือขายแบบไรสาย (Wireless Network) ดวย 

 15.  ตอง  มี  การ  ควบคุม  การ  จัด  เสน  ทาง  บน  เครือ  ขาย  เพ่ือ  ใหการ  เชื่อม  ตอ  ของ  คอมพิวเตอร  และ  การ  สง  ผาน  หรือ 

 ไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใช 

 งานตามภารกิจ 

 3.  การระบุอุปกรณบนเครือขาย (equipment identification in networks) 

 3.1.  ผู  ดูแล  ระบบ  มี  การ  เก็บ  บัญชี  การ  ขอ  เชื่อม  ตอ  เครือ  ขาย  ไดแก  ราย  ชื่อ  ผู  ขอ  ใช  บริการ  ราย  ละเอียด  เครื่อง 

 คอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง 

 3.2.  กรณี  อุปกรณ  ท่ี  มี  การ  เชื่อม  ตอ  จาก  เครือ  ขาย  ภายนอก  ตอง  มี  การ  ระบุ  หมายเลข  อุปกรณ  วา  สามารถ  เขา  เชื่อม 

 ตอกับเครือขายภายในไดหรือไมสามารถเช่ือมตอได 

 3.3.  อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและปลายทางได 

 3.4.  ผู  ขอ  ใช  บริการ  ตอง  ทำ  หนังสือ  เปน  ลาย  ลักษณ  อักษร  ถึง  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  และ 

 ตองไดรับการอนุมัติจากผูบังคับบัญชาตามลำดับชั้น 

 4.  การปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ (remote diagnostic and 

 configuration port protection) 

 4.1.  บุคคล  ภายนอก  ท่ี  เขา  มา  ติดตอ  หรือ  เขา  มา  ดำเนิน  การ  ใดๆ  ใน  หอง  ปฏิบัติ  การ  ระบบ  เครือ  ขาย  คอมพิวเตอร 

 จะ  ตอง  ลงชื่อ  เขา  -  ออก  ใน  “  แบบ  ฟอรม  การ  เขา  -  ออก  ”  ให  ถูก  ตอง  และ  ตอง  มี  เจา  หนาท่ี  อยู  กับ  บุคคล  ที่มา  ติดตอ 

 ตลอดเวลา 

 4.2.  บุคคล  ภายนอก  ที่  เขา  มา  ดำเนิน  การ  บำรุง  รักษา  บริหาร  จัดการ  พอรต  ของ  อุปกรณ  เครือ  ขาย  หรือ  บริหาร 

 จัดการผานระบบเครือขาย ตองไดรับการอนุมัติจากผูบังคับบัญชาตามลำดับชั้น 
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 4.3.  ผู  ดูแล  ระบบ  ตอง  กำหนดการ  เปด  –  ปด  พอรต  ของ  อุปกรณ  เครือ  ขาย  เพื่อ  ควบคุม  การ  เขา  ถึง  ตอ  พอรต  ของ 

 อุปกรณ  เครือ  ขาย  ตางๆ  โดย  จะ  ปด  พอรต  ท่ี  เส่ียง  ท่ี  จะ  กอ  ให  เกิด  ความ  เสีย  หาย  ตอ  ระบบ  เครือ  ขาย 

 คอมพิวเตอร 

 4.4.  ตองยกเลิกหรือปดพอรต และบริการบนอุปกรณเครือขายท่ีไมมีความจำเปนในการใชงาน 

 4.5.  ทำการ  ควบคุม  การ  เขา  ถึง  พอรต  ท่ี  ใช  สำหรับ  การ  วิเคราะห  ปญหา  และ  ตั้ง  คา  ระบบ  ทั้ง  ทาง  กายภาพ  และ  ทาง 

 ระบบเครือขาย 

 4.6.  ทำการ  ล็อค  อุปกรณ  เครือ  ขาย  ท่ี  ใช  สำหรับ  การ  ปรับ  แตง  คา  คอน  ฟก  กู  เร  ชัน  ดวย  กุญแจ  เพื่อ  ปองกัน  การ  เขา  ถึง 

 ทางกายภาพตออุปกรณ และทำการเปล่ียนแปลงแกไขโดยไมไดรับอนุญาต 

 4.7.  ตรวจ  สอบ  พอรต  ของ  ระบบ  หรือ  อุปกรณ  ท่ี  ไมมี  ความ  จำเปน  ใน  การ  ใช  งาน  อยาง  สม่ำเสมอ  อยาง  นอย  ทุกๆ  ๓ 

 เดือน 

 5.  การแบงแยกเครือขาย (segregation in networks) 

 5.1.  มหาวิทยาลัย  แบง  แยก  เครือ  ขาย  เปน  เครือ  ขาย  ยอยๆ  ตาม  อาคาร  ตางๆ  เพื่อ  ควบคุม  การ  เขา  ถึง  เครือ  ขาย 

 โดยไมไดรับอนุญาต 

 5.2.  มหาวิทยาลัย  จัด  แบง  เครือ  ขาย  ภายใน  และ  เครือ  ขาย  ภายนอก  เพื่อ  ความ  ปลอดภัย  ใน  การ  ใช  งาน  ระบบ 

 เทคโนโลยี  สารสนเทศ  โดย  คณะ  /  หนวย  งาน  ของ  มหาวิทยาลัย  สามารถ  ใช  งาน  ระบบ  ผาน  ระบบ  เครือ  ขาย 

 ภายในได แตไมสามารถใชงานระบบผานเครือขายภายนอกไดเพื่อความปลอดภัยของฐานขอมูล 

 5.3.  มหาวิทยาลัย  ทำการ  แบง  แยก  เครือ  ขาย  ตาม  กลุม  ของ  บริการ  ผู  ใช  งาน  และ  ระบบ  งาน  ตางๆ  ของ 

 มหาวิทยาลัย 

 5.4.  ผูท่ีอยูในวงเครือขายยอยหนึ่ง จะไมสามารถเขาถึงขอมูลท่ีอยูในอีกวงเครือขายหนึ่งไดโดยตรง 

 5.5.  ตอง  ควบคุม  การ  เขา  ถึง  ทาง  กายภาพ  สำหรับ  เครือ  ขาย  ยอย  เพื่อ  ปองกัน  การ  เขา  ถึง  ทาง  กายภาพ  ตอ  เครือ  ขาย 

 ยอย  และ  ปองกัน  การ  เปลี่ยนแปลง  แกไข  สาย  สัญญาณ  ดัก  แอบ  ดู  ขอมูล  บน  เครือ  ขาย  หรือ  อื่นๆ  โดย  ไม  ได  รับ 

 อนุญาต 

 5.6.  ตองใชไฟรวอลลก้ันหรือแบงเครือขายภายในออกเปนเครือขายยอยๆ 

 5.7.  ตองกรองและจำกัดการไหลของขอมูลระหวางเครือขายยอย 

 5.8.  ตองใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขาย ท้ังจากภายในและภายนอกมหาวิทยาลัย 

 5.9.  ตองแยกวงเครือขายไรสายออกจากเครือขายสวนอื่นๆ ของมหาวิทยาลัย 

 5.10.  ตองมีการแยกกลุมเครือขายเปน ๔ ประเภทใหญๆ คือ 

 5.10.1.  ระบบเครือขายภายใน 

 5.10.2.  ระบบเครือขายภายนอก 

 5.10.3.  สวนท่ีมีความสำคัญสูง (DMZ Zone) ที่เช่ือมตอทั้งเครือขายภายในและเครือขายภายนอก 

 5.10.4.  เครือขายสำหรับติดตั้งระบบงานสารสนเทศตางๆ ของมหาวิทยาลัย 

 5.11.  มี  การ  จัด  ทำ  ผัง  เครือ  ขาย  ท่ี  แสดง  ถึง  ขอบเขต  ที่  ครอบคลุม  แตละ  สวน  ท่ี  แบง  แยก  โดย  ตอง  มี  การ  ปรับปรุง  ให 

 เปนปจจุบันหรืออยางนอยปละครั้ง 
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 6.  การควบคุมการเชื่อมตอทางเครือขาย (network connection control) 

 ตอง  ควบคุม  การ  เขา  ถึง  หรือ  ใช  งาน  เครือ  ขาย  ที่  มี  การ  ใช  รวม  กัน  หรือ  เชื่อม  ตอ  ระหวาง  หนวย  งาน  ให  สอดคลอง  กับ 

 แนวปฏิบัติการควบคุมการเขาถึง ดังนี้ 

 6.1.  ระบบ  เครือ  ขาย  ท้ังหมด  ของ  หนวย  งาน  ท่ี  มี  การ  เช่ือม  ตอ  ไป  ยัง  ระบบ  เครือ  ขา  ยอื่นๆ  ภายนอก  หนวย  งาน  ตอง 

 เช่ือม  ตอ  ผาน  อุปกรณ  ปองกัน  การ  บุกรุก  หรือ  โปรแกรม  ใน  การ  ทำ  Packet  Filtering  ไดแก  การ  ใช  IPS, 

 Firewall, Proxy และ Mail Gateway 

 6.2.  ติด  ตั้ง  ระบบ  ตรวจ  จับ  และ  ปองกัน  การ  บุกรุก  (IDS/IPS)  สำหรับ  ตรวจ  สอบ  การ  ใช  งาน  ของ  บุคคล  ที่  เขา  ใช  งาน 

 ระบบ  เครือ  ขาย  ของ  หนวย  งาน  ใน  ลักษณะ  ที่  ผิด  ปกต ิ ผาน  เครือ  ขาย  หรือ  มี  การ  แกไข  เปลี่ยนแปลง  ระบบ  เครือ 

 ขายโดยบุคคลท่ีไมมีอำนาจหนาท่ีเกี่ยวของ 

 6.3.  การ  เช่ือม  ตอ  เขา  สู  ระบบ  เครือ  ขาย  ของ  มหาวิทยาลัย  ผู  ใช  งาน  ตอง  มี  การ  Login  ดวย  Username  และ 

 Password และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตอง 

 6.4.  ใน  กรณี  ที่  ผู  ดูแล  ระบบ  ตรวจ  สอบ  พบ  วา  เครือ  ขาย  สวน  ใด  กอ  ให  เกิด  ความ  ผิด  ปกติ  ตอ  ระบบ  เครือ  ขาย  หลัก 

 ของ  มหาวิทยาลัย  จะ  ทำการ  หยุด  ให  บริการ  โดย  การ  ตัด  การ  เช่ือม  ตอ  กับ  ระบบ  เครือ  ขาย  หลัก  โดย  ไมมี  การ 

 แจงใหทราบลวงหนา จนกวาจะมีการแกไขใหทำงานไดเปนปกติกอน 

 6.5.  จัด  ทำ  แผนผัง  ระบบ  เครือ  ขาย  (Network  Diagram)  ซึ่ง  มี  ราย  ละเอียด  เกี่ยว  กับ  ขอบเขต  (Zone)  ของ  เครือ 

 ขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

 6.6.  ให  ผู  ดูแล  ระบบ  ใช  เครื่อง  มือ  (Tool)  ไดแก  Cacti  Monitoring  หรือ  Dashboard  IAM  เพื่อ  ทำการ  ตรวจ 

 สอบการเช่ือมตอระบบเครือขาย 

 6.7.  กำหนด  ให  มี  การ  บันทึก  การ  ทำงาน  ของ  ระบบ  ปองกัน  การ  บุกรุก  ไดแก  บันทึก  การ  เขา  ออก  ระบบ  บันทึก  การ 

 พยายาม  เขา  สู  ระบบ  บันทึก  การ  ใช  งาน  Command  Line  และ  Firewall  Log  เพื่อ  ประโยชน  ใน  การ  ตรวจ 

 สอบและตองเก็บบันทึกดังกลาวไวอยางนอย ๙๐ วัน 

 6.8.  มีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานและรายงานตอผูบังคับบัญชาอยางสม่ำเสมอ 

 7.  การควบคุมการจัดเสนทางบนเครือขาย (Network Routing control) 

 ตองควบคุมการจัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของ 

 ขอมูลหรือสารสนเทศ สอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกต ใชงานตามภารกิจ ดังน้ี 

 7.1.  ผู  ดูแล  ระบบ  ตอง  ดำเนิน  การ  กำหนด  ตาราง  การ  ใช  เสน  ทาง  บน  ระบบ  เครือ  ขาย  บน  อุปกรณ  คนหา  เสน  ทาง 

 (Router) หรืออุปกรณกระจายสัญญาณ เพ่ือควบคุมการใชงานเฉพาะเสนทางที่ ไดรับอนุญาตเทานั้น 

 7.2.  ผู  ดูแล  ระบบ  ตอง  จำกัด  การ  ใช  เสน  ทาง  บน  เครือ  ขาย  (Enforced  Path)  จาก  เครื่อง  คอมพิวเตอร  ของ  ผู  ใช  งาน 

 ไป  ยัง  อุปกรณ  เครือ  ขาย  ท่ี  ใช  สำหรับ  การ  วิเคราะห  ปญหา  และ  ตั้ง  คา  ระบบ  ให  กำหนด  เฉพาะ  ชุด  IP  Address 

 ของผูดูแลระบบเทานั้นท่ีสามารถเขาถึงได 

 7.3.  ตอง  กำหนด  บุคคล  ที่  รับ  ผิด  ชอบ  ใน  การ  กำหนด  ตั้ง  คา  แกไข  หรือ  เปล่ียนแปลง  คาตัว  แปร  (Parameter) 

 ตางๆ  ของ  ระบบ  เครือ  ขาย  และ  อุปกรณ  ตางๆ  ท่ี  เช่ือม  ตอ  กับ  ระบบ  เครือ  ขาย  อยาง  ชัดเจน  และ  มี  การ  ทบทวน 

 การกำหนดคาตัวแปร (Parameter) ตางๆ อยางนอยปละ ๑ ครั้ง 
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 7.4.  ขอมูล  หมายเลข  ไอพี  (IP  Address)  ภายใน  (Local)  ของ  ระบบ  งาน  เครือ  ขาย  ภายใน  มหาวิทยาลัย  ตอง  มี 

 การ  ปองกัน  มิ  ให  หนวย  งาน  ภายนอก  ท่ี  เช่ือม  ตอ  สามารถ  มอง  เห็น  ได  เพื่อ  เปนการ  ปองกัน  ไม  ให  บุคคล  ภายนอก 

 สามารถรูขอมูลเกี่ยวกับโครงสรางของระบบเครือขายไดโดยงาย 

 7.5.  หาม  ทำการ  วาง  สาย  เครือ  ขาย  เพ่ิม  เติม  เอง  โดย  ไม  ได  รับ  อนุ  ญาติ  ท้ังนี้  รวม  ไป  ถึง  การ  ติด  ตั้ง  เครือ  ขาย  แบบ  ไร  สาย 

 ดวย ( Wireless Network) 

 7.6.  ตองควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขไอพี (IP Address) 

 7.7.  ตองกำหนดใหมีการแยกวงหมายเลขไอพี เพ่ือแยกเครือขายยอย 

 7.8.  ตอง  กำหนด  มาตรการ  การ  บังคับ  ใช  เสน  ทาง  เครือ  ขาย  ให  สามารถ  เช่ือม  เครือ  ขาย  ปลาย  ทาง  ผาน  ทาง  ที่ 

 กำหนดไวเทาน้ัน หรือจำกัดสิทธิในการใชบริการเครือขาย 

 7.9.  ตอง  มี  การ  ใช  เกตเวย  หรือ  อุปกรณ  เครือ  ขาย  เพื่อ  ตรวจ  สอบ  IP  Address  ของ  ท้ัง  ตนทาง  และ  ปลาย  ทาง  และ 

 ควบคุมการไหลของขอมูลผานเครือขายตางๆ จากเครือขายหนึ่งไปยังอีกเครือขายหนึ่ง 

 7.10.  ตองมีการกำหนดใหมีการแปลงหมายเลขไอพี เพ่ือแยกเครือขายภายในและภายนอกมหาวิทยาลัย 

 7.11.  ตอง  จำกัด  การ  ใช  เสน  ทาง  บน  เครือ  ขาย  จาก  เครื่อง  คอมพิวเตอร  ไป  ยัง  เครื่อง  แม  ขาย  เพื่อ  ไม  อนุญาต  ให  ผู  ใช 

 บริการสามารถใชเสนทางอื่นๆ ได นอกจากเสนทางที่ไดกำหนดไวใหเทานั้น 

 สวนที่ ๕ 

 การควบคุมการเขาถึงระบบปฏิบัติการ 

 (Operating System Access Control) 

 1.  วัตถุประสงค 

 เพื่อ  ให  ผู  ใช  งาน  ได  รับ  ทราบ  ถึง  หนาที่  และ  ความ  รับ  ผิด  ชอบ  ใน  การ  ใช  ระบบ  ปฏิบัติ  การ  รวม  ทั้ง  ทำความ  เขาใจ 

 ตลอด  จน  ปฏิบัติ  ตาม  อยาง  เครงครัด  อัน  จะ  เปนการ  ปองกัน  ทรัพยากร  และ  ขอมูล  ของ  มหาวิทยาลัย  ให  มี  ความ  ลับ  ความ 

 ถูกตองและมีความพรอมใชงานอยูเสมอ 

 2.  แนวปฏิบัติเพื่อการเขาใชงานที่ม่ันคงปลอดภัย 

 2.1.  ผูใชงานตองใชรหัสผานในการใชงานเครื่องคอมพิวเตอรที่รับผิดชอบ 

 2.2.  ผู  ใช  งาน  ตอง  ตั้ง  คา  การ  ใช  งาน  โปรแกรม  ถนอม  หนา  จอ  (Screen  Saver)  เพื่อ  ทำการ  ล็อค  หนา  จอภาพ  เมื่อ 

 ไมมี  การ  ใช  งาน  นาน  กวา  15  นาที  หลัง  จาก  นั้น  เมื่อ  ตองการ  ใช  งาน  ผู  ใช  งาน  ตอง  ใส  รหัส  ผาน  (Password)  เพื่อ 

 เขาใชงาน 

 2.3.  กอนการเขาใชระบบปฏิบัติการตองใส Username และ Password ทุกครั้ง 

 2.4.  ผู  ใช  งาน  ตอง  ไม  อนุญาต  ให  ผู  อ่ืน  ใช  ช่ือ  ผู  ใช  (Username)  และ  รหัส  ผาน  (Password)  ของ  ตน  ใน  การ  เขา  ใช  งาน 

 เครื่องคอมพิวเตอรของหนวยงานรวมกัน 

 2.5.  ผู  ใช  งาน  ตอง  ทำการ  ลงชื่อ  ออก  (Logout)  ทันที  เมื่อ  เลิก  ใช  งาน  หรือ  ไม  อยู  ท่ี  หนา  จอ  เปน  เวลา  นาน  เกิน  กวา  15 

 นาที 
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 2.6.  หาม  เปด  หรือ  ใช  งาน  โปรแกรม  ประเภท  Peer-to-Peer  หรือ  โปรแกรม  ท่ี  มี  ความ  เสี่ยง  เวน  แต  จะ  ได  รับ 

 อนุญาตจากผูบังคับบัญชา 

 2.7.  ซอฟตแวร  ลิข  สิทธิ  ของ  มหาวิทยาลัย  ผู  ใช  งาน  สามารถ  ขอ  ใช  งาน  ได  ตาม  หนาท่ี  ความ  จำเปน  และ  หาม  ไม  ให  ผู 

 ใช  งาน  ทำการ  ติด  ตั้ง  หรือ  ใช  งาน  ซอฟตแวร  อื่น  ใด  ที่  ไม  มี  ลิข  สิทธิ  หาก  ตรวจ  พบ  ถือวา  เปน  ความ  ผิด  สวน  บุคคล 

 ผูใชงานรับผิดชอบแตเพียงผูเดียว 

 2.8.  ซอฟตแวร  ที่  มหาวิทยาลัย  จัด  เตรียม  ไว  ให  ผู  ใช  งาน  ถือ  เปน  ส่ิง  จำเปน  หาม  มิ  ให  ผู  ใช  งาน  ทำการ  ติด  ตั้ง  ถอดถอน 

 เปลี่ยนแปลง แกไข หรือทำสำเนา เพ่ือนำไปใชงานท่ีอื่น 

 2.9.  หามใชทรัพยากรทุกประเภทท่ีเปนของมหาวิทยาลัยเพ่ือประโยชนทางการคา 

 2.10.  หาม  ผู  ใช  งาน  นำ  เสนอ  ขอมูล  ท่ี  ผิด  กฎหมาย  ละ  เมิ  ดลิข  สิทธิ  แสดง  ขอความ  รูปภาพ  ไม  เหมาะ  สม  หรือ  ขัด  ตอ 

 ศีลธรรม ในการสรางเว็บเพจบนเครือขายคอมพิวเตอร 

 2.11.  หามผูใชระบบสารสนเทศของมหาวิทยาลัย เพื่อควบคุมคอมพิวเตอรหรือระบบสารสนเทศ 

 ภายนอก โดยไมไดรับอนุญาต 

 3.  แนวปฏิบัติการระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

 ผู  ดูแล  ระบบ  ตอง  กำหนด  ให  ผู  ใช  งาน  มี  ขอมูล  เฉพาะ  เจาะจง  ซึ่ง  สามารถ  ระบุ  ตัว  ตน  ของ  ผู  ใช  งาน  และ  เลือก  ใช  ขั้น 

 ตอน  ทาง  เทคนิค  ใน  การ  ยืนยัน  ตัว  ตน  ท่ี  เหมาะ  สม  เพื่อ  รองรับ  การก  ลา  วอาง  วา  เปน  ผู  ใช  งาน  ที่  ระบุ  ถึง  โดย  มี  แนวทาง 

 ปฏิบัติ ดังน้ี 

 3.1.  ตอง  ตั้ง  ชื่อ  บัญชี  ผู  ใช  งาน  ใน  ระบบ  งาน  ท่ี  แตก  ตาง  กัน  ระหวาง  บัญชี  ของ  ผู  ใช  งาน  ท่ัวไป  บัญชี  ของ  ผู  ดูแล  ระบบ 

 บัญชีของผูดูแลฐานขอมูล บัญชีของผูพัฒนาระบบบัญชีของเจาหนาที่ทางเทคนิคอื่นๆ 

 3.2.  ผูใชงานทุกคนตองมีชื่อผูใชงานแยกจากกันของแตละบุคคล เพ่ือใชในการพิสูจนตัวตนที่แตกตางกัน 

 3.3.  ผู  ใช  งาน  ตอง  ทำการ  พิสูจน  ตัว  ตน  ทุก  ครั้ง  กอน  ใช  ระบบ  เทคโนโลย ี สารสนเทศ  ของ  มหาวิทยาลัย  โดย  ใช  ชื่อ  ผู  ใช 

 (Username)  และ  รหัส  ผาน  (Password)  เพื่อ  ปองกัน  ผู  ไมมี  สิทธิ  เขา  ใช  งาน  ระบบ  หาก  การ  ระบุ  และ  ยืนยัน 

 ตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด ผูใชงานตองแจงใหผูดูแลระบบทำการแกไข 

 3.4.  ผู  ใช  งาน  สำหรับ  ระบบ  งาน  ที่  มี  ความ  สำคัญ  สูง  ตอง  ทำการ  พิสูจน  ตัว  ตน  ดวย  วิธี  การ  ทาง  เทคนิค  ที่  มี  ความ  มั่นคง 

 ปลอดภัย  สูง  โดย  ใช  วิธี  การ  เขา  รหัส  ลับ  ขอมูล  วิธี  การ  ทาง  ชีวภาพ  โดย  ใช  การ  แส  กน  ลาย  นิ้ว  มือ  เรตินา  ฝามือ 

 เสียง 

 3.5.  ผู  ใช  งาน  ที่  สามารถ  เขา  ถึง  ระบบ  ปฏิบัติ  การ  ได  จะ  ตอง  ได  รับ  การ  อนุมัติ  สิทธิ  การ  เขา  ถึง  ระบบ  ปฏิบัติ  การ  จาก  ผู 

 บังคับบัญชาของหนวยงานหรือเจาของระบบงานเทานั้น 

 3.6.  ผู  ใช  งาน  ที่  เปน  เจาของ  บัญชี  ผู  ใช  (Account)  ตอง  เปน  ผูรับ  ผิด  ชอบ  ใน  ผล  ตางๆ  อัน  จะ  เกิด  ขึ้น  จาก  การ  ใช  บัญชี 

 ผู  ใช  (Account)  ของ  เครื่อง  คอมพิวเตอร  และ  ระบบ  เครือ  ขาย  เวน  แต  จะ  พิสูจน  ได  วา  ผล  เสีย  หาย  นั้น  เกิด  จาก 

 การกระทำของผูอื่น 

 3.7.  ผู  ใช  งาน  ตอง  เก็บ  รักษา  บัญชี  ผู  ใช  (Account)  ไว  เปน  ความ  ลับ  และ  หาม  เปด  เผย  ตอ  บุคคล  อื่น  หาม  โอน 

 จำหนาย หรือจายแจกใหผูอื่น 

 3.8.  ผู  ใช  งาน  ตอง  ลง  บันทึก  เขา  (Login)  โดย  ใช  บัญชี  ผู  ใช  (Account)  ของ  ตนเอง  และ  ทำการ  ลง  บันทึก  ออก 

 (Logout) ทุกครั้ง เมื่อส้ินสุดการใชงานหรือหยุดการใชงานชั่วคราว 



 30 

 4.  แนวปฏิบัติการใชงานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities) 

 ผูดูแลระบบตองจำกัดและควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ เพื่อปองกันการละเมิดหรือหลีกเลี่ยง 

 มาตรการความมั่นคงปลอดภัยท่ีไดกำหนดไวหรือท่ีมีอยูแลว โดยมีแนวทางปฏิบัติ ดังนี ้

 4.1.  ตองจัดทำบัญชีรายช่ือโปรแกรมลิขสิทธิประเภทยูทิลิตี้ที่อนุญาตใหใชงานไดเทานั้น 

 4.2.  ตองจำกัดผูที่สามารถใชงานโปรแกรมยูทิลิตี้ และไมอนุญาตใหผูใชงานทั่วไปสามารถใชงานได 

 4.3.  ผู  ใช  งาน  ตอง  ใช  งาน  โปร  แก  รม  ยูทิลิตี้  ที่  เปน  ลิข  สิทธิ  ของ  มหาวิทยาลัย  เทานั้น  และ  ตอง  แจง  ความ  จำเปน  ใน  การ 

 ขอ  ใช  และ  ทำการ  ขอ  อนุญาต  จาก  ผู  ดูแล  ระบบ  พรอม  ระบุ  เหตุผล  ความ  ตองการ  ใช  งาน  โดย  ตอง  มี  การ  ลง  นาม 

 เห็น  ชอบ  จาก  ผู  บังคับ  บัญชา  ของ  ผู  ใช  งาน  อยาง  เปน  ลาย  ลักษณ  อักษร  หาก  ผู  ใช  งาน  ทำการ  ติด  ตั้ง  หรือ  ใช  งาน 

 โปรแกรมละเมิดลิขสิทธิ จะถือเปนความรับผิดชอบของผูใชงานรายนั้นเอง 

 4.4.  การ  ใช  งาน  โปร  แก  รม  ยูทิลิตี้  จะ  ตอง  ได  รับ  อนุญาต  ให  ใช  งาน  ตาม  ระดับ  สิทธิ  ใน  การ  ใช  งาน  ที่  มหาวิทยาลัย 

 กำหนดไวแลวโดยจะไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้เปนรายคร้ังไป 

 4.5.  ตองทำการขออนุมัติการใชงานโปรแกรมยูทิลิตี้ทุกครั้ง แมจะเปนการใชงานเพียงชั่วคราว 

 4.6.  ตอง  แยก  จัด  เก็บ  โปร  แก  รม  ยูทิลิตี้  ออก  จาก  ซอฟตแวร  สำหรับ  ระบบ  งาน  โดย  แยก  ไว  ใน  ได  เร็ค  ทอ  ร่ี  ตาง  หาก  เพื่อ 

 ใหงายในการควบคุมและจัดการโปรแกรมเหลานี้ 

 4.7.  ตองบันทึกขอมูลล็อกแสดงการใชงานโปรแกรมยูทิลิตี้ 

 4.8.  ตองยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้ท่ีไมมีความจำเปนในการใชงานแลว 

 4.9.  ตองทำการตรวจสอบบันทึกการเรียกใชงานอยางสม่ำเสมอ 

 4.10.  ตอง  กำหนด  ขั้น  ตอน  ปฏิบัติ  สำหรับ  การ  ขอ  อนุมัติ  การ  ใช  งาน  โปร  แก  รม  ยูทิลิตี้  ระดับ  สิทธิ  ของ  ผู  ขอ  อนุมัติ 

 และการระบุและพิสูจนตัวตนสำหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพื่อจำกัดและควบคุมการใชงาน 

 4.11.  ตองจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟตแวรสำหรับระบบงาน 

 4.12.  มีการจำกัดผูท่ีไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี ้

 4.13.  ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟตแวรท่ีเกี่ยวของกับระบบงานที่ไมมีความจำเปนในการ 

 ใชงาน รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิตี้ได 

 5.  แนวปฏิบัติการหมดเวลาใชงานระบบสารสนเทศ (Session Time-out) 

 5.1.  ตอง  กำหนด  ให  ระบบ  เทคโนโลยี  สารสนเทศ  มี  การ  ตัด  และ  หมด  เวลา  การ  ใช  งาน  รวม  ถึง  ปด  การ  ใช  งาน  หลัง 

 จากที่ไมมีกิจกรรมการใชงานชวงระยะเวลาเกินกวา ๑๕ นาท ี

 5.2.  ตองกำหนดใหระบบเทคโนโลยีสารสนเทศทำการพักหรือปดหนาจอหลังจากที่ไมมีกิจกรรมการใชงานชวง 

 ระยะเวลาเกินกวา ๑๕ นาที เพ่ือปองกันผูอื่นเห็นขอมูลบนหนาจอ 

 5.3.  ตอง  กำหนด  ให  ระบบ  เทคโนโลยี  สารสนเทศ  มี  การ  ตัด  และ  หมด  เวลา  การ  ใช  งาน  ท่ี  สั้น  ขึ้น  ๕  นาที  สำหรับ  ระบบ 

 เทคโนโลยี  สารสนเทศ  ที่  มี  ความ  เสี่ยง  สูง  ทาง  ดาน  ระบบ  งบ  ประมาณ  การ  เงิน  ระบบ  งาน  เงิน  เดือน  เพื่อ 

 ปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

 5.4.  กำหนด  ให  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  สำหรับ  ระบบ  ที่  มี  ความ  สำคัญ  สูง  จะ  ตอง  มี  การ  ตัด 

 และหมดเวลาการใชงาน โดยมีกำหนดใหไมเกิน ๑๐ นาทีตอการพิสูจนตัวตนเขาใชงาน 
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 5.5.  ตอง  มี  การ  ระบุ  และ  พิสูจน  ตัว  ตน  เพ่ือ  เขา  ใช  งาน  ระบบ  เทคโนโลย ี สารสนเทศ  อีก  ครั้ง  หลัง  จาก  ที่  ระบบ  ได  หมด 

 เวลาการใชงานไปแลว 

 6.  แนวปฏิบัติการจำกัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ (Limitation of Connection 

 Time) 

 6.1.  ระบบ  เทคโนโลยี  สารสนเทศ  ตอง  มี  การ  จำกัด  ระยะ  เวลา  การ  เช่ือม  ตอ  สำหรับ  การ  ใช  งาน  เพื่อ  ให  ผู  ใช  งาน 

 สามารถ  ใช  งาน  ได  นาน  ท่ีสุด  ภายใน  ระยะ  เวลา  ที่  กำหนด  เทานั้น  โดย  กำหนด  ให  ใช  งาน  ได  ๑  ชั่วโมง  ตอ  การ 

 เช่ือมตอหน่ึงครั้ง กำหนดใหใชงานไดเฉพาะในชวงเวลาการทำงาน ของสำนักงานตามปกติเทานั้น 

 6.2.  ระบบ  เทคโนโลยี  สารสนเทศ  ท่ี  มี  ความ  สำคัญ  สูง  ระบบ  งาน  ท่ี  มี  การ  ใช  งาน  ใน  สถาน  ท่ี  สาธารณะ  หรือ  พื้นที่ 

 ภายนอก  มหาวิทยาลัย  ท่ี  มี  ความ  เสี่ยง  ตอง  มี  การ  จำกัด  ชวง  ระยะ  เวลา  การ  เชื่อม  ตอ  โดย  กำหนด  ให  ใช  งาน  ได 

 ๓๐ นาทีตอการเชื่อมตอหนึ่งครั้ง 

 6.3.  ระบบ  เทคโนโลยี  สารสนเทศ  ตอง  มี  การ  จำกัด  ชวง  ระยะ  เวลา  การ  ใช  งาน  ตอง  มี  การ  ระบุ  และ  พิสูจน  ตัว  ตน  เพื่อ 

 เขาใชงานใหมตามชวงระยะเวลาที่กำหนดไว ทุกๆ ๑ ช่ัวโมง 

 สวนที่ ๖ 

 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชันและสารสนเทศ 

 (Application and Information Access Control) 

 1.  วัตถุประสงค 

 เพื่อ  กำหนด  แนวทาง  ควบคุม  การ  เขา  ถึง  โปรแกรม  ประยุกต  หรือ  แอพพลิเคชัน  และ  สารสนเทศ  ของ 

 มหาวิทยาลัย  โดย  การ  กำหนด  สิทธิ  ของ  ผู  ใช  งาน  ระบบ  ให  เหมาะ  สม  ตาม  หนาท่ี  ความ  รับ  ผิด  ชอบ  ใน  การ  ปฏิบัติ  งาน  รวม 

 ท้ัง  มี  การ  ทบทวน  สิทธิ  การ  เขา  ถึง  อยาง  สม่ำเสมอ  ทั้งนี้  ผู  ใช  งาน  ระบบ  ตอง  ผาน  การ  อนุญาต  และ  กำหนด  สิทธิ  การ  เขา  ใช 

 งานจากผูดูแลระบบ 

 2.  แนวปฏิบัติการจำกัดการเขาถึงสารสนเทศ (Information Access Restriction) 

 2.1.  ผู  ดูแล  ระบบ  ตอง  กำหนดการ  ลง  ทะเบียน  เจา  หนาที่  ใหม  ของ  มหาวิทยาลัย  ควร  กำหนด  ให  มี  ขั้น  ตอน  ปฏิบัติ 

 อยาง  เปน  ทางการ  เพ่ือ  ให  มี  สิทธิ  ตางๆ  ใน  การ  ใช  งาน  ตาม  ความ  จำเปน  รวม  ทั้ง  ขั้น  ตอน  ปฏิบัติ  สำหรับ  การ 

 ยกเลิกสิทธิการใชงาน ไดแก การลาออกหรือการเปล่ียนตำแหนงงานภายในหนวยงาน 

 2.2.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  ใช  งาน  ระบบ  เทคโนโลย ี สารสนเทศ  ท่ี  สำคัญ  ไดแก  ระบบ  คอมพิวเตอร 

 โปรแกรม  ประยุกต  (Application)  จดหมาย  อิเล็กทรอนิกส  (E-mail)  ระบบ  อินเตอรเน็ต  (Internet) 

 ระบบ  เครือ  ขาย  ไร  สาย  (Wireless  LAN)  โดย  ตอง  ให  สิทธิ  เฉพาะ  การ  ปฏิบัติ  งาน  ใน  หนาที่  และ  ตอง  ได  รับ  ความ 

 เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ 

 2.3.  ผูดูแลระบบ ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของผูใชงาน ดังตอไปนี ้

 2.3.1.  กำหนดการ  เปลี่ยนแปลง  และ  การ  ยกเลิก  รหัส  ผาน  (Password)  เมื่อ  ผู  ใช  งาน  ระบบ  ลา  ออก  หรือ  พน 

 จากตำแหนง หรือยกเลิกการใชงาน 
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 2.3.2.  สง  มอบ  รหัส  ผาน  (Password)  ชั่วคราว  ให  กับ  ผู  ใช  บริการ  ดวย  วิธี  การ  ท่ี  ปลอดภัย  ควร  หลีก  เลี่ยง  การ  ใช 

 บุคคล  อื่น  หรือ  การ  สง  จดหมาย  อิเล็กทรอนิกส  (E-mail)  ท่ี  ไมมี  การ  ปองกัน  ใน  การ  สง  รหัส  ผาน 

 (Password) 

 2.3.3.  กำหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password) 

 2.3.4.  กำหนด  ให  ผู  ใช  งาน  ไม  บันทึก  หรือ  เก็บ  รหัส  ผาน  (Password)  ไว  ใน  ระบบ  คอมพิวเตอร  ใน  รูป  แบบ  ที่  ไม 

 ไดปองกันการเขาถึง 

 2.3.5.  กำหนดช่ือผูใชหรือรหัสผูใชงานตองไมซ้ำกัน 

 2.3.6.  ใน  กรณี  มี  ความ  จำเปน  ตอง  ให  สิทธ ิ พิเศษ  กับ  ผู  ใช  งาน  ที่  มี  สิทธิ  สูงสุด  ผู  ใช  งาน  นั้น  จะ  ตอง  ได  รับ  ความ  เห็น 

 ชอบ  และ  อนุมัติ  จาก  ผู  บังคับ  บัญชา  โดย  มี  การ  กำหนด  ระยะ  เวลา  การ  ใช  งาน  และ  ระงับ  การ  ใช  งาน  ทันที 

 เมื่อ  พน  ระยะ  เวลา  ดัง  กลาว  หรือ  พน  จาก  ตำแหนง  และ  มี  การ  กำหนด  สิทธิ  พิเศษ  ที่  ได  รับ  วา  เขา  ถึง  ได  ถึง 

 ระดับใดไดบาง และตองกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

 2.4.  เพ่ือ  เปนการ  รักษา  ความ  ปลอดภัย  ของ  ขอมูล  อิเล็กทรอนิกส  มหาวิทยาลัย  ควร  กำหนด  ชอง  ทางการ  เขา  ถึง 

 ระบบ  เทคโนโลยี  สารสนเทศ  ท่ี  สำคัญ  ท่ี  มหาวิทยาลัย  พัฒนา  ใน  รูป  แบบ  ของ  Web  Application  โดย  เขา  ถึง 

 ไดผานระบบเครือขายภายในเทานั้น 

 2.5.  เพ่ือรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นำเครื่องคอมพิวเตอรออกนอกพื้นที่ของหนวยงานเพื่อ 

 สงเครื่องคอมพิวเตอรไปตรวจซอม ตองสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน 

 2.6.  ผูดูแลระบบตองจำกัดหรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานในการเขาถึงสารสนเทศและ 

 ฟงกชัน (functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น โดยมีวิธีการปฏิบัติดังนี้ 

 2.6.1.  ผู  ดูแล  ระบบ  ตอง  ปองกัน  การ  เขา  ถึง  เครื่อง  คอมพิวเตอร  แม  ขาย  และ  อุปกรณ  ตอ  พวง  โดย  ไม  ได  รับ 

 อนุญาต 

 2.6.2.  ผู  ดูแล  ระบบ  ตอง  ควบคุม  การ  เขา  ถึง  ระบบ  โดย  กำหนด  ขั้น  ตอน  และ  แบบ  ฟอรม  การ  ใช  งาน  ระบบ 

 คอมพิวเตอร  ประกอบ  ดวย  ราย  ละเอียด  อยาง  นอย  ดังนี้  ชื่อ  ผู  ใช  บริการ  เหตุผล  ใน  การ  ขอ  ใช  ระยะ  เวลา 

 ในการใชบริการ 

 2.6.3.  ผู  ดูแล  ระบบ  ตอง  จำกัด  ระยะ  เวลา  การ  เช่ือม  ตอ  ระบบ  โดย  ตัด  การ  เชื่อม  ตอ  เมื่อ  ไม  ได  ใช  งาน  ใน  ชวง  เวลา  ที่ 

 กำหนด 

 2.6.4.  เจาของ  ขอมูล  หรือ  เจาของ  ระบบ  ตอง  กำหนด  รายการ  ขอมูล  สำหรับ  การ  ให  บริการ  ประกอบ  ดวย  ราย 

 ละเอียด  อยาง  นอย  ดังน้ี  ประเภท  ของ  ขอมูล  ลำดับ  ความ  สำคัญ  หรือ  ลำดับ  ชั้น  ความ  ลับ  ของ  ขอมูล 

 ระดับชั้นการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง 

 2.6.5.  เจาของ  ขอมูล  หรือ  เจาของ  ระบบ  ตอง  บริหาร  จัดการ  การ  เขา  ถึง  ขอมูล  ตาม  ประเภท  ชั้น  ความ  ลับ  สำหรับ 

 ขอมูล  สำคัญ  ใน  การ  ควบคุม  การ  เขา  ถึง  ขอมูล  แตละ  ประเภท  ชั้น  ความ  ลับ  ทั้ง  การ  เขา  ถึง  โดยตรง  และ 

 การเขาถึงผานระบบงาน รวมถึงวิธีการทำลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

 2.6.5.1.  ตอง  ควบคุม  การ  เขา  ถึง  ขอมูล  แตละ  ประเภท  ชั้น  ความ  ลับ  ท้ัง  การ  เขา  ถึง  โดยตรง  และ  การ  เขา  ถึง 

 ผานระบบงาน 

 2.6.5.2.  ตอง  กำหนด  ราย  ชื่อ  ผู  ใช  งาน  และ  รหัส  ผาน  เพื่อ  ใช  ใน  การ  ตรวจ  สอบ  ตัว  ตน  จริง  ของ  ผู  ใช  ขอมูล  ใน 

 แตละชั้นความลับของขอมูล 



 33 

 2.6.5.3.  ตองกำหนดระยะเวลาการใชงาน และระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

 2.6.5.4.  การ  รับ  สง  ขอมูล  สำคัญ  ผาน  ระบบ  เครือ  ขาย  สาธารณะ  ควร  ได  รับ  การ  เขา  รหัส  ลับ  (Encryption) 

 ท่ีเปนมาตรฐานสากล 

 2.6.5.5.  ตองเปล่ียนรหัสผานของระบบท่ีมีลำดับความสำคัญตามระยะเวลาที่กำหนด 

 2.7.  ตอง  มี  การ  ใช  เมนู  เพ่ือ  ควบคุม  การ  เขา  ถึง  ขอมูล  และ  ฟงกชัน  ตางๆ  ของ  ระบบ  งาน  โดย  ให  สอดคลอง  กับ 

 นโยบายควบคุมการเขาถึงท่ีไดกำหนดไว 

 2.8.  ตอง  มี  การ  ลง  ทะเบียน  ผู  ใช  งาน  เพ่ือ  ควบคุม  จำกัด  หรือ  ให  สิทธิ  การ  เขา  ถึง  ขอมูล  และ  ฟงกชัน  ตางๆ  ของ  ระบบ 

 งาน โดยใหสอดคลองกับนโยบายควบคุมการเขาถึงท่ีไดกำหนดไว 

 2.9.  ตอง  มี  การ  ควบคุม  หรือ  จำกัด  สิทธิ  การ  เขา  ถึง  ระบบ  งาน  ซึ่ง  ถูก  เขา  ถึง  จาก  อีก  ระบบ  งาน  หนึ่ง  โดย  ควบคุม  ให 

 สามารถเขาถึงไดเฉพาะขอมูลและฟงกชันตางๆ ท่ีจำเปนตองใชงานเทานั้น 

 2.10.  ตอง  มี  การ  ควบคุม  หรือ  จำกัด  การนำ  ขอมูล  ออก  จาก  ระบบ  งาน  เพื่อ  ให  สามารถ  เขา  ถึง  ได  เฉพาะ  ขอมูล  ที่ 

 เก่ียวของและจำเปนสำหรับการนำไปใชงานเทานั้น 

 2.11.  ตองมีการแสดงเฉพาะขอมูลพ้ืนฐาน เพ่ือใหผูใชงานไดรับทราบขอมูลที่จำเปนเทานั้น 

 2.12.  ตองมีการแสดงรายละเอียดเทาที่จำเปนของระบบงาน หลังจากที่ล็อกอินเสร็จแลว 

 2.13.  ตองมีขอความแสดงเตือน หามผูไมมีสิทธิเขาถึงระบบงาน 

 2.14.  ตองมีขอจำกัดไมใหระบบแสดงความชวยเหลือใดๆ กรณีมีเหตุการณไมพึงประสงคเกิดขึ้นกับระบบ 

 2.15.  ตอง  มี  ขอ  จำกัด  ไม  ให  ระบบ  แสดง  ขอความ  ผิด  พลาด  จาก  การ  ทำงาน  หรือ  การ  ใช  งาน  ใน  ลักษณะ  ที่  เปด  เผย 

 ขอมูลภายในของระบบงาน 

 2.16.  ตองมีการจำกัดจำนวนครั้งท่ีผูใชงานสามารถใสขอมูลการล็อกอินผิด 

 2.17.  ตองมีการกำหนดการหนวงระยะเวลาที่ผูใชงานสามารถเช่ือมโยงกลับเขามายังระบบงานไดภายหลัง 

 จากที่ใสขอมูลการล็อกอินผิดเกินกวาจำนวนครั้งท่ีกำหนด 

 2.18.  ตองมีการบันทึกขอมูลการล็อกอินท้ังท่ีสำเร็จและไมสำเร็จ 

 3.  แนวปฏิบัติการจัดการกับระบบซึ่งไวตอการรบกวน (Sensitive System isolation) 

 ระบบ  ซึ่ง  ไว  ตอ  การ  รบกวน  มี  ผลก  ระ  ทบ  และ  มี  ความ  สำคัญ  สูง  ตอม  หา  วิทยาลัย  ไดแก  ระบบ  MIS  ระบบ 

 บริการ  การ  ศึกษา  ระบบ  ทะเบียน  ระบบ  UBU-FMIS  หรือ  ระบบ  การ  บริหาร  การ  เงิน  การ  คลัง  ภาค  รัฐ  แบบ 

 อิเล็กทรอนิกส  เปน  ระบบ  ท่ี  ใช  ใน  การ  ปฏิบัติ  งาน  ดาน  การ  งบ  ประมาณ  การ  บัญชี  การ  จัด  ซื้อ  จัด  จาง  การ  เบิก  จาย  และ 

 การบริหารทรัพยากร ดูแลรับผิดชอบโดยกรมบัญชีกลางจะตองดำเนินการดังนี้ 

 3.1.  ตองมีการระบุระดับความสำคัญของระบบงาน ซึ่งไวตอการรบกวน หรือมีผลกระทบสูงตอมหาวิทยาลัย 

 3.2.  ตอง  แยก  ระบบ  ซึ่ง  ไว  ตอ  การ  รบกวน  ดัง  กลาว  ออก  จาก  ระบบ  งา  นอื่นๆ  และ  แสดง  ให  เห็น  ถึง  ผลก  ระ  ทบ  และ 

 ระดับความสำคัญตอมหาวิทยาลัย หรือแยกเครือขายโดยใชวิธีการทางเทคนิค VLAN 

 3.3.  ตองทำการติดตั้งระบบงานท่ีมีความสำคัญสูงแยกไวในเครื่องคอมพิวเตอรแมขายเครื่องหน่ึงตางหาก 

 3.4.  ตอง  มี  การ  ประเมิน  ความ  เสี่ยง  สำหรับ  การ  ใช  งาน  ทรัพยากร  รวม  กัน  ระหวาง  ระบบ  งาน  ที่  มี  ความ  สำคัญ  สูง  กับ 

 ระบบงานอ่ืนๆ ท่ีมีความสำคัญนอยกวา 

 3.5.  ตองมีการควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ 
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 3.6.  ตองมีการควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหนวยงาน 

 (mobile computing and teleworking) ที่เกี่ยวของกับระบบดังกลาว 

 3.7.  ตองทำการควบคุมการเขาใชงานจากเครือขายภายในและเครือขายภายนอกตามขอกำหนดที่ตั้งคาไว 

 ในFirewall 

 4.  แนวปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 

 ผู  ดูแล  ระบบ  ตอง  กำหนด  มาตรการ  ควบคุม  การ  ปฏิบัติ  งาน  ของ  ผู  ปฏิบัติ  งาน  จาก  ระยะ  ไกล  รวม  ถึง  การเต  รี  ยม 

 การระบบเทคโนโลยีสารสนเทศท่ีเกี่ยวของ เพ่ือใหมีความม่ันคงปลอดภัยเพียงพอ โดยมีแนวทางปฏิบัติดังน้ี 

 4.1.  มีแผนและข้ันตอนการปฏิบัติงานสำหรับเจาหนาที่ของมหาวิทยาลัยที่จำเปนตองปฏิบัติงานของ 

 มหาวิทยาลัยจากภายนอก หรือจากระยะไกล 

 4.2.  มีข้ันตอนปฏิบัติสำหรับการขออนุมัติและการยกเลิกการปฏิบัติงานจากระยะไกลการกำหนดหรือปรับปรุง 

 สิทธิการเขาถึงระบบงาน และการคืนอุปกรณที่ใชงานเมื่อมีการยกเลิกการปฏิบัติงาน 

 4.3.  ผู  ใช  งาน  ระบบ  จาก  ระยะ  ไกล  ตอง  ได  รับ  อนุมัติ  จาก  ผู  บังคับ  บัญชา  หรือ  เจาของ  ระบบ  งาน  อยาง  เปน  ทางการ 

 และตองใชงานตามระยะเวลาการเขาถึงท่ีกำหนดไว 

 4.4.  ผูใชงานระบบจากระยะไกล ตองทำการพิสูจนตัวตนกอนเขาใชงาน 

 4.5.  มีขอกำหนดเฉพาะสำหรับการปฏิบัติงานจากระยะไกล ดังนี้ 

 4.5.1.  ชนิดของงานท่ีอนุญาตและไมอนุญาตสำหรับการปฏิบัติงานจากระยะไกล 

 4.5.2.  ระบบงานหรือบริการตางๆ ที่อนุญาตใหเขาถึงไดจากระยะไกล 

 4.5.3.  ช่ัวโมงหรือชวงระยะเวลาการปฏิบัติงาน 

 4.5.4.  ช้ันความลับของขอมูลท่ีอนุญาตใหเขาถึงได 

 4.6.  มีการควบคุมทางกายภาพท่ีจำเปนสำหรับสถานท่ีที่จะมีการปฏิบัติงานของผูใชงานจากระยะไกลเพื่อ 

 ปองกัน  การ  ขโมย  อุปกรณ  การ  เขา  ถึง  ขอมูล  โดย  ไม  ได  รับ  อนุญาต  และ  การ  เชื่อม  ตอ  จาก  ระยะ  ไกล  โดย  ผู  ไม 

 ประสงคดี 

 4.7.  มีการปองกันขอมูลสำหรับการสื่อสารระหวางสถานท่ีที่จะมีการปฏิบัติงานจากระยะไกลกับระบบงาน 

 ตางๆ ภายในมหาวิทยาลัย 

 4.8.  มีการกำหนดระดับความสำคัญของขอมูลท่ีจะมีการรับสงหรือสื่อสารกันระหวางมหาวิทยาลัยกับสถานที่ที ่

 จะมีการปฏิบัติงานจากระยะไกล 

 4.9.  มีการควบคุมสำหรับการใชงานเครือขายจากท่ีบานเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศของ 

 มหาวิทยาลัย  จาก  ระยะ  ไกล  รวม  ทั้ง  มาตรการ  ควบคุม  การ  ใช  บริการ  เครือ  ขาย  ไร  สาย  จาก  ที่  บาน  ทั้งน้ี  เพื่อ 

 ปองกันการเขาถึงระบบหรือขอมูลของมหาวิทยาลัยโดยไมไดรับอนุญาต 

 4.10.  มี  การ  สงวน  สิทธิ  ใน  การ  เขา  ถึง  อุปกรณ  ที่  เปน  ของ  สวน  ตัว  ซึ่ง  ใช  ใน  การ  เชื่อม  ตอ  เพื่อ  เขา  ถึง  ระบบ  เทคโนโลยี 

 สารสนเทศของมหาวิทยาลัยจากระยะไกล 

 4.11.  มี  การ  ตรวจ  สอบ  วา  ซอฟตแวร  ท่ี  ใช  งาน  บน  อุปกรณ  ที่  เปน  ของ  สวน  ตัว  ซึ่ง  ใช  ใน  การ  เชื่อม  ตอ  เพื่อ  เขา  ถึง 

 ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยจากระยะไกล มีใบอนุญาตการใชงานที่ถูกตองและครบถวน 
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 4.12.  มีการติดตั้งซอฟตแวรพ้ืนฐานท่ีจำเปนในอุปกรณที่เปนของสวนตัวซ่ึงใชในการเช่ือมตอเพื่อเขาถึงระบบ 

 เทคโนโลยีสารสนเทศของมหาวิทยาลัยจากระยะไกล 

 4.13.  มี  การ  จัด  เตรียม  อุปกรณ  ท่ี  จำเปน  สำหรับ  การ  ปฏิบัติ  งาน  จาก  ระยะ  ไกล  ซึ่ง  รวม  ถึง  อุปกรณ  สำหรับ  การ  จัด 

 เก็บขอมูล และอุปกรณส่ือสาร 

 4.14.  มีการบำรุงรักษาและใหบริการสนับสนุนสำหรับซอฟตแวรและฮารดแวรตางๆ ที่ใชงานจากระยะไกล 

 4.15.  มีการสำรองขอมูลสำหรับการปฏิบัติงานจากระยะไกล 

 4.16.  มีการตรวจสอบความม่ันคงปลอดภัยของสถานที่ที่จะมีการปฏิบัติงานจากระยะไกล 

 4.17.  ไม  อนุญาต  ให  ใช  งาน  อุปกรณ  ที่  เปน  ของ  สวน  ตัว  เพื่อ  เขา  ถึง  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย 

 จากระยะไกล ถาอุปกรณดังกลาวไมอยูภายใตการควบคุมหรือดูแลโดยมหาวิทยาลัย 

 4.18.  มี  การ  ปองกัน  ทรัพยสิน  ทาง  ปญญา  ที่  เกิด  ขึ้น  จาก  การ  ปฏิบัติ  งาน  จาก  ระยะ  ไกล  เพื่อ  ปองกัน  การ  โต  แยง  กัน 

 วาใครเปนเจาของทรัพยสินทางปญญานั้น 

 4.19.  ไม  อนุญาต  ให  ครอบครัว  หรือ  เพื่อน  ของ  ผู  ปฏิบัติ  งาน  จาก  ระยะ  ไกล  เขา  ถึง  ระบบ  เทคโนโลยี  สารสนเทศ 

 และขอมูลของมหาวิทยาลัย 

 5.  แนว  ปฏิบัติ  การ  ควบคุม  อุปกรณ  คอมพิวเตอร  และ  สื่อสาร  เคล่ือนที่  (Mobile  computing  and 

 communication) 

 ผู  ดูแล  ระบบ  ตอง  กำหนด  แนว  ปฏิบัติ  อยาง  เปน  ทางการ  สำหรับ  การ  ใช  งาน  อุปกรณ  คอมพิวเตอร  ประเภท 

 พกพา  ไดแก  เครื่อง  คอมพิวเตอร  โนตบุก  สมา  รท  โฟน  แท็ปเล็ต  รวม  ท้ัง  กำหนด  มาตรการ  การ  ใช  งาน  อยาง  ปลอดภัย 

 และเหมาะสม โดยมีแนวทางปฏิบัติ ดังนี ้

 5.1.  มีการวิเคราะหและประเมินความเสี่ยงจากลักษณะการใชงานอุปกรณคอมพิวเตอรประเภทพกพา 

 5.2.  สรางความตระหนักเพื่อใหผูใชงานระมัดระวังและปองกันการใชอุปกรณคอมพิวเตอรประเภทพกพาในที ่

 สาธารณะ  หอง  ประชุม  นอก  สถาน  ท่ี  ซึ่ง  รวม  ถึง  การ  เช่ือม  ตอ  ผาน  ทาง  เครือ  ขาย  สาธารณะ  ภายนอก 

 มหาวิทยาลัย 

 5.3.  ปองกันขอมูลท่ีจัดเก็บไวในอุปกรณฯ จากการถูกเขาถึงโดยไมไดรับอนุญาต ดวยการเขารหัสลับขอมูล 

 5.4.  ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสำคัญหรือลับในอุปกรณฯ 

 5.5.  สำรองขอมูลสำคัญที่อยูในอุปกรณฯ อยางสม่ำเสมอ 

 5.6.  มี  การ  ควบคุม  การ  เขา  ถึง  ระบบ  งาน  ของ  มหาวิทยาลัย  จาก  ระยะ  ไกล  โดย  การ  ใช  อุปกรณ  คอมพิวเตอร  ประเภท 

 พกพา ซึ่งเช่ือมตอผานทางเครือขายสาธารณะ 

 5.7.  มี  การ  ระบุ  และ  พิสูจน  ตัว  ตน  ท่ี  มี  ความ  มั่นคง  ปลอดภัย  สำหรับ  การ  เขา  ถึง  ระบบ  งาน  ของ  มหาวิทยาลัย  จาก 

 ระยะไกลโดยการใชอุปกรณคอมพิวเตอรประเภทพกพา สมารทโฟน แท็ปเล็ต 

 5.8.  มีการควบคุมการติดตั้งโปรแกรมไมพึงประสงค ในอุปกรณคอมพิวเตอรประเภทพกพาของมหาวิทยาลัย 

 5.9.  ผู  ติดตอ  จาก  หนวย  งาน  ภายนอก  ท่ี  นำ  อุปกรณ  คอมพิวเตอร  หรือ  อุปกรณ  ที่  ใช  ใน  การ  ปฏิบัติ  งาน  เขา  มา  ปฏิบัติ 

 งาน  ภายใน  หอง  ปฏิบัติ  การ  เครือ  ขาย  คอมพิวเตอร  ตอง  ลง  บันทึก  รายการ  อุปกรณ  ใน  แบบ  ฟอรม  การ  ขอ 

 อนุญาต  เขา  -  ออก  พ้ืนท่ี  ให  ถูก  ตอง  ชัดเจน  และ  ตอง  ได  รับ  อนุญาต  จาก  เจา  หนาท่ี  ที่  ได  รับ  มอบ  หมาย  จาก  ผู 

 บังคับบัญชา ดวยการลงนามอยางเปนลายลักษณอักษร 
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 5.10.  กำหนด  และ  แบง  แยก  บริเวณ  พื้นที่  ใช  งาน  ระบบ  เทคโนโลยี  สารสนเทศ  และ  การ  สื่อสาร  ให  ชัดเจน  โดย  มี 

 การจัดทำแผนผังแสดงตำแหนงของพื้นที่ใชงานและประกาศใหผูเกี่ยวของรับทราบโดยทั่วกันวาเปนพื้นที่ 

 ใชงานเครือขายไรสาย (Wireless area) 

 6.  แนว  ปฎิบัติ  การ  ควบคุม  หนวย  งาน  ภายนอก  เขา  ถึง  ระบบ  เทคโนโลย ี สารสนเทศ  (Third  Party  Access 

 Control Policy) 

 6.1.  ผูอำนวยการสำนักคอมพิวเตอรและเครือขายตองมีการประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยี 

 สารสนเทศ  หลัก  หรือ  อุปกรณ  ท่ี  ใช  ใน  การ  ประมวล  ผล  โดย  หนวย  งาน  ภายนอก  และ  กำหนด  มาตรการ  รองรับ 

 หรือแกไขที่เหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศได 

 6.2.  คณบดี  /  ผู  อา  นวย  การ  /  หัวหนา  หนวย  งาน  ตอง  มี  การ  ประเมิน  ความ  เส่ียง  จาก  การ  เขา  ถึง  ระบบ  เทคโนโลยี 

 สารสนเทศ  หลัก  หรือ  อุปกรณ  ท่ี  ใช  ใน  การ  ประมวล  ผล  โดย  หนวย  งาน  ภายนอก  และ  กำหนด  มาตรการ  รองรับ 

 หรือแกไขที่เหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศของคณะ/หนวยงานได 

 6.3.  หนวยงานภายนอกที่ตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยจะตองทำ 

 เรื่อง  ขอ  อนุญาต  เปน  ลาย  ลักษณ  อักษร  เพื่อ  ขอ  อนุมัติ  จาก  มหาวิทยาลัย  /  คณะ  /  หนวย  งาน  ของ  มหาวิทยาลัย 

 โดย  จะ  ตอง  แจง  ราย  ชื่อ  ผู  ดูแล  ระบบ  คอมพิวเตอร  แม  ขาย  ระบบ  เครือ  ขาย  คอมพิวเตอร  และ  ระบบ  สารสนเทศ 

 ลวง  หนา  มายัง  มหาวิทยาลัย  /  คณะ  /  หนวย  งาน  ดัง  กลาว  กอน  การ  ดำเนิน  งาน  ใน  กรณี  ที่  มี  การ  เปลี่ยนแปลง 

 รายชื่อ หนวยงานภายนอกจะตองแจงลวงหนากอนทุกครั้ง 

 6.4.  ใน  การ  เขา  ปฏิบัติ  งาน  ภายใน  หอง  ปฏิบัติ  การ  ระบบ  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย  หนวย  งาน 

 ภายนอกจะตองบันทึกรายละเอียดตามเอกสารแบบฟอรมท่ีมหาวิทยาลัยจัดไวใหโดยตองระบุเหตุผล 

 ความจำเปนท่ีตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งตองมีรายละเอียดอยางนอย ดังนี ้

 6.4.1.  เหตุผลในการขอใช 

 6.4.2.  ระยะเวลาในการใช 

 6.4.3.  การตรวจสอบความปลอดภัยของอุปกรณที่เชื่อมตอเครือขาย 

 6.4.4.  การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอรที่เช่ือมตอ 

 6.4.5.  การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 

 6.5.  หนวย  งาน  ภายนอก  ท่ี  ทำงาน  ให  กับ  มหาวิทยาลัย  /  คณะ  /  หนวย  งาน  ของ  มหาวิทยาลัย  ไม  วา  จะ  ทำงาน  อยู 

 ภายใน  หรือ  นอก  สถาน  ท่ี  จำเปน  ตอง  ลง  นาม  ใน  สัญญา  การ  ไม  เปด  เผย  ขอมูล  ของ  มหาวิทยาลัย  โดย  สัญญา 

 ตองจัดทำใหเสร็จกอนใหสิทธิในการเขาสูระบบเทคโนโลยีสารสนเทศ 

 6.6.  เจาของ  โครงการ  ซึ่ง  รับ  ผิด  ชอบ  ตอ  โครงการ  ท่ี  มี  การ  เขา  ถึง  ขอมูล  โดย  หนวย  งาน  ภายนอก  ตอง  กำหนดการ  เขา 

 ใชงานเฉพาะบุคคลที่จำเปนเทานั้นและใหหนวยงานภายนอกลงนาม ในสัญญาไมเปดเผยขอมูล 

 6.7.  สำหรับ  โครงการ  ขนาด  ใหญ  หนวย  งาน  ภายนอก  ท่ี  สามารถ  เขา  ถึง  ขอมูล  ท่ี  มี  ความ  สำคัญ  ของ  มหาวิทยาลัย  ผู 

 บริหาร  /  ผู  ดูแล  ระบบ  ตอง  ควบคุม  การ  ปฏิบัติ  งาน  นั้น  ๆ   ให  มี  ความ  ม่ันคง  ปลอดภัย  ทั้ง  ๓  ดาน  คือ  การ  รักษา 

 ความ  ลับ  (Confidentially)  การ  รักษา  ความ  ถูก  ตอง  ของ  ขอมูล  (Integrity)  และ  การ  รักษา  ความ  พรอม  ที่  จะ 

 ใหบริการ (Availability) 
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 6.8.  มหาวิทยาลัย  มี  สิทธิ  ใน  การ  ตรวจ  สอบ  ตาม  สัญญา  การ  ใช  งาน  ระบบ  เทคโนโลย ี สารสนเทศ  เพื่อ  ให  มั่นใจ  วา 

 สามารถควบคุมการใชงานไดอยางทั่วถึงตามสัญญานั้น 

 6.9.  หนวย  งาน  ภายนอก  ตอง  จัด  ทำ  แผนการ  ดำเนิน  งาน  คูมือ  การ  ปฏิบัติ  งาน  และ  เอกสาร  ที่  เกี่ยวของ  รวม  ทั้ง  มี 

 การปรับปรุงใหทันสมัยอยูเสมอเพื่อควบคุมหรือตรวจสอบการใหบริการของผูใหบริการไดอยางเขมงวด 

 เพ่ือใหมั่นใจไดวาเปนไปตามขอบเขตที่ไดกำหนดไว 

 6.10.  ทุก  ครั้ง  ที่  จะ  ทำการ  แกไข  คา  Config  ของ  อุปกรณ  ทุก  ชนิด  ภายใน  หอง  ปฏิบัติ  การ  เครือ  ขาย  คอมพิวเตอร 

 ของ  มหาวิทยาลัย  หนวย  งาน  ภายนอก  จะ  ตอง  ทำการ  สาร  อง  คา  Config  เดิม  ไว  กอน  รวม  ทั้ง  จัด  ทำ  บันทึก  ราย 

 ละเอียด  การ  แกไข  ทุก  ครั้ง  หาก  การ  แกไข  มี  ปญหา  เกิด  ขึ้น  ไม  สามารถ  ใช  งาน  ได  ตาม  ตองการ  จะ  ตอง  ทำการ 

 เรียกขอมูลท่ีไดทำการสำรองไวกลับมาใหสามารถใชงานไดตามสภาพเดิม 

 6.11.  ทุก  ครั้ง  ที่  มี  การ  แกไข  หรือ  เปลี่ยนแปลง  คา  Config  ระบบ  งาน  สารสนเทศ  หรือ  เปลี่ยนแปลง  โครงสราง  ฐาน 

 ขอมูล  หนวย  งาน  ภายนอก  จะ  ตอง  ทำการ  สำรอง  โปรแกรม  /  โมดูล  หรือ  ฐาน  ขอมูล  เดิม  ที่  มี  การ  แกไข  รวม  ทั้ง 

 จัด  ทำ  บันทึก  ราย  ละเอียด  การ  แกไข  ทุก  ครั้ง  หาก  การ  แกไข  มี  ปญหา  เกิด  ขึ้น  ไม  สามารถ  ใช  งาน  ได  ตาม  ตองการ 

 จะตองทำการเรียกขอมูลท่ีไดทาการสำรองไวกลับมา ใหสามารถใชงานไดตามสภาพเดิม 

 6.12.  ในกรณีท่ีหนวยงานภายนอกจะเขามาปฏิบัติงานท่ีหองปฏิบัติการเครือขายคอมพิวเตอรของ 

 มหาวิทยาลัย  ใน  วัน  หยุด  หรือ  นอก  เวลา  ราชการ  จะ  ตอง  ขอ  ความ  เห็น  ชอบ  จาก  ผูรับ  ผิด  ชอบ  หรือ  ผู  ดูแล  ระบบ 

 ของ  มหาวิทยาลัย  ลวง  หนา  กอน  ทุก  ครั้ง  และ  การ  ดำเนิน  งาน  ทุก  ครั้ง  จะ  ตอง  อยู  ใน  ความ  ดูแล  ของ  ผูรับ  ผิด  ชอบ 

 หรือผูดูแลระบบของมหาวิทยาลัย 

 6.13.  หากหนวยงานภายนอกจะทำการเช่ือมตอจากภายนอกเขามายังระบบเครือขายคอมพิวเตอรของ 

 มหาวิทยาลัย  จะ  ตอง  แจง  ให  ผูรับ  ผิด  ชอบ  หรือ  ผู  ดูแล  ระบบ  ของ  มหาวิทยาลัย  ทราบ  ลวง  หนา  กอน  ทุก  ครั้ง  ซึ่ง 

 จะตองระบุวัน เวลา ระยะเวลาในการทำงานใหชัดเจน 

 6.14.  ใน  กรณี  ท่ี  เจา  หนาท่ี  ของ  หนวย  งาน  ภายนอก  ประมาท  ทำให  อุปกรณ  และ  ระบบ  สารสนเทศ  ของ 

 มหาวิทยาลัย  ได  รับ  ความ  เสีย  หาย  หรือ  สูญหาย  หนวย  งาน  ภายนอก  นั้น  จะ  ตอง  รับ  ผิด  ชอบ  ใน  การ  ซอมแซม 

 แกไขหรือเปลี่ยนใหมใหอยูในสภาพท่ีสามารถใชงานไดดังเดิม 

 7.  แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรสวนบุคคลและเคร่ืองคอมพิวเตอรพกพา 

 7.1.  เคร่ือง  คอมพิวเตอร  ที่  มหาวิทยาลัย  อนุญาต  ให  ผู  ใช  ใช  งาน  เปน  ทรัพยสิน  ของ  มหาวิทยาลัย  ดัง  น้ัน  ผู  ใช  จึง  ควร  ใช 

 งานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพเพื่องานของมหาวิทยาลัย 

 7.2.  โปรแกรม  ท่ี  ได  ถูก  ติด  ตั้ง  ลง  บน  เครื่อง  คอมพิวเตอร  ของ  มหาวิทยาลัย  ตอง  เปน  โปรแกรม  ที่  มหาวิทยาลัย  ได  ซื้อ 

 ลิข  สิทธิ  มา  อยาง  ถูก  ตอง  ตาม  กฎหมาย  ดัง  นั้น  หาม  ผู  ใช  คัด  ลอก  โปรแกรม  ตางๆ  และ  นำ  ไป  ติด  ตั้ง  บน  เครื่อง 

 คอมพิวเตอรสวนตัว หรือแกไข หรือนำไปใหผูอื่นใชงานโดยผิดกฎหมาย 

 7.3.  ไม  อนุญาต  ให  ผู  ใช  ทำการ  ติด  ตั้ง  และ  แกไข  เปลี่ยนแปลง  โปรแกรม  ใน  เครื่อง  คอมพิวเตอร  สวน  บุคคล  ของ 

 มหาวิทยาลัย 

 7.4.  การ  ตั้ง  ชื่อ  เครื่อง  คอมพิวเตอร  (Computer  name)  สวน  บุคคล  จะ  ตอง  กำหนด  โดย  เจา  หนาที่  ของ 

 มหาวิทยาลัยเทาน้ัน 
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 7.5.  การ  เคลื่อน  ยาย  หรือ  สง  เครื่อง  คอมพิวเตอร  สวน  บุคคล  ตรวจ  ซอม  จะ  ตอง  ดำเนิน  การ  โดย  เจา  หนาที่  ของ  คณะ 

 /หนวยงาน/มหาวิทยาลัยเทานั้น 

 7.6.  กอนการใชงานสื่อบันทึกพกพาตางๆ ควรมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปองกันไวรัส 

 7.7.  ไมควรเก็บขอมูลสำคัญของมหาวิทยาลัยไวบนเครื่องคอมพิวเตอรสวนบุคคลที่ทานใชงานอยู 

 7.8.  ไมควรสราง Short-cut หรือปุมกดงายบน Desktop ที่เชื่อมตอไปยังขอมูลสำคัญของมหาวิทยาลัย 

 7.9.  ผูใชมีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร โดยควรปฏิบัติ ดังนี้ 

 7.9.1.  ไมควรนำอาหารหรือเครื่องดื่มอยูใกลบริเวณเคร่ืองคอมพิวเตอร 

 7.9.2.  ไมควรวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 

 7.10.  ผู  ใช  งาน  ตอง  กำหนด  ชื่อ  ผู  ใช  งาน  (Username)  และ  รหัส  ผาน  (Password)  ใน  การ  เขา  ใช  งาน  ระบบ 

 ปฏิบัติการ 

 7.11.  ผู  ใช  งาน  ไม  ควร  อนุญาต  ให  ผู  อื่น  ใช  ชื่อ  ผู  ใช  งาน  (  Username  )  และ  รหัส  ผาน  (  Password  )  ของ  ตน  ใน  การ  เขา 

 ใชเครื่องคอมพิวเตอรรวมกัน 

 7.12.  ใน  ระหวาง  เวลา  พัก  กลาง  วัน  และ  หลัง  เลิก  งาน  ผู  ใช  งาน  ควร  Logout  ออก  จาก  เครื่อง  คอมพิวเตอร  หรือ 

 ล็อคหนาจอดวยโปรแกรม Screen Saver เมื่อไมมีการใชงานโดยต้ังเวลาประมาณ ๑๐ นาที 

 7.13.  มี  การ  กำหนด  ระยะ  เวลา  การ  เช่ือม  ตอ  ระบบ  สารสนเทศ  เมื่อ  ไมมี  การ  ใช  งาน  ใน  ระยะ  เวลา  หนึ่ง  ให  ยุต ิ การ  ใช 

 งานระบบสารสนเทศนั้น (Session Time-out) 

 7.14.  ผู  ใช  งาน  ตอง  ทำการ  Update  ระบบ  ปฏิบัติ  การ  เว็บ  บราวเซอร  และ  โปรแกรม  ใช  งาน  ตาง  ๆ   อยาง 

 สม่ำเสมอ  เพ่ือ  ปด  ชอง  โหว  (Vulnerability)  ท่ี  เกิด  ขึ้น  จาก  ซอฟตแวร  เปนการ  ปองกัน  การ  โจมตี  จาก  ภัย 

 คุกคามตาง ๆ 

 7.15.  ผูใชงานมีหนาที่รับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัส (Antivirus) ใหกับเครื่องคอมพิวเตอร 

 7.16.  ผู  ใช  งาน  ควร  ตรวจ  สอบ  หา  ไวรัส  จาก  ส่ือ  ตาง  ๆ   ไดแก  Thumb  Drive  และ  Data  Storage  อื่น  ๆ   กอน 

 นำมาใชงานรวมกับเครื่องคอมพิวเตอร 

 7.17.  ผูใชงานควรตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที่ดาวนโหลดมาจาก 

 อินเตอรเน็ตดวยโปรแกรมปองกันไวรัส กอนใชงาน 

 7.18.  ผู  ใช  งาน  ควร  ตรวจ  สอบ  ขอมูล  คอมพิวเตอร  ใด  ที่  มี  ชุด  คำ  ส่ัง  ไม  พึง  ประสงค  รวม  อยู  ดวย  ซึ่ง  มี  ผล  ทำให  ขอมูล 

 คอมพิวเตอร  หรือ  ระบบ  คอมพิวเตอร  หรือ  ชุด  คำ  ส่ัง  อื่น  เกิด  ความ  เสีย  หาย  ถูก  ทำลาย  ถูก  แกไข  เปลี่ยนแปลง 

 หรือปฏิบัติงานไมตรงตามคำสั่งท่ีกำหนดไว 

 7.19.  ผู  ใช  งาน  ตอง  รับ  ผิด  ชอบ  ใน  การ  สำรอง  ขอมูล  จาก  เครื่อง  คอมพิวเตอร  ไว  บน  ส่ือ  บัน  ทึก  อื่นๆ  เชน  CD  DVD 

 External Hard Disk เปนตน 

 7.20.  ผู  ใช  งาน  มีหนา  ท่ี  เก็บ  รักษา  สื่อ  ขอมูล  สำรอง  (Backup  Media)  ไว  ใน  สถาน  ท่ี  ท่ี  เหมาะ  สม  ไม  เสี่ยง  ตอ  การ 

 รั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สำรองไวอยางสม่ำเสมอ 

 7.21.  ผู  ใช  งาน  ควร  ประเมิน  ความ  เสี่ยง  วา  ขอมูล  ที่  เก็บ  ไว  บน  Hard  Disk  ไม  ควร  จะ  เปน  ขอมูล  สำคัญ  เกี่ยวของ  กับ 

 การทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดำเนินการของมหาวิทยาลัย 

 สวนที่ ๗ 
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 การใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลล 

 (Firewall Policy) 

 1.  วัตถุประสงค 

 เพื่อ  ให  ผู  ใช  งาน  ท่ี  อยู  ภายใน  มหาวิทยาลัย  สามารถ  ใช  บริการ  เครือ  ขาย  ภายใน  ได  เต็ม  ประสิทธิภาพ  และ  ใช 

 บริการเครือขายภายนอกไดอยางปลอดภัย 

 2.  แนวปฏิบัติการใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลล 

 1.  ผูดูแลระบบตองเฝาระวังและบริหารจัดการระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลล 

 2.  ผู  ดูแล  ระบบ  ตอง  จัด  ให  มี  ระบบ  ตรวจ  สอบ  ตัว  ตน  จริง  และ  สิทธิ  การ  เขา  ใช  งาน  ของ  ผู  ใช  งาน  (Identification  and 

 Authentication) กอนเขาสูระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลลที่รัดกุมเพียงพอ 

 3.  ผู  ดูแล  ระบบ  ตอง  กำหนด  คา  (Configuration)  เพื่อ  กลั่น  กรอง  ขอมูล  ที่มา  ทาง  เว็บไซต  ให  มี  ความ  ปลอดภัย  ตอ  ระบบ 

 สารสนเทศ  และ  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย  ปองกัน  ผู  บุกรุก  ไวรัส  รวม  ท้ัง  malicious  code  ตาง  ๆ  

 มิ  ให  เขา  ถึง  (Access  Risk)  หรือ  สราง  ความ  เสีย  หาย  (Availability  Risk)  แก  ขอมูล  หรือ  การ  ทำงาน  ของ  ระบบ 

 คอมพิวเตอร 

 4.  ผู  ดูแล  ระบบ  ตอง  กำหนด  ข้ัน  ตอน  หรือ  วิธี  ปฏิบัติ  ใน  การ  ตรวจ  สอบ  การ  รักษา  ความ  ปลอดภัย  ระบบ  เครือ  ขาย 

 คอมพิวเตอร  ไฟรวอลล  และ  ใน  กรณี  ที่  พบ  วา  มี  การ  ใช  งาน  หรือ  เปลี่ยนแปลง  คา  เง่ือนไข  ใน  ลักษณะ  ที่  ผิด  ปกติ  ตอง 

 ดำเนินการแกไข รวมท้ังมีการรายงานผูบังคับบัญชาโดยทันที 

 5.  การ  เปด  ใช  บริการ  (Service)  ตอง  ได  รับ  อนุญาต  จาก  ผู  อำนวย  การ  ทั้งนี้  หาก  บริการ  ท่ี  จำเปน  ตอง  ใช  มี  ความ  เสี่ยง 

 ตอระบบรักษาความปลอดภัย ผูดูแลระบบตองกำหนดมาตรการปองกันเพิ่มเติม 

 6.  ผูดูแลระบบตองเปดใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลลตลอดเวลา 

 7.  ผู  ดูแล  ระบบ  ตอง  ออก  จาก  ระบบ  งาน  (Log  Out)  ของ  ระบบ  รักษา  ความ  ปลอดภัย  เครือ  ขาย  คอมพิวเตอร  ไฟรวอลล 

 ในชวงเวลาที่มิไดอยูปฏิบัติงานท่ีหนาเครื่องคอมพิวเตอร 

 8.  ผูดูแลระบบตองกำหนดใหมีการควบคุมการใชงานของระบบรักษาความปลอดภัยเครือขายคอมพิวเตอร 

 ไฟรวอลล โดยการจัดใหมีบัญชีผูใชงาน 

 9.  ผู  ดูแล  ระบบ  การ  ใช  งาน  ตอง  บันทึก  ชื่อ  ผู  ใช  งาน  (Username)  และ  รหัส  ผาน  (Password)  เพื่อ  เปนการ  ตรวจ  สอบ  ผู 

 ใช  งาน  กอน  เขา  ใช  งาน  ระบบ  (Authentication)  และ  ควบคุม  บุคคล  ท่ี  ไม  เกี่ยวของ  มิ  ให  เขา  ถึง  ลวง  รู  (Access 

 Risk)  หรือ  แกไข  เปลี่ยนแปลง  (Integrity  Risk)  ขอมูล  หรือ  การ  ทำงาน  ของ  ระบบ  รักษา  ความ  ปลอดภัย  เครือ  ขาย 

 คอมพิวเตอรไฟรวอลลในสวนท่ีมิไดมีอำนาจหนาที่เกี่ยวของ 

 10.  ผู  บังคับ  บัญชา  ตอง  กำหนด  บุคคล  รับ  ผิด  ชอบ  ใน  การ  กำหนด  แกไข  หรือ  เปลี่ยนแปลง  คา  เง่ือนไข  ตาง  ๆ   อยาง 

 ชัดเจน 

 11.  ผูขอใชงานตองยอมรับและปฏิบัติตามนโยบายดานความปลอดภัยอยางเครงครัด 

 12.  วัตถุประสงค  ใน  การ  ขอ  ใช  งาน  จะ  ตอง  ไม  ขัด  ตอ  นโยบาย  ประกาศ  ระเบียบ  ตาง  ๆ   ของ  มหาวิทยาลัย  และ  ตอ 

 กฎหมายท่ีเกี่ยวของ 

 13.  ผูขอใชงานพอรตพิเศษ ตองขออนุญาตเปนลายลักษณอักษร ตอผูอำนวยการ โดยระบุขอมูลดังน้ี 
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 13.1.  หมายเลข Port ท่ีตองการขอใหเปด 

 13.2.  หมายเลข IP Address ของปลายทางที่ตองการติดตอส่ือสาร 

 13.3.  วัตถุประสงค หรือช่ือแอพพลิเคช่ันที่ตองการใชงานผาน Port นั้น ๆ 

 13.4.  วันที่เริ่มใชและวันที่ส้ินสุดการขอใช 

 14.  ใน  การ  ขอ  ใช  งาน  หาก  พบ  วาการ  ขัด  ตอ  นโยบาย  ประกาศ  ระเบียบ  ของ  มหาวิทยาลัย  หรือ  กฎหมาย  หรือ  อาจ  ทำให 

 เกิดชองโหวดานความปลอดภัยตอระบบสารสนเทศ จะไมอนุญาตใหใชงาน 

 15.  ภาย  หลัง  การ  อนุญาต  ให  ใช  งาน  หาก  พบ  วา  มี  การ  ใช  งาน  ท่ี  ขัด  ตอ  นโยบาย  ประกาศ  ระเบียบ  ของ  มหาวิทยาลัย  หรือ 

 กฎหมาย  หรือ  อาจ  จะ  ทำให  เกิด  ชอง  โหว  ดาน  ความ  ปลอดภัย  ตอ  ระบบ  สารสนเทศ  หรือ  ทำให  เกิด  ความ  เสีย  หาย  ตอ 

 ระบบสารสนเทศของมหาวิทยาลัย จะยกเลิกการใหบริการทันที 

 สวนที่ ๘ 

 แนวปฏิบัติการใชงานอินเตอรเน็ต 

 (Internet Policy) 

 1.  วัตถุประสงค 

 เพื่อ  ให  ผู  ใช  งาน  รับ  ทราบ  กฎ  เกณฑ  แนวทาง  ปฏิบัติ  ใน  การ  ใช  งาน  อินเทอรเน็ต  อยาง  ปลอดภัย  และ  เปนการ 

 ปองกัน  ไม  ให  ละเมิด  พระ  ราช  บัญญัติ  วา  ดวย  การก  ระ  ทำ  ผิด  เกี่ยว  กับ  คอมพิวเตอร  ไดแก  การ  สง  ขอมูล  ขอความ  คำ  สั่ง 

 ชุด  คำ  ส่ัง  หรือ  สิ่ง  อ่ืน  ใด  ท่ี  อยู  ใน  ระบบ  คอมพิวเตอร  แก  บุคคล  อื่น  อัน  เปนการ  รบกวน  การ  ใช  ระบบ  คอมพิวเตอร  ของ  บุคคล 

 อ่ืน  โดย  ปกติ  สุข  ทำให  ระบบ  คอมพิวเตอร  ของ  มหาวิทยาลัย  ถูก  ระงับ  ชะลอ  ขัด  ขวาง  หรือ  ถูก  รบกวน  จน  ไม  สามารถ 

 ทำงานตามปกติได 

 ๒.  แนวปฏิบัติในการใชงานอินเทอรเน็ต 

 1.  ผูใชงานตองใชทรัพยากรเครือขายเพื่อการศึกษาและการปฏิบัติงาน เทานั้น 

 2.  ผู  ใช  งาน  ตอง  รับ  ผิด  ชอบ  ตอ  ขอมูล  ของ  ตนเอง  ไม  วา  จะ  เก็บ  ไว  ใน  เครื่อง  คอมพิวเตอร  สวน  บุคคล  เครื่อง  คอมพิวเตอร 

 แมขาย (Server) หรือการสงขอมูลผานเครือขายคอมพิวเตอร 

 3.  ผูใชงานตองไมใหผูอ่ืนใชงานผานรหัสผูใชงาน (User Account) ของตนโดยเด็ดขาด 

 4.  ผูใชงานตองไมใชงาน เพื่อการกระทำการดังตอไปนี้ 

 4.1.  เพ่ือ  การก  ระ  ทำ  ผิด  กฎหมาย  หรือ  เพื่อ  กอ  ให  เกิด  ความ  เสีย  หาย  แก  สถาบัน  ชาติ  ศาสนา  พระ  มหา  กษัตริย 

 มหาวิทยาลัย หนวยงานอื่น และบุคคลอื่น 

 4.2.  เพ่ือการกระทำที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

 4.3.  เพ่ือการเปดเผยขอมูลท่ีเปนความลับซึ่งไดมาจากการปฏิบัติงาน 

 4.4.  เพ่ือกระทำการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญา 

 4.5.  เพ่ือ  ให  ทราบ  ขอมูล  ขาวสาร  ของ  บุคคล  อื่น  โดย  ไม  ได  รับ  อนุญาต  จาก  ผู  เปน  เจาของ  หรือ  ผู  ที่  มี  สิทธิ  ใน  ขอมูล  ดัง 

 กลาว 
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 4.6.  เพ่ือการรับหรือสงขอมูลซึ่งกอหรืออาจกอใหเกิดความเสียหายใหแกมหาวิทยาลัย 

 4.7.  เพ่ือ  ขัด  ขวาง  การ  ใช  งาน  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย  หรือ  ของ  ผู  ใช  งาน  อื่น  หรือ  เพื่อ  ให  เครือ  ขาย 

 คอมพิวเตอรของมหาวิทยาลัย ไมสามารถใชงานไดตามปกต ิ

 4.8.  เพ่ือแสดงความคิดเห็นสวนบุคคลในเรื่องท่ีเกี่ยวของกับการดำเนินงานของมหาวิทยาลัยไปยังที่อยูของเว็บ 

 (website) ใด ๆ ในลักษณะท่ีกอหรืออาจกอใหเกิดความเขาใจท่ีคลาดเคลื่อนไปจากความเปนจริง 

 4.9.  เพ่ือการอ่ืนใดท่ีอาจขัดตอผลประโยชนหรืออาจกอใหเกิดความขัดแยงหรือความเสียหายของมหาวิทยาลัย 

 5.  ผูใชงานตองปฏิบัติตามนโยบายและแนวทางการใชระบบเครือขายท่ีมหาวิทยาลัยกำหนด 

 สวนที่ ๙ 

 แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส 

 (Use of Electronic Mail) 

 1.  วัตถุประสงค 

 เพ่ือกำหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายของมหาวิทยาลัย 

 2.  แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส 

 ผูดูแลระบบ 

 1.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  เขา  ถึง  ระบบ  จดหมาย  อิเล็กทรอนิกส  ของ  มหาวิทยาลัย  ให  เหมาะ  สม  กับ 

 การ  เขา  ใช  บริการ  ของ  ผู  ใช  งาน  ระบบ  และ  หนาที่  ความ  รับ  ผิด  ชอบ  ของ  ผู  ใช  งาน  รวม  ทั้ง  มี  การ  ทบทวน  สิทธิ 

 การเขาใชงานอยางสม่ำเสมอ ไดแก การลาออก เปนตน 

 2.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  บัญชี  ราย  ชื่อ  ผู  ใช  งาน  ราย  ใหม  และ  รหัส  ผาน  สำหรับ  การ  ใช  งาน  ครั้ง  แรก  เพื่อ 

 ใชในการตรวจสอบตัวตนจริงของผูใชงานระบบจดหมายอิเล็กทรอนิกสของมหาวิทยาลัย 

 ผูใชงาน 

 1.  ผู  ใช  งาน  ไม  ควร  ตั้ง  คา  การ  ใช  โปรแกรม  ชวย  จำ  รหัส  ผาน  สวน  บุคคล  อัตโนมัติ  (save  password)  ของ  ระบบ 

 จดหมายอิเล็กทรอนิกส 

 2.  ผู  ใช  งาน  ตอง  ระมัดระวัง  ใน  การ  ใช  จดหมาย  อิเล็กทรอนิกส  เพื่อ  ไม  ให  เกิด  ความ  เสีย  หาย  ตอม  หา  วิทยาลัย 

 หรือ  ละเมิด  สิทธิ  สราง  ความ  รำคาญ  ตอ  ผู  อื่น  หรือ  ผิด  กฎหมาย  หรือ  ละเมิด  ศีล  ธรรม  และ  ไม  แสวงหา 

 ประโยชน  หรือ  อนุญาต  ให  ผู  อ่ืน  แสวงหา  ผล  ประโยชน  ใน  เชิง  ธุรกิจ  จาก  การ  ใช  จดหมาย  อิเล็กทรอนิกส  ผาน 

 ระบบเครือขายของมหาวิทยาลัย 

 3.  ผู  ใช  งาน  ตอง  ไม  ใช  ที่  อยู  จดหมาย  อิเล็กทรอนิกส  (e-mail  address)  ของ  ผู  อื่น  เพื่อ  อาน  รับ  สง  ขอความ 

 ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผูรับ 

 ผิดชอบตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 
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 4.  หลัง  จาก  การ  ใช  งาน  ระบบ  จดหมาย  อิเล็กทรอนิกส  เสร็จ  ส้ิน  ผู  ใช  งาน  ตอง  ทำการ  Logout  ออก  จาก  ระบบ 

 ทุกครั้ง เพ่ือปองกันบุคคลอื่นเขาใชงานจดหมายอิเล็กทรอนิกส 

 5.  ผู  ใช  งาน  ตอง  ทำการ  ตรวจ  สอบ  เอกสาร  แนบ  จาก  จดหมาย  อิเล็กทรอนิกส  กอน  ทำการ  เปด  เพื่อ  ทำการ 

 ตรวจ  สอบ  ไฟล  โดย  ใช  โปรแกรม  ปองกัน  ไวรัส  เปนการ  ปองกัน  ใน  การ  เปด  ไฟล  ท่ี  เปน  Executable  file 

 ไดแก .exe .com เปนตน 

 6.  ผูใชงานไมควรเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรับจากผูสงที่ไมรูจัก 

 7.  ผู  ใช  งาน  ตอง  ไม  ใช  ขอความ  ท่ี  ไม  สุภาพ  หรือ  รับ  สง  จดหมาย  อิเล็กทรอนิกส  ที่  ไม  เหมาะ  สม  อัน  อาจ  ทำให  เสีย 

 ชื่อ  เสียง  ของ  มหาวิทยาลัย  ทำให  เกิด  ความ  แตกแยก  ระหวาง  มหาวิทยาลัย  ผาน  ทาง  จดหมาย 

 อิเล็กทรอนิกส 

 8.  ใน  กรณี  ท่ี  ตองการ  สง  ขอมูล  ท่ี  เปน  ความ  ลับ  ผู  ใช  งาน  ตอง  ไม  ระบุ  ความ  สำคัญ  ของ  ขอมูล  ลง  ใน  หัวขอ 

 จดหมายอิเล็กทรอนิกส 

 9.  ผูใชงานควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองอยางสม่ำเสมอ 

 10.  ผู  ใช  งาน  ตอง  ไม  ทำการ  เปลี่ยนแปลง  หรือ  แกไข  ขอความ  จดหมาย  อิเล็กทรอนิกส  ตนฉบับ  ที่  ได  รับ  มา  และ 

 ตองการ  สง  ตอ  ไป  หาก  จดหมาย  อิเล็กทรอนิกส  นั้น  ถูก  สง  ถึง  ผูรับ  เปนการ  สวน  ตัว  ตอง  ขอ  อนุญาต  ผู  สง  กอน 

 ท่ี  จะ  สง  ตอ  จดหมาย  อิเล็กทรอนิกส  น้ัน  ไป  จดหมาย  อิเล็กทรอนิกส  ที่  มี  ขอมูล  สวน  บุคคล  ตอง  ได  รับ  การ  เขา 

 รหัสลับอยางปลอดภัย (Encryption) 

 11.  ผู  ใช  งาน  ตอง  ใส  ชื่อ  หัวขอ  เรื่อง  ใน  Subject  ของ  จดหมาย  อิเล็กทรอนิกส  เพื่อ  แสดง  ถึง  เรื่อง  ของ  จดหมาย 

 อิเล็กทรอนิกสที่ตองการหารือหรือแจงใหทราบ 

 12.  ผู  ใช  งาน  ตอง  ไม  สง  ตอ  จดหมาย  อิเล็กทรอนิกส  ลูกโซ  หรือ  สแปม  จดหมาย  อิเล็กทรอนิกส  ซึ่ง  เปน  สิ่ง  ที่  ไม 

 สมควร  ทำ  บน  เครือ  ขาย  อินเทอรเน็ต  หาก  ได  รับ  จดหมาย  อิเล็กทรอนิกส  ลูกโซ  หรือ  สแปม  จดหมาย 

 อิเล็กทรอนิกส  และ  มี  ขอความ  ขอ  ให  สง  ตอ  จดหมาย  อิเล็กทรอนิกส  นั้น  ให  ติดตอ  หรือ  แจง  ผู  ดูแล  ระบบ  โดย 

 ทันที 

 13.  ผู  ใช  งาน  ตอง  ไม  สง  จดหมาย  อิเล็กทรอนิกส  ท่ี  เกี่ยว  กับ  การ  ลวง  ละเมิด  หรือ  ขมขู  หรือ  มี  เนื้อหา  ขอความ  ที่  ขัด 

 ตอ  กฎหมาย  และ  ศีล  ธรรม  และ  ใช  จดหมาย  อิเล็กทรอนิกส  เปน  เครื่อง  มือ  ใน  การก  ระ  จาย  ขาวสาร  เวน  แต 

 เปนการประกาศที่เหมาะสม 

 14.  ผู  ใช  งาน  ตอง  ทำตา  มน  โย  บาย  อยาง  เครงครัด  และ  แจง  ผู  ดูแล  ระบบ  เมื่อ  พบ  การ  ใช  จดหมาย  อิเล็กทรอนิกส 

 ท่ีไมถูกตอง 

 15.  ผู  ใช  งาน  จะ  ตอง  ใช  ช่ือ  ผู  สง  (Sender)  ที่  เปน  จริง  ตาม  ที่  มี  บัญชี  ราย  ชื่อ  อยู  จริง  เพื่อ  ให  สามารถ  อางอิง  ใน 

 กรณีท่ีมีปญหาเกิดขึ้น 

 16.  ผู  ใช  งาน  มีหนา  ท่ี  จะ  ตอง  รักษา  ช่ือ  ผู  ใช  งาน  และ  รหัส  ผาน  เปน  ความ  ลับ  ไม  ให  รั่ว  ไหล  ไป  ถึง  บุคคล  ที่  ไม 

 เกี่ยวของ 

 17.  จดหมาย  ของ  ผู  ใช  งาน  ถือ  เปน  ขอมูล  สวน  บุคคล  ผู  ดูแล  ระบบ  จดหมาย  อิเล็กทรอนิกส  ไม  สามารถ  จะ 

 ทำการ  เก็บ  กู  หรือ  ดึง  ขอมูล  สวน  ตัว  ขึ้น  มา  ได  ดัง  นั้น  ผู  ใช  งาน  จะ  ตอง  ดูแล  รักษา  ขอมูล  ดัง  กลาว  อยาง 

 ระมัดระวัง  โดย  เฉพาะ  การ  ลบ  จดหมาย  ท่ี  ไม  ตองการ  รวม  ท้ัง  จะ  ตอง  ดูแล  รักษา  ไม  ให  ขนาด  ของ  จดหมาย 

 ท่ีจัดเก็บเกินกวาจำนวนพ้ืนที่ท่ีไดรับอนุญาต 
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 18.  ผู  ใช  งาน  ตอง  มี  ความ  รับ  ผิด  ชอบ  และ  ระมัดระวัง  ใน  การ  ใช  บริการ  ตาม  สมควร  ไม  ให  ลวง  ละเมิด  บุคคล  อื่น 

 รวมถึงศีลธรรม หรือกฎหมายใด ๆ อันเปนผลใหเกิดความไมสงบเรียบรอยในมหาวิทยาลัยและสังคม 

 สวนที่ ๑๐ 

 การจัดเก็บขอมูลการจราจรทางคอมพิวเตอร (log) 

 1.  วัตถุประสงค 

 เพื่อ  เปนการ  เก็บ  ขอมูล  การ  จราจร  ทาง  คอมพิวเตอร  (log)  ให  เปน  ไป  ตามพ  ระ  ราช  บัญญัติ  วา  ดวย  การก  ระ 

 ทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 2.  แนวปฏิบัติในการจัดเก็บขอมูลการจราจรทางคอมพิวเตอร 

 2.1.  ผู  ดูแล  ระบบ  ตอง  จัด  เก็บ  ขอมูล  การ  จราจร  ทาง  คอมพิวเตอร  (log)  ไว  ใน  ส่ือ  เก็บ  ขอมูล  ที่  สามารถ  รักษา  ความ 

 ครบ  ถวน  ถูก  ตอง  แทจริง  ระบุ  ตัว  บุคคล  ท่ี  เขา  ถึง  สื่อ  ดัง  กลาว  ได  และ  ขอมูล  ที่  ใช  ใน  การ  จัด  เก็บ  ตอง  กำหนด  ขั้น 

 ตอนความลับในการเขาถึง 

 2.2.  หามมิใหมีการแกไข ดัดแปลงขอมูลการจราจรทางคอมพิวเตอร (log) ที่เก็บรักษาไว 

 2.3.  กำหนด  ให  มี  การ  บันทึก  การ  ทำงาน  ของ  ผู  ใช  งาน  (application  logs)  และ  บันทึก  ราย  ละเอียด  ของ  ระบบ 

 ปองกัน  การ  บุกรุก  ไดแก  บันทึก  การ  เขา  -  ออก  ระบบ  บันทึก  การ  พยายาม  เขา  สู  ระบบ  เปนตน  เพื่อ 

 ประโยชน  ใช  ใน  การ  ตรวจ  สอบ  และ  เก็บ  บันทึก  ไว  อยาง  นอย  ๙๐  วัน  ตาม  ที่  กำหนด  ไว  ใน  พระ  ราช  บัญญัติ  วา 

 ดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 2.4.  ตอง  มี  วิธี  การ  ปองกัน  การ  แกไข  เปลี่ยนแปลง  ขอมูล  ตาง  ๆ   และ  กำหนด  สิทธิ  การ  เขา  ถึง  ขอมูล  ตาม  ที่  กำหนด  ไว 

 ในพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 สวนที่ ๑๑ 

 นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 (Information Security Audit and Assessment Policy) 

 1.  วัตถุประสงค 

 การ  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  ดาน  สารสนเทศ  นั้น  มี  วัตถุประสงค  เพื่อ  ให  มั่นใจ  วา  มาตรฐาน  ตางๆ 

 ดาน  ความ  ปลอดภัย  สารสนเทศ  มี  การ  ปฏิบัติ  ตาม  อยาง  มี  ประสิทธิภาพ  ใน  ทาง  ปฏิบัติ  มหาวิทยาลัย  จำเปน  ตอง  มี  การ 

 ตรวจสอบอยางสม่ำเสมอ ทั้งทางดานกระบวนการทำงานรวมถึงดานเทคนิค 

 2.  แนวทางปฏิบัติในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
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 2.1.  มี  การ  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  ดาน  สารสนเทศ  ท่ี  อาจ  เกิด  ขึ้น  กับ  ระบบ  สารสนเทศ  (Information 

 Security Audit and Assessment) อยางนอยปละ ๑ ครั้ง โดยมีวิธีการปฏิบัติ ดังนี ้

 2.1.1.  มีการอนุมัติใหดำเนินการประเมินความเสี่ยงดานสารสนเทศ 

 2.1.2.  มีการวางแผนสำหรับการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย 

 2.1.3.  มีการตรวจสอบและประเมินความเสี่ยงของระบบใหบริการ 

 2.1.4.  มี  การ  ตรวจ  ประเมิน  ระบบ  สารสนเทศ  (Information  System  Audit  Considerations)  อยาง  นอย 

 ปละ  ๑  ครั้ง  เพ่ือ  ให  มั่นใจ  ได  วาการ  ตรวจ  ประเมิน  มี  ประสิทธิภาพ  และ  ผล  การ  ตรวจ  สอบ  เปน  ที่  นา  เชื่อ 

 ถือได 

 2.2.  การ  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  จะ  ตอง  ดำเนิน  การ  โดย  ผู  ตรวจ  สอบ  ระบบ  สารสนเทศ  ของ 

 มหาวิทยาลัย  (Internal  IT  Auditor)  เพื่อ  ให  ทราบ  ถึง  ระดับ  ความ  เสี่ยง  และ  ระดับ  ความ  มั่นคง  ปลอดภัย 

 สารสนเทศของมหาวิทยาลัย โดยมีวิธีการปฏิบัติ ดังนี้ 

 2.2.1.  กำหนด  ให  หนวย  ตรวจ  สอบ  ภายใน  ของ  มหาวิทยาลัย  เปน  ผู  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  ระบบ 

 สารสนเทศ และใหตรวจสอบและประเมินความเส่ียงอยางนอยปละ ๑ ครั้ง 

 2.2.2.  มีขอตกลงรวมกันสำหรับขอบเขตการตรวจสอบ ระหวางผูตรวจสอบกับผูรับการตรวจ 

 2.2.3.  มี  ขอ  จำกัด  ให  ผู  ตรวจ  สอบ  สามารถ  เขา  ถึง  ขอมูล  ท่ี  จำเปน  ตอง  ตรวจ  สอบ  ได  ใน  ลักษณะ  ที่  อาน  ได  เพียง 

 อยางเดียว 

 2.2.4.  มี  วิธี  การ  ท่ี  ปลอดภัย  สำหรับ  การ  อนุญาต  ให  ผู  ตรวจ  สามารถ  เขา  ถึง  ขอมูล  ชนิด  ที่  สามารถ  เขียน  หรือ 

 บันทึกขอมูลได 

 2.2.5.  มีการสรางสำเนาขอมูลเพื่อใหผูตรวจสอบทำงานบนขอมูลสำเนา 

 2.2.6.  มีการทำลาย หรือลบขอมูลท่ีทำสำเนาท้ิงโดยทันทีท่ีตรวจสอบเสร็จ 

 2.2.7.  มีวิธีการแบบปลอดภัยสำหรับจัดเก็บหลักฐานขอมูลท่ีใชอางอิงในการตรวจ 

 2.2.8.  มีการกำหนดหนาที่ความรับผิดชอบของผูตรวจสอบและขั้นตอนปฏิบัติสำหรับการตรวจสอบ 

 2.2.9.  มี  การ  กำหนด  เจา  หนาที่  ที่  ทำ  หนาท่ี  เปน  ผู  ตรวจ  สอบ  ให  เปน  เอกเทศ  จาก  กิจกรรม  หรือ  ระบบ  เทคโนโลยี 

 สารสนเทศ  ท่ี  จะ  ดำเนิน  การ  ตรวจ  สอบ  (  ผู  ตรวจ  สอบ  จะ  ตอง  ไม  ตรวจ  สอบ  กิจกรรม  หรือ  ระบบ  เทคโนโลยี 

 สารสนเทศท่ีตนดูแล หรือรับผิดชอบ) 

 2.3.  มีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีตองคำนึงถึง อยางนอยดังน้ี 

 2.3.1.  มีการทบทวนกระบวนการบริหารจัดการความเส่ียง อยางนอยปละ ๑ ครั้ง 

 2.3.2.  มี  การ  ทบทวน  นโยบาย  และ  แนว  ปฏิบัติ  ใน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  อยาง  นอย 

 ปละ ๑ ครั้ง 

 2.3.3.  มี  การ  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  และ  ให  จัด  ทำ  รายงาน  พรอม  ขอ  เสนอ  แนะ  ให  ผู  บริหาร 

 พิจารณา  ระดับ  ความ  เสี่ยง  ที่  เปน  อยู  และ  กำหนด  แนวทาง  การ  ปรับปรุง  และ  แจง  ให  หนวย  งาน  ภายใน  ที่ 

 เก่ียวของทราบ เพื่อนำไปปฏิบัติ 

 2.4.  มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอยดังนี้ 

 2.4.1.  ควรกำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
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 2.4.2.  ใน  กรณี  ท่ี  จำเปน  ตอง  เขา  ถึง  ขอมูล  ใน  แบ  บอื่นๆ  ให  สราง  สำเนา  สำหรับ  ขอมูล  นั้น  เพื่อ  ให  ผู  ตรวจ  สอบ  ใช 

 งาน  รวม  ทั้ง  ควร  ทำลาย  หรือ  ลบ  โดย  ทันท ี ที่  ตรวจ  สอบ  เสร็จ  หรือ  ตอง  จัด  เก็บ  ไว  โดย  มี  การ  ปองกัน  เปน 

 อยางดี 

 2.4.3.  ควร  กำหนด  ให  มี  การ  ระบุ  และ  จัดสรร  ทรัพยากร  ที่  จำเปน  ตอง  ใช  ใน  การ  ตรวจ  สอบ  ระบบ  บริหาร  จัดการ 

 ความมั่นคงปลอดภัย 

 2.4.4.  ควร  กำหนด  ให  มี  การ  เฝา  ระวัง  การ  เขา  ถึง  ระบบ  โดย  ผู  ตรวจ  สอบ  รวม  ทั้ง  บันทึก  ขอมูล  Log  แสดง  การ 

 เขาถึงน้ัน ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สำคัญๆ 

 2.4.5.  ใน  กรณี  ที่  มี  เครื่อง  มือ  สำหรับ  การ  ตรวจ  ประเมิน  ระบบ  สารสนเทศ  ควร  กำหนด  ให  แยก  การ  ติด  ตั้ง  เครื่อง 

 มือ  ท่ี  ใช  ใน  การ  ตรวจ  สอบ  ออก  จาก  ระบบ  ให  บริการ  จริง  หรือ  ระบบ  ท่ี  ใช  ใน  การ  พัฒนา  และ  มี  การ  จัด  เก็บ 

 ปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

 2.5.  รายการท่ีสอบทาน 

 2.5.1.  การปองกันการบุกรุกระบบ 

 2.5.2.  การสำรองขอมูล 

 2.5.3.  การควบคุมการเขาหองควบคุมระบบเครือขาย 

 2.5.4.  การควบคุมผูเขา-ออกอาคาร 

 2.5.5.  การซอมรับสถานการณฉุกเฉิน 

 2.5.6.  สอบทานการเขาถึงระบบสารสนเทศ 

 2.5.7.  สอบทานการกำหนดการใชงานตามภารกิจ 

 2.6.  การกำกับดูแลการปฏิบัติตามดานเทคนิค 

 2.6.1.  ผู  บริหาร  ตอง  กำกับ  ดูแล  เพ่ือ  ให  มั่นใจ  วา  เจา  หนาท่ี  ทราบ  ถึง  ความ  รับ  ผิด  ชอบ  ดาน  การ  รักษา  ความ 

 ปลอดภัย  สารสนเทศ  และ  ได  มี  การ  ปฏิบัติ  ใน  ทาง  ที่  เหมาะ  สม  ซึ่ง  อาจ  รวม  ถึง  การ  จัด  ให  มี  มาตรการ  ใน  การ 

 วัดผลการปฏิบัติงานของเจาหนาที่ จากการปฏิบัติตามมาตรฐานความปลอดภัยของสารสนเทศ 

 2.6.2.  มหาวิทยาลัย  ตอง  สอบ  ทาน  และ  ตรวจ  สอบ  การ  ควบคุม  ทาง  ดาน  เทคนิค  ของ  ระบบ  สารสนเทศ  เพื่อ 

 ตรวจสอบวามีความเพียงพอและเหมาะสมหรือไม รวมทั้งการปฏิบัติตามการควบคุมเหลานั้น 

 2.6.3.  ใน  ระบบ  สารสนเทศ  โดย  เฉพาะ  ระบบ  ท่ี  สำคัญ  และ  มี  ความ  เสี่ยง  สูง  ตอง  มี  การ  ทดสอบ  ระดับ  มาตรฐาน 

 ความ  ปลอดภัย  ของ  ระบบ  สารสนเทศ  อยาง  สม่ำเสมอ  ไดแก  การ  ทดสอบ  การ  เจาะ  ระบบ  เปนตน  เพื่อ 

 ตรวจสอบถึงจุดเปราะบางของระบบและประสิทธิผลของการควบคุมดานความปลอดภัย 

 2.6.4.  เครื่อง  มือ  ที่  ใช  ใน  การ  ตรวจ  สอบ  ระบบ  คอมพิวเตอร  ทั้งหมด  รวม  ถึง  ซอฟตแวร  ระบบ  งาน  และ  เอกสาร 

 ที่  จำเปน  สำหรับ  งาน  ตรวจ  สอบ  ระบบ  คอมพิวเตอร  ตอง  ได  รับ  การ  ปกปอง  จาก  การ  ลักลอบ  ใช  งาน  หรือ 

 ใช  ใน  ทาง  ท่ี  ผิด  วัตถุประสงค  และ  การ  ควบคุม  จำกัด  การ  เขา  ใช  งาน  ให  เฉพาะ  หนวย  งาน  ที่  เกี่ยวของ  กับ 

 การตรวจสอบเทานั้น 

 สวนที่ ๑๒ 

 นโยบายการสำรองและกูคืนขอมูล 

 (Backup and Recovery Policy) 
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 1.  วัตถุประสงค 

 เพื่อ  ให  ระบบ  สารสนเทศ  ของ  มหาวิทยาลัย  สามารถ  ให  บริการ  ได  อยาง  ตอ  เนื่อง  และ  เพื่อ  มาตรฐาน  ใน  การ 

 ปฏิบัติ  และ  ความ  รับ  ผิด  ชอบ  ของ  ผู  ดูแล  ระบบ  โดย  ตระหนัก  ถึง  ความ  สำคัญ  ของ  การ  รักษา  ความ  มั่นคง  ปลอดภัย  เปน 

 สำคัญ 

 2.  การสำรองขอมูลและระบบคอมพิวเตอร 

 ผูดูแลระบบหรือคณะทำงานท่ีเกี่ยวของ จะตองระบุแนวปฏิบัติสำหรับการจัดทำระบบสำรองขอมูลที ่

 ชัดเจนเพ่ือใหระบบสารสนเทศอยูในสภาพพรอมใชอยูเสมอ โดยมีวิธีการปฏิบัติดังน้ี 

 2.1.  กำหนด  หนาท่ี  และ  ความ  รับ  ผิด  ชอบ  ของ  เจา  หนาท่ี  ซึ่ง  ดูแล  รับ  ผิด  ชอบ  ระบบ  สารสนเทศ  และ  ระบบ  สำรอง 

 ขอมูลของมหาวิทยาลัย 

 2.2.  ผู  ดูแล  ระบบ  ตอง  จัด  ให  มี  การ  สำรอง  และ  ทดสอบ  ขอมูล  ที่  สำรอง  เก็บ  ไว  อยาง  สม่ำเสมอ  และ  ให  เปน  ไป  ตาม 

 นโยบายการจัดทำระบบสำรองขอมูลและสารสนเทศของมหาวิทยาลัย 

 2.3.  ทำการพิจารณาคัดเลือกระบบสารสนเทศท่ีจำเปนตองจัดทำระบบสำรองใหอยูในสภาพพรอมใชตาม 

 ลำดับความสำคัญ 

 2.4.  ระบบท่ีจะทำการสำรองขอมูลตองเปนระบบที่มีความสำคัญตอภารกิจของมหาวิทยาลัย 

 2.5.  มีการกำหนดประเภทของขอมูลท่ีตองทำสำรองเก็บไว และความถี่ในการสำรอง 

 2.6.  จัดทำแผนการสำรองท่ีเหมาะสมกับความสำคัญของแตละระบบสารสนเทศ 

 2.7.  ดำเนินการตามกระบวนการสำรองขอมูล สำหรับแตละระบบสารสนเทศโดยเครงครัด 

 2.8.  มีการปองกันทางกายภาพอยางเพียงพอตอสถานที่สำรอง ที่ใชจัดเก็บขอมูล 

 2.9.  การ  จัด  ทำ  บันทึก  การ  สำรอง  ขอมูล  (Operation  logs)  ผู  ดูแล  ระบบ  ตอง  ทำ  บันทึก  ราย  ละเอียด  การ  สำรอง 

 ขอมูล ไดแก เวลาเร่ิมตนและส้ินสุด ชื่อผูสำรองขอมูล ชนิดของขอมูลที่บันทึก 

 2.10.  มี  ขั้น  ตอน  ปฏิบัติ  ใน  การ  สำรอง  ขอมูล  และ  กู  คืน  ขอมูล  แยก  ตาม  ระบบ  สารสนเทศ  แตละ  ระบบ  อยาง  ถูก  ตอง 

 ท้ังระบบซอฟตแวรและขอมูลในระบบสารสนเทศ 

 2.11.  การ  รายงาน  ขอ  ผิด  พลาด  (Fault  logging)  ผู  ดูแล  ระบบ  ตอง  ทำ  รายงาน  ขอ  ผิด  พลาด  จาก  การ  สำรอง 

 ขอมูลท่ีเกิดข้ึน รวมทั้งวิธีการที่ใชแกไขดวย 

 2.12.  ให  มี  การ  มอบ  หมาย  เจา  หนาท่ี  สำรอง  เพื่อ  ทำ  หนาท่ี  สำรอง  ขอมูล  ใน  กรณี  ท่ี  ผู  ดูแล  ระบบ  ไม  สามารถ  ปฏิบัติ 

 งานได 

 2.13.  ใน  กรณี  ท่ี  พบ  ปญหา  ใน  การ  สำรอง  ขอมูล  จน  เปน  เหตุ  ให  ไม  สามารถ  ดำเนิน  การ  ได  อยาง  สมบูรณ  ให  ดำเนิน 

 การแกไขปญหา สรุปผลการแกไขปญหา และรายงานตอผูบังคับบัญชาทราบ 

 2.14.  ให  ผู  ดูแล  ระบบ  กำหนด  ชนิด  และ  ชวง  เวลา  การ  สำรอง  ขอมูล  ตาม  ความ  เหมาะ  สม  พรอม  ทั้ง  กำหนด  สื่อ  ที่  ใช 

 เก็บ  ขอมูล  โดย  รูป  แบบ  การ  สำรอง  ขอมูล  มี  สอง  ชนิด  คือ  การ  สำรอง  ขอมูล  แบบ  เต็ม  (Full  Back  up)  และ 

 การสำรองขอมูลแบบสวนตาง (Incremental Backup) 

 2.15.  ผู  ดูแล  ระบบ  ตอง  จัด  ให  มี  การ  เขา  รหัส  ลับ  ขอมูล  (Encrypted  backup)  ใน  การ  สำรอง  ขอมูล  ที่  สำคัญ  โดย 

 การใชเทคโนโลยีการเขารหัสลับท่ีเหมาะสม เพ่ือปองกันมิใหขอมูลสำรองเหลานั้นถูกเปดเผย 
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 2.16.  ผู  ดูแล  ระบบ  ตอง  ปฏิบัติ  ตาม  ข้ัน  ตอน  ปฏิบัติ  (Backup  Procedure)  ตาม  นโยบาย  ที่  เกี่ยวของ  กับ  การ 

 สำรองขอมูล (Backup Policy) โดยเครงครัด 

 3.  การปฏิบัติเกี่ยวกับการสำรองขอมูล 

 3.1.  ผู  ดูแล  ระบบ  ตอง  ตั้ง  คา  ระบบ  ให  มี  การ  สำรอง  ขอมูล  โดย  อัตโนมัติ  หรือ  ทำการ  สำรอง  ขอมูล  ของ  ระบบ  ซึ่ง  อยู  ใน 

 ความรับผิดชอบของตนเอง โดยจะใชวิธีสำรองขอมูลแบบ Full Backup ตามความถี่ดังน้ี 

 3.1.1.  Web servers: สำรองขอมูลเผยแพรบนเว็บไซต ๑ ครั้งตอเดือน 

 3.1.2.  Database servers: สำรองขอมูลในฐานขอมูลของระบบท่ีสำคัญ ๑ ครั้งตอสัปดาห 

 3.1.3.  Firewall server: สำรองขอมูล Rule ของ Firewall ๑ ครั้งตอเดือน 

 3.1.4.  Server อื่นๆ: สำรองขอมูลบน Server อื่นๆ ๑ ครั้งตอเดือน 

 3.2.  ผู  ดูแล  ระบบ  ตอง  ตรวจ  สอบ  ผล  การ  สำรอง  ขอมูล  ดวย  ตนเอง  วา  การ  สำรอง  ขอมูล  ตาม  ราย  ละเอียด  ขาง  ตน  นั้น 

 ถูกตองสมบูรณหรือไม 

 3.3.  หาก  ผู  ดูแล  ระบบ  หรือ  ผู  ใช  งาน  เครื่อง  คอมพิวเตอร  เห็น  วา  ขอมูล  ใด  เปน  ขอมูล  สำคัญ  ให  พิมพ  (Print)  ออก  มา 

 เก็บสำรองไวในรูปของเอกสารกระดาษ (Hard Copy) 

 3.4.  ผู  ดูแล  ระบบ  ตอง  ทำการ  ทดสอบ  กู  ขอมูล  สำรอง  ใน  ทุก  ระบบ  โดย  ตอง  มี  การ  ทดสอบ  อยาง  นอย  ปละ  ๑  ครั้ง  ซึ่ง 

 การทดสอบดังกลาวตองใชขอมูลสำรองจากระบบท่ีใชงานจริง แตทดสอบบนระบบทดสอบ 

 3.5.  ผู  ดูแล  ระบบ  ตอง  ทำการ  สำรอง  ขอมูล  อิเล็กทรอนิกส  ของ  มหาวิทยาลัย  และ  เก็บ  รักษา  ไว  ตาม  แนวทาง  ปฏิบัติ 

 การเก็บรักษาขอมูลของมหาวิทยาลัย โดยตองมีการกำหนดระยะเวลาในการเก็บรักษาขอมูลที่สำคัญดวย 

 4.  การทดสอบและการกูคืนระบบ 

 มหาวิทยาลัยตองกำหนดแผนการทดสอบกูคืนขอมูล ตามชนิดของการสำรองขอมูลที่กำหนดไวแลวเพื่อให 

 ระบบสารสนเทศมีสภาพพรอมใชงานอยูเสมอ โดยมีวิธีการปฏิบัติดังนี้ 

 4.1.  ใน  กรณี  ที่  พบ  ปญหา  ที่  อาจ  สราง  ความ  เสีย  หาย  ตอ  ระบบ  คอมพิวเตอร  และ  /  หรือ  ระบบ  เครือ  ขาย  จน  เปน  เหต ุ

 ทำให  ตอง  กู  คืน  ระบบ  ผู  ดูแล  ระบบ  จะ  ตอง  ดำเนิน  การ  แกไข  พรอม  ท้ัง  รายงาน  ผล  การ  แกไข  บันทึก  และ  สรุป 

 ผลการปฏิบัติงานตอผูบังคับบัญชา หรือผูท่ีไดรับมอบหมายจากผูบังคับบัญชาทราบ 

 4.2.  การกูคืนระบบ ใหใชขอมูลท่ีทันสมัยที่สุด (Latest Update) ที่ไดสำรองไวหรือตามความเหมาะสม 

 4.3.  หาก  ความ  เสีย  หาย  ที่  เกิด  ข้ึน  กับ  ระบบ  คอมพิวเตอร  หรือ  ระบบ  เครือ  ขาย  กระทบ  ตอ  การ  ให  บริการ  หรือ  การ  ใช 

 งาน  ของ  ผู  ใช  ระบบ  ให  แจง  ผู  ใช  ระบบ  ทราบ  ทันที  พรอม  ท้ัง  รายงาน  ความ  คืบ  หนา  การ  กู  คืน  ระบบ  เปน  ระยะ 

 จนกวาจะดำเนินการเสร็จส้ินอยางสมบูรณ 

 4.4.  กำหนดใหมีการทดสอบและปรับปรุงแผนการกูคืนระบบ อยางนอยปละ ๑ ครั้ง 

 5.  การกูคืนขอมูล 

 เพ่ือใหการฟนฟูระบบ/ขอมูลจากความเสียหายที่อาจเกิดขึ้นจากการหยุดทำงานของการประมวล 

 โปรแกรม  (Hang)  หรือ  ไฟฟา  ดับ  ตลอด  จน  เหตุการณ  อื่น  ใด  ซึ่ง  สง  ผล  ตอ  เครื่อง  คอมพิวเตอร  หรือ  การ  ประมวล  ผล  ของ 
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 คอมพิวเตอร  หยุด  ทำงาน  อยาง  กะทันหัน  หรือ  เปล่ียน  การ  ทำงาน  ไป  จาก  เดิม  ทำให  ไม  สามารถ  บันทึก  ขอมูล  ได  ทัน  เวลา 

 หรือไมสามารถใชงานคอมพิวเตอรไดตามปกติ มีมาตรการในการกูคืนขอมูลดังน้ี 

 5.1.  ผูใชงานจะตองเปดใชงานการกูคืน (Recovery) ของระบบปฏิบัติการตลอดเวลา 

 5.2.  ผู  ดูแล  ระบบ  จะ  ตอง  จัดหา  เครื่อง  คอมพิวเตอร  /  อุปกรณ  และ  การ  ติด  ตั้ง  ซอฟตแวร  ใหม  เพื่อ  ทดแทน  ของ  เดิม 

 ท่ีเสียหาย 

 5.3.  ผู  ดูแล  ระบบ  จะ  ตอง  ทำการ  บำรุง  รักษา  ระบบ  คอมพิวเตอร  และ  อุปกรณ  สนับสนุน  เพื่อ  ปองกัน  ความ  เสีย  หาย 

 ท่ีอาจเกิดข้ึนกับระบบ 

 6.  แนวปฏิบัติในการจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดำเนินการดวย 

 วิธีการทางอิเล็กทรอนิกส 

 ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

 เพ่ือ  ให  สามารถ  ใช  งาน  สารสนเทศ  ได  ตาม  ปกติ  อยาง  ตอ  เนื่อง  โดย  ตอง  ปรับปรุง  แผน  เตรียม  ความ  พรอม  กรณี  ฉุกเฉิน  ดัง 

 กลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ โดยมีรายละเอียดอยางนอย ดังนี้ 

 6.1.  มีการกำหนดหนาท่ี และความรับผิดชอบของผูที่เกี่ยวของท้ังหมด 

 6.2.  มี  การ  ประเมิน  ความ  เสี่ยง  สำหรับ  ระบบ  ที่  มี  ความ  สำคัญ  เหลา  นั้น  และ  กำหนด  มาตรการ  เพื่อ  ลด  ความ  เสี่ยง 

 เหลา  น้ัน  ไดแก  ไฟ  ดับ  เปน  ระยะ  เวลา  นาน  ไฟ  ไหม  แผน  ดิน  ไหว  การ  ชุมนุม  ประทวง  ทำให  ไม  สามารถ  เขา  มา 

 ใชระบบงานได เปนตน 

 6.3.  มีการกำหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

 6.4.  มีการกำหนดข้ันตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลที่สำรองไว 

 6.5.  มี  การ  กำหนด  ชอง  ทางใน  การ  ติดตอ  กับ  ผู  ให  บริการ  ภายนอก  ไดแก  ผู  ให  บริการ  เครือ  ขาย  ฮารดแวร 

 ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนที่จะตองติดตอ 

 6.6.  การ  สราง  ความ  ตระหนัก  หรือ  ให  ความ  รู  แก  เจา  หนาท่ี  ผู  ท่ี  เกี่ยวของ  กับ  ขั้น  ตอน  การ  ปฏิบัติ  หรือ  สิ่ง  ที่  ตอง  ทำ  เมื่อ 

 เกิดเหตุเรงดวน เปนตน 

 6.7.  มี  การ  ทบทวน  เพ่ือ  ปรับปรุง  แผน  เตรียม  ความ  พรอม  กรณี  ฉุกเฉิน  ดัง  กลาว  ให  สามารถ  ปรับ  ใชได  อยาง  เหมาะ  สม  และ 

 สอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 
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 ภาคผนวก ก 

 แผนเตรียมความพรอมกรณีฉุกเฉิน 

 ในกรณีที่ไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

 มหาวิทยาลัยอุบลราชธานี (IT Contingency Plan) 

 1.  หลักการและเหตุผล 

 มหาวิทยาลัย  อุบลราชธานี  เปน  สถาบัน  การ  ศึกษา  ที่  มี  พันธ  กิจ  สำคัญ  ๔  ประการ  ไดแก  ๑  )  สราง  บัณฑิต  ที่  มี 

 คุณภาพ  มาตรฐาน  มุง  สู  ความ  เปน  เลิศ  ทาง  วิชาการ  และ  วิชาชีพ  ๒  )  สราง  องค  ความ  รู  และ  นวัตกรรม  ที่  นำ  ไป  ประยุกต  ใช 

 ประโยชน  เพ่ือ  พัฒนา  คุณภาพ  ชีวิต  ของ  ประชาชน  ใน  ภาค  ตะวัน  ออก  เฉียง  เหนือ  และ  ภูมิภาค  ลุม  น้ำ  โขง  ๓  )  บริการ 

 วิชาการ  อยาง  มี  สวน  รวม  เพ่ือ  พัฒนา  คุณภาพ  ชีวิต  ของ  ประชาชน  ใน  ภาค  ตะวัน  ออก  เฉียง  เหนือ  และ  ภูมิภาค  ลุม  น้ำ  โขง  ๔  ) 

 ทำนุ  บำรุง  ศิลป  วัฒนธรรม  ภูมิปญญา  ทอง  ถิ่น  และ  สราง  ความ  เขาใจ  ใน  วัฒนธรรม  ท่ี  หลาก  หลาย  ของ  ภูมิภาค  ลุม  น้ำ  โขง 

 เพ่ือ  ใหการ  ขับ  เคลื่อน  พันธ  กิจ  ตางๆ  เปน  ไป  อยาง  มี  ประสิทธิภาพ  และ  ประสิทธิผล  มหาวิทยาลัย  อุบลราชธานี  จึง  ได  มี 

 การนำ  ระบบ  เทคโนโลยี  สารสนเทศ  มา  ใช  ใน  การ  ดำเนิน  งาน  เพื่อ  เพิ่ม  ประสิทธิภาพ  ใน  การ  บริหาร  จัดการ  งาน  และ  การ 

 ให  บริการ  ดาน  ตางๆ  เพ่ือ  ให  นักศึกษา  ได  รับ  ความ  สะดวก  มาก  ขึ้น  ขณะ  เดียวกัน  ระบบ  สารสนเทศ  ของ  มหาวิทยาลัย 

 อาจ  ได  รับ  ความ  เสีย  หาย  จาก  ภัย  ท่ี  เกิด  แก  ระบบ  เทคโนโลยี  สารสนเทศ  อาทิ  ไฟฟา  ดับ  ไวรัส  คอมพิวเตอร  การ  บุกรุก 

 (Hacker)  หรือ  ความ  เสีย  หาย  จาก  การ  ปฏิบัติ  งาน  ของ  เจา  หนาท่ี  ที่  เกี่ยวของ  กับ  การ  ใช  งาน  เทคโนโลยี  สารสนเทศ 

 สถานการณ  หรือ  เหตุการณ  ท้ัง  เจตนา  และ  ไม  เจตนา  อัน  เปน  เหตุ  ให  ขอมูล  ขาวสาร  ใน  ระบบ  เทคโนโลยี  สารสนเทศ  ถูก 

 เปด  เผย  หรือ  เปลี่ยนแปลง  ทำลาย  ปฏิเสธ  การ  ทำงาน  หรือ  การก  ระ  ทำ  อื่นๆ  และ  /  หรือ  ปจจัย  อื่นๆ  ที่  เกี่ยวของ  เพื่อ 

 เปนการ  ปองกัน  แกไข  ปญหา  และ  รองรับ  สถานการณ  ที่  อาจ  เกิด  ขึ้น  แผน  นี้  จึง  จัด  แบง  ออก  เปน  ๓  ดาน  ไดแก  ๑  )  แผน 

 รองรับ  สถานการณ  ฉุกเฉิน  จาก  ภัย  พิบัติ  ท่ี  เกิด  ขึ้น  กับ  ระบบ  เทคโนโลยี  สารสนเทศ  (Contingency  Plan)  ๒  )  แผน 

 ดำเนิน  การ  เพ่ือ  ให  ระบบ  เทคโนโลยี  สารสนเทศ  ใช  งาน  ได  อยาง  ตอ  เนื่อง  (Continuity  of  Operation  plan)  ๓  ) 

 แผนการสำรองขอมูลและกูคืนขอมูล (Backup and Recovery Plan) 

 2.  วัตถุประสงค 

 2.1.  เพ่ือ  ให  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  อุบลราชธาน ี สามารถ  ดำเนิน  การ  ได  อยาง  ตอ  เนื่อง  และ 

 มีประสิทธิภาพ สามารถแกไขสถานการณไดอยางทันทวงที 

 2.2.  เพ่ือ  เปน  มาตรฐาน  แนวทาง  ปฏิบัติ  และ  ความ  รับ  ผิด  ชอบ  ของ  ผู  ดูแล  ระบบ  ใน  การ  ปฏิบัติ  งาน  ให  กับ  หนวย  งาน 

 เปนไปอยางเครงครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 

 2.3.  เพ่ือลดความเสียหายที่อาจเกิดขึ้นแกระบบสารสนเทศของมหาวิทยาลัยอุบลราชธานี 

 2.4.  เพ่ือเตรียมความพรอมรับสถานการณฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศของ 

 มหาวิทยาลัยอุบลราชธาน ี

 3.  แผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศ (Contingency Plan) 

 กรณีเครื่องลูกขาย 
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 1.  ใน  กรณี  ท่ี  มี  เหตุ  อัน  ทำให  เครื่อง  คอมพิวเตอร  ไม  สามารถ  ดำเนิน  การ  ใช  ระบบ  สารสนเทศ  ได  ตาม  ปกติ  ให  เจา 

 หนาท่ี  ผู  นั้น  แจง  ให  เจา  หนาท่ี  ผูรับ  ผิด  ชอบ  ของ  คณะ  /  หนวย  งาน  ทราบ  หรือ  กรณี  มี  เหต ุ อัน  ทำให  สำนัก 

 คอมพิวเตอร  และ  เครือ  ขาย  ไม  สามารถ  ดำเนิน  การ  ให  บริการ  ดาน  เครือ  ขาย  ได  สำนัก  คอมพิวเตอร  และ  เครือ 

 ขายจะตองประกาศใหทุกคณะ/หนวยงานในมหาวิทยาลัยอุบลราชธานีทราบ 

 2.  กรณี  เกิด  การ  ขัดของ  เน่ืองจาก  ถูก  ไวรัส  คอมพิวเตอร  เพื่อ  ปองกัน  ความ  เสีย  หาย  ท่ี  จะ  แพร  กระจาย  ไป  ยัง  เครื่อง 

 อ่ืน  ใน  ระบบ  เครือ  ขาย  ให  ทำการ  ดึง  สาย  เชื่อม  ตอ  ระบบ  เครือ  ขาย  (  สาย  LAN)  ออก  จาก  เครื่อง  นั้น  โดย  เร็ว  และ 

 แจงใหเจาหนาที่ผูรับผิดชอบดำเนินการ 

 3.  ใน  กรณี  ท่ี  เกรง  วา  เหตุ  ที่  เกิด  จะ  เปน  อันตราย  ตอ  งาน  /  หนวย  งาน  ภายใน  อาคาร  ท่ี  ตั้ง  ของ  คอมพิวเตอร  ที่  พบ  การ 

 ขัดของใหดึงสาย LAN ออกจากคอมพิวเตอรเครื่องนั้นทันที 

 4.  ปดระบบไฟฟาท่ีเขาเครื่องคอมพิวเตอรทั้งหมด 

 5.  ขนยายเครื่องไปไวในท่ีปลอดภัย 

 6.  ใหเจาหนาที่สำนักคอมพิวเตอรและเครือขาย แจงเหตุขัดของนั้นใหผูอำนวยการทราบโดยเร็วที่สุด 

 กรณีเครื่องบริการ (Server) และอุปกรณเครือขาย 

 1.  ตัด  การ  เชื่อม  ตอ  ระบบ  เครือ  ขาย  โดย  เร็ว  แลว  ปด  อุปกรณ  เครือ  ขาย  คอมพิวเตอร  และ  เครื่อง  คอมพิวเตอร  แม 

 ขายตามลำดับความสำคัญของการใหบริการ 

 2.  ถา  ไฟฟา  ดับ  /  ไฟฟา  ตก  ให  ปด  เครื่อง  คอมพิวเตอร  แม  ขาย  และ  อุปกรณ  ระบบ  เครือ  ขาย  คอมพิวเตอร  โดย 

 พิจารณา  ตาม  ลำดับ  ความ  สำคัญ  ของ  การ  ให  บริการ  ,  ระยะ  เวลา  ที่  ไฟฟา  ดับ  และ  ประสิทธิภาพ  ของ  เครื่อง 

 สำรองไฟฟา 

 3.  ตัดระบบจายไฟ ในกรณีไฟไหมใหใชน้ำยาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 

 4.  รีบขนยายเครื่องไปไวในที่ปลอดภัย 

 5.  ประสาน  ขอ  ความ  ชวย  เหลือ  กับ  บริษัท  ที่  รับ  ผิด  ชอบ  ดูแล  ระบบ  คอมพิวเตอร  แม  ขาย  และ  /  หรือ  ผู  เชี่ยวชาญ 

 ระบบเครือขายที่เก่ียวของโดยเร็วท่ีสุด 

 6.  ใน  กรณี  ท่ี  อุปกรณ  ดาน  ฮารดแวร  เสีย  ให  รีบ  หา  อุปกรณ  สำรอง  หรือ  แจง  ให  บริษัท  ท่ี  รับ  ผิด  ชอบ  นำ  อุปกรณ  มา 

 เปลี่ยนโดยเร็วท่ีสุด 

 7.  ผูดูแลระบบ ตองแจงใหผูอำนวยการทราบโดยเร็วท่ีสุด 
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 4.  ผูรับผิดชอบตามแผนดำเนินการเพื่อใหระบบใชงานไดอยางตอเนื่อง (Continuity of Operation 

 Plan) 

 เพื่อ  แกไข  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  อุบลราชธานี  ท่ี  เกิด  จาก  ภัย  พิบัติ  ให  ใช  งาน  ได  อยาง 

 รวดเร็ว  และ  ตอ  เน่ือง  อยาง  มี  ประสิทธิภาพ  มหาวิทยาลัย  อุบลราชธานี  ได  จัด  องคกร  ปฏิบัติ  การ  ฉุกเฉิน  หรือ  ผูรับ  ผิด  ชอบ 

 ตามสายการบังคับบัญชา (Lines of Authority) ดังนี้ 

 4.1.  ผูอำนวยการสำนักคอมพิวเตอรและเครือขาย 

 4.1.1.  เปนผูบังคับบัญชาสูงสุดในการปฏิบัติการฉุกเฉินระบบสารสนเทศ 

 4.1.2.  มี  อำนาจ  สั่ง  การ  ให  ทุก  คณะ  /  หนวย  งาน  หยุด  หรือ  ปฏิบัติ  การ  ระงับ  เหตุ  ฉุกเฉิน  ที่  เกิด  ขึ้น  ใน  ระบบ 

 สารสนเทศ 

 4.1.3.  มีอำนาจสั่งทำลายกุญแจ เพ่ือการระงับเหตุฉุกเฉิน 

 4.1.4.  ประชุมหารือกับคณะกรรมการที่เกี่ยวของ 

 4.1.5.  ประเมินสถานการณ และส่ังการใหปรับเปล่ียนแผนฯ ตามความเหมาะสม 

 4.2.  ผู  ประสาน  งาน  และ  บริหาร  กำกับ  ดูแล  สภาพ  ความ  พรอม  ของ  ระบบ  เครือ  ขาย  (  รอง  ผู  อำนวย  การ  ฝาย 

 พัฒนา) 

 4.2.1.  วิเคราะหสถานการณในที่เกิดเหตุ แลวแจงเหตุตอผูอำนวยการสำนักคอมพิวเตอรและเครือขาย 

 4.2.2.  มีอำนาจสั่งการใหใชแผนปฏิบัติการฉุกเฉินข้ันตน จนกวาผูอำนวยการจะมาถึงที่เกิดเหต ุ

 4.2.3.  สั่งการใหผูท่ีเกี่ยวของมาปฏิบัติตามแผนฯ 

 4.2.4.  ทำหนาที่แทนผูอำนวยการตามที่ไดรับมอบหมาย หรือขณะที่ผูอำนวยการไมอยู 

 4.2.5.  ประสาน  งาน  กับ  หัวหนา  หนวย  งาน  ที่  เกี่ยวของ  ไดแก  งาน  ไฟฟา  ยาน  พาหนะ  และ  หนวย  ดับ  เพลิง 

 เปนตน 

 4.2.6.  รายงานใหผูอำนวยการทราบถึงสถานการณและขั้นตอนการดำเนินงานที่ไดกระทำไปแลว 

 4.2.7.  กำหนดอัตรากำลังพล วัสดุอุปกรณ และเครื่องมือที่จำเปนตองขอเพิ่มเติมในอนาคต 

 4.2.8.  ตรวจสอบความเสียหายของทรัพยสินและอาคารท่ีเกิดเหตุ 

 4.3.  ผูดูแลระบบเครือขายคอมพิวเตอร (Network Administer) 

 4.3.1.  กรณีเกิดเพลิงไหมใหดำเนินการนำอุปกรณดับเพลิงเขาทำการดับเพลิง 

 4.3.2.  พิจารณาแจงสถานีดับเพลิง หรือหนวยงานภายนอกอื่นๆ มาชวย 

 4.3.3.  ตัดกระแสไฟฟาที่จายใหพ้ืนที่ที่เกิดเหตุฉุกเฉิน 

 4.3.4.  ปองกันชีวิต ทรัพยสิน และส่ิงแวดลอม ไมใหไดรับความเสียหาย 

 4.3.5.  หลัง  จาก  เหตุการณ  ฉุกเฉิน  ได  สงบ  ลง  แลว  ให  รีบ  ดำเนิน  การ  ตรวจ  สอบ  วัสดุ  อุปกรณ  ที่  ชำรุด  เสีย  หาย 

 แลวรายงานใหผูอำนวยการทราบ อุปกรณที่ตองตรวจสอบ ไดแก 

 4.3.5.1.  ทำการตรวจสอบระบบ Firewall 

 4.3.5.2.  ทำการตรวจสอบ Virus, Worm, Spyware 

 4.3.5.3.  ทำการตรวจสอบอุปกรณระบบสำรองกระแสไฟฟา (UPS) 

 4.3.5.4.  ทำการตรวจสอบ Transaction log files 

 4.3.5.5.  ทำการตรวจสอบการใชงานขอมูลระบบงานท่ีสำคัญ 



 52 

 4.3.5.6.  ทำการตรวจสอบการเปล่ียนแปลงของไฟลตางๆ 

 4.3.5.7.  ทำการตรวจสอบความถูกตองของไฟลขอมูล 

 4.3.5.8.  ทำการตรวจสอบคา Configuration ของระบบ 

 4.3.6.  เตรียม  เครื่อง  มือ  อุปกรณ  ท้ัง  ทาง  ดาน  Hardware  และ  Software  ตลอด  จน  อุปกรณ  ที่  เกี่ยวของ  เพื่อ 

 ดำเนินการกูระบบโดยเร็ว 

 4.3.7.  ประสานและขอความชวยเหลือจากหนวยงานภายนอกและบริษัทที่ปรึกษาในการกูระบบ 

 4.3.8.  ตอง  เก็บ  สิ่ง  ที่  สำคัญ  ที่  เก่ียวของ  ใน  ระบบ  สารสนเทศ  ไว  ใน  สถาน  ที่  ท่ี  ปลอดภัย  โดย  แยก  เก็บ  ไว  ตาง  หาก 

 จากหองควบคุมระบบ 

 4.3.9.  นำระบบสำรองขอมูลออกมาใชเพื่อใหระบบสามารถดำเนินการตอไปได 

 4.4.  ท่ีปรึกษาดานเทคนิค (เจาหนาที่บริษัทที่ปรึกษา) 

 4.4.1.  ให  คำ  ปรึกษา  ใน  เรื่อง  เกี่ยว  กับ  ระบบ  สารสนเทศ  และ  วิธี  การ  จัดการ  ใน  การ  ระงับ  เหตุ  ฉุกเฉิน  ที่  ปลอดภัย 

 ตอชีวิต ทรัพยสิน และส่ิงแวดลอมมากที่สุด 

 4.4.2.  ติดตอขอคำปรึกษาดานเทคนิคจากผูเช่ียวชาญ หรือหนวยราชการที่เกี่ยวของ 

 4.4.3.  ใหคำปรึกษาวิธีการกูระบบสารสนเทศกลับคืนมาโดยเร็ว หลังจากเหตุฉุกเฉินสงบแลว 

 4.5.  หัวหนาหนวยงานที่เกิดเหตุ 

 4.5.1.  แจงเหตุฉุกเฉิน และเคลื่อนยายตนเองและผูอื่นออกจากท่ีเกิดเหตุโดยเร็ว 

 4.5.2.  ใหขอมูลเก่ียวกับสถานท่ีเกิดเหตุแกผูอำนวยการ 

 4.5.3.  นำ  ทรัพยสิน  ที่  ขน  ยาย  ออก  มา  เก็บ  เขา  ท่ี  โดย  ตอง  ตรวจ  สภาพ  และ  สอบ  ทาน  บัญชี  ทรัพยสิน  ที่  จัด  ทำ  ขึ้น 

 มา และทำรายงานเสนอผูบังคับบัญชาตามลำดับขั้น 

 5.  แผนการสำรองและกูคืนขอมูล (Backup and Recovery Plan) 

 เพ่ือใหระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยอุบลราชธานีอยูในสภาพพรอมรองรับการใหบริการได 

 ตลอด ๒๔ ชั่วโมง ใหผูดูแลระบบปฏิบัติตามแผนการ Backup and Recovery Plan ดังน้ี 

 5.1.  แผนการสำรองขอมูล (Backup Plan) 

 5.1.1.  มหาวิทยาลัย  มี  ระบบ  สารสนเทศ  หลัก  ท่ี  สำคัญ  ตอ  การ  ขับ  เคลื่อน  ภารกิจ  อยู  4  ระบบ  ไดแก  ระบบ 

 บุคลากร  ระบบ  บริการ  การ  ศึกษา  และ  ทะเบียน  ระบบ  การ  เงิน  และ  พัสดุ  และ  ระบบ  งาน  วิจัย  ซึ่ง  หาก 

 ระบบ  สารสนเทศ  ดัง  กลาว  เกิด  ความ  เสีย  หาย  และ  ไม  สามารถ  กู  ระบบ  คืน  ระบบ  กลับ  มา  ได  จะ  สง  ผลก  ระ 

 ทบ  อยาง  รุนแรง  ตอ  การ  ขับ  เคลื่อน  ภารกิจ  ของ  มหาวิทยาลัย  ดัง  นั้น  การ  จัด  ทำ  แผนการ  สำรอง  และ  กู  คืน 

 ขอมูล  จึง  คัด  เลือก  ระบบ  สารสนเทศ  ดัง  กลาว  ขาง  ตน  บรรจุ  ไว  ใน  แผนการ  สำรอง  และ  กู  คืน  ขอมูล  โดย  มี 

 รายการ ดังน้ี 

 5.1.1.1.  ระบบบุคลากร 

 5.1.1.2.  ระบบบริการการศึกษาและทะเบียน 

 5.1.1.3.  ระบบการเงินและพัสดุ 

 5.1.1.4.  ระบบงานวิจัย 
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 5.1.2.  บุคลากรผูรับผิดชอบ 

 5.1.2.1.  ระบบบุคลากร 

 หมายเลขโทรศัพท 

 ๑. ผูอำนวยการสำนักคอมพิวเตอรและเครือขาย  ๐๘๑-๔๔๘-๗๑๘๔ 

 ๒. รองผูอำนวยการฝายพัฒนา  ๐๘๔-๗๔๕-๒๓๓๒ 

 ๓. หัวหนาฝายพัฒนาซอฟตแวร  ๐๘๑-๕๙๓-๒๓๖๘ 

 ๔. หัวหนาฝายพัฒนาเครือขาย  ๐๘๔-๖๐๖-๑๘๙๓ 

 ๕. นางสาวกมลวรรณ จันทป  ๐๔๕-๓๕๓-๑๑๐ 

 ๖. นางสาวทัศนีย หนองกก  ๐๔๕-๒๘๘-๔๐๐ 

 5.1.2.2.  ระบบบริการการศึกษาและระบบทะเบียน 

 หมายเลขโทรศัพท 

 ๑. ผูอำนวยการกองบริการการศึกษา  ๐๔๕-๓๕๓-๑๒๓ 

 ๒. หัวหนางานทะเบียน  ๐๔๕-๓๕๓-๑๒๔ 

 ๓. นางสาวอุษา ปตเสน  ๐๔๕-๓๒๓-๑๘๑ 

 ๔. นายวรวิทย ชาลีพรหม  ๐๔๕-๓๕๓-๑๑๙ 

 5.1.2.3.  ระบบการเงินและพัสดุ 

 หมายเลขโทรศัพท 

 ๑. ผูอำนวยการกองคลัง  ๐๔๕-๓๕๓-๐๒๘ 

 ๒. นายบรรชา ไพอุปร ี  ๐๔๕-๓๕๓-๐๒๑ 

 ๓. นายพจนารถ พันธัง  ๐๔๕-๓๕๓-๐๒๑ 

 5.1.2.4.  ระบบงานวิจัย 

 หมายเลขโทรศัพท 

 ๑. ผูอำนวยการสำนักคอมพิวเตอรและเครือขาย  ๐๘๑-๔๔๘-๗๑๘๔ 

 ๒. รองผูอำนวยการฝายพัฒนา  ๐๘๔-๗๔๕-๒๓๓๒ 

 ๓. หัวหนาฝายพัฒนาซอฟตแวร  ๐๘๑-๕๙๓-๒๓๖๘ 

 ๔. หัวหนาฝายพัฒนาเครือขาย  ๐๘๔-๖๐๖-๑๘๙๓ 

 ๕. นางสาวกมลวรรณ จันทป  ๐๔๕-๓๕๓-๑๑๐ 

 ๖. นางสาวทัศนีย หนองกก  ๐๔๕-๒๘๘-๔๐๐ 

 5.1.3.  จัด  เตรียม  Storage  ท่ี  ใช  ใน  การ  เก็บ  ขอมูล  ที่  ตองการ  สำรอง  รวม  ถึง  ระบบ  /Software  ที่  ใช  ใน  การ 

 สำรองและกูคืน 

 5.1.4.  ทำการทดสอบความพรอมของระบบ และดำเนินการสำรองระบบงานที่ไดคัดเลือกไว 
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 5.1.5.  ตรวจสอบความถูกตองของระบบงาน หลังจากท่ีทำการสำรอง 

 5.1.6.  บันทึก  ขอมูล  ลงใน  แบบ  ฟอรม  บันทึก  การ  สำรอง  ขอมูล  /  แบบ  ฟอรม  รายงาน  ขอ  ผิด  พลาด  ใน  การ 

 สำรองขอมูล 

 5.1.7.  หาก  พบ  ปญหา  และ  ขอ  ผิด  พลาด  ระหวาง  ดำเนิน  การ  สำรอง  ขอมูล  จน  เปน  เหตุ  ให  ไม  สามารถ  สำรอง 

 ขอมูล  ได  สำเร็จ  ให  เรียก  ประชุม  ทีม  งาน  ผู  ดูแล  ระบบ  และ  ผู  ท่ี  เกี่ยวของ  เพื่อ  ปรึกษา  และ  หา  แนวทาง  ใน 

 การสำรองขอมูลอีกครั้ง 

 5.2.  แผนการกูคืนขอมูล (Recovery Plan) 

 5.2.1.  รายงาน  ปญหา  หรือ  สาเหตุ  ที่  ตอง  ทำการ  กู  คืน  ขอมูล  ตอ  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ 

 ขาย หรือผูที่ไดรับมอบหมายจากผูอำนวยการทราบ 

 5.2.2.  หาก  ความ  เสีย  หาย  ท่ี  เกิด  ขึ้น  กับ  ระบบ  คอมพิวเตอร  หรือ  ระบบ  เครือ  ขาย  กระทบ  ตอ  การ  ให  บริการ  หรือ 

 การใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที 

 5.2.3.  ใช  ขอมูล  ลาสุด  หรือ  ทัน  สมัย  ที่สุด  (Latest  Update)  ที่  ได  สำรอง  ไว  หรือ  ตาม  ความ  เหมาะ  สม  เพื่อ  กู  คืน 

 ระบบ 

 5.2.3.1.  กรณี  เกิด  ความ  เสีย  หาย  ข้ึน  กับ  Source  Code  จะ  ทำการ  ติด  ตั้ง  ระบบ  งาน  จาก  Source  Code 

 ท่ีมีการใชงานอยู ณ ปจจุบัน หรือลาสุด 

 5.2.3.2.  กรณี  เกิด  ความ  เสีย  หาย  ข้ึน  กับ  ฐาน  ขอมูล  (Database)  จะ  นำ  ฐาน  ขอมูล  ที่  เก็บ  ไว  ลาสุด  กู  คืน  เพื่อ 

 ใหใชงานไดตอเนื่องโดยท่ีขอมูลสูญหายนอยท่ีสุด 

 5.2.3.3.  กรณี  เกิด  ความ  เสีย  หาย  ข้ึน  กับ  ระบบ  ปฏิบัติ  การ  (OS)  โดยที่  Hardware  ยัง  คง  ทำงาน  ปกติ  จะ 

 ทำการ  ติด  ตั้ง  ระบบ  ปฏิบัติ  การ  ใหม  และ  ติด  ตั้ง  ระบบ  งาน  จาก  Source  Code  ที่  มี  การ  ใช  งาน  อยู 

 ณ ปจจุบัน หรือลาสุด รวมถึงทำการกูคืนขอมูลจากฐานขอมูลที่เก็บไวลาสุด 

 5.2.3.4.  กรณี  เกิด  ความ  เสีย  หาย  ข้ึน  กับ  Hardware  ให  บริษัท  ผู  ดูแล  ทำการ  แกไข  เบื้อง  ตน  ให  Hardware 

 สามารถ  ทำงาน  ได  ตาม  ปกติ  และ  หาก  เกิด  ความ  เสีย  หาย  กับ  OS  และ  ระบบ  งาน  จะ  ทำการ  ติด  ตั้ง 

 OS  และ  ระบบ  งาน  น้ัน  ใหม  จาก  Source  Code  ท่ี  มี  การ  ใช  งาน  อยู  ณ  ปจจุบัน  หรือ  ลาสุด  และ  กู 

 คืนขอมูลจากฐานขอมูลท่ีเก็บไวลาสุด 

 5.2.4.  ดำเนินการกูคืนขอมูลระบบงานท่ีมีปญหา 

 5.2.5.  ตรวจสอบความถูกตองของระบบงาน หลังจากทำการกูคืนระบบเสร็จเรียบรอยแลว 

 5.2.6.  หาก  พบ  ปญหา  และ  ขอ  ผิด  พลาด  ระหวาง  ดำเนิน  การ  กู  คืน  ขอมูล  จน  เปน  เหตุ  ให  ไม  สามารถ  กู  คืน  ขอมูล 

 ได  สำเร็จ  ให  เรียก  ประชุม  ทีม  งาน  ผู  ดูแล  ระบบ  และ  ผู  ที่  เกี่ยวของ  เพื่อ  ปรึกษา  และ  หา  แนวทาง  ใน  การ  กู 

 คืนขอมูลอีกครั้ง 

 5.2.7.  แจงผลการกูคืนขอมูลใหผูอำนวยการและผูใชงานทราบ 

 6.  การเตรียมการปองกันและการแกไข 

 6.1.  การ  สำรอง  ขอมูล  และ  ระบบ  งาน  (Back  up)  เพื่อ  ปองกัน  ความ  เสีย  หาย  ที่  อาจ  จะ  เกิด  ขึ้น  เมื่อ  ขอมูล  ถูก 

 ทำลายหรือถูกบุกรุก หรือไมสามารถใหบริการได 
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 6.2.  การปองกันไวรัสคอมพิวเตอร 

 6.2.1.  ติด  ตั้ง  โปรแกรม  ปองกัน  และ  ตรวจ  จับ  ไวรัส  (Antivirus)  ครอบคลุม  ทุก  เครื่อง  แม  ขาย  และ  ลูก  ขาย  เพื่อ 

 ปองกันความเสียหายของขอมูล 

 6.2.2.  Update  ขอมูล  ไวรัส  อยาง  สม่ำเสมอ  อยาง  นอย  สัปดาห  ละ  ๑  ครั้ง  โดย  เจา  หนาที่  สามารถ  ทำการ 

 Update  ไวรัส  ได  จาก  เครื่อง  คอมพิวเตอร  แม  ขาย  ของ  มหาวิทยาลัย  อุบลราชธานี  ซึ่ง  จะ  มี  การ  แนะนำ  ถึง 

 ข้ันตอนและวิธีการ Update ใหเจาหนาที่สามารถดำเนินการไดดวยตนเอง 

 6.2.3.  ตรวจสอบหาไวรัสทุกครั้งกอนเปดไฟลจากสื่อบันทึกขอมูลตางๆ 

 6.2.4.  มี  การ  แนะนำ  ผู  ใช  คอมพิวเตอร  ให  ระวัง  ภัย  จาก  การ  เปด  File  และ  E-mail  โดย  Scan  สื่อ  สำหรับ  จัด 

 เก็บขอมูลกอนการใชงาน ไมเปดอาน E-mail โดยไมรูที่มาและใหลบเมลนั้นทิ้งทันที 

 6.3.  การปองกันและแกไขปญหาที่เกิดจากไฟฟาดับ 

 6.3.1.  ติด  ตั้ง  อุปกรณ  สำรอง  ไฟฟา  (Uninterruptible  Power  Supply,  UPS)  ท่ี  เครื่อง  ของ  เจา  หนาที่  ใน 

 คณะ  /  หนวย  งาน  ของ  มหาวิทยาลัย  อุบลราชธานี  สำหรับ  ใน  กรณี  ที่  ไฟฟา  ดับ  ซึ่ง  สามารถ  จะ  สำรอง 

 ไฟฟา  ไว  ได  ภายใน  ระยะ  เวลา  ๑๕  นาที  ซึ่ง  เพียง  พอท่ี  จะ  ส่ัง  การ  ให  ระบบ  ทำการ  Shutdown  โดยที่  ไม 

 เกิดความเสียหายตออุปกรณหรือขอมูล 

 6.3.2.  ดำเนินการเช่ือมโยงระบบเครื่องกำเนิดไฟฟาของอาคาร 

 6.4.  การปองกันความเส่ียงจากไฟไหม 

 6.4.1.  ติด  ตั้ง  อุปกรณ  ดับ  เพลิง  ชนิด  กาซ  ที่  หอง  ปฏิบัติ  การ  ระบบ  เครือ  ขาย  คอมพิวเตอร  หลัก  เพื่อ  ไว  ใช  ใน  กรณี 

 เหตุฉุกเฉิน(ไฟไหม) เพ่ือการควบคุมเพลิงเบื้องตนได 

 6.4.2.  ใน  กรณี  ท่ี  เกิด  ไฟ  ไหม  ภายใน  หอง  ปฏิบัติ  การ  ระบบ  เครือ  ขาย  คอมพิวเตอร  หลัก  จะ  มี  การ  ตัด  การ  จาย 

 กระแสไฟฟาภายในบริเวณใกลเคียง 

 6.5.  การ  ปองกัน  การ  บุกรุก  และ  ภัย  คุกคาม  ทาง  คอมพิวเตอร  (Hacker)  ติด  ตั้ง  อุปกรณ  Firewall  เพื่อ  รักษา 

 ความ  ปลอดภัย  ให  กับ  ระบบ  เครือ  ขาย  และ  ปองกัน  การ  ใช  งาน  ระบบ  เครือ  ขาย  ที่  ผิด  วัตถุประสงค  ปองกัน  การ 

 บุกรุกจากภายนอก 

 6.6.  การ  ปองกัน  อุปกรณ  ระบบ  คอมพิวเตอร  แม  ขาย  ชำรุด  มี  การ  ใช  Hard  disk  แบบ  RAID  -  ๕  เพื่อ  ปองกัน 

 ขอมูลเสียหายใหกับระบบงานตางๆ 

 6.7.  การ  ปองกัน  ความ  เสี่ยง  ใน  การ  ปฏิบัติ  งาน  ของ  เจา  หนาที่  จัด  อบรม  เสริม  สราง  ความ  รู  ความ  เขาใจ  ใน  การ  ใช 

 ระบบ  สารสนเทศ  เบ้ือง  ตน  ใน  ดาน  Hardware  และ  Software  เพื่อ  ลด  ความ  เสี่ยง  ใน  การ  ปฏิบัติ  งาน  ของ  เจา 

 หนาที่ใหนอยท่ีสุด 

 6.8.  การปองกันความเส่ียงในกรณีที่ระบบเครือขายคอมพิวเตอรมีปญหา 

 6.8.1.  ดำเนินการติดตั้งเสนทางสำรองสำหรับระบบงานบริการ ใหสามารถบริการไดอยางตอเนื่อง 

 6.8.2.  ดำเนินการบำรุงรักษาอุปกรณระบบเครือขายคอมพิวเตอรหลักอยางสม่ำเสมอ 

 7.  การกำหนดผูรับผิดชอบ 

 หนาท่ีความรับผิดชอบของผูท่ีเกี่ยวของกับระบบเทคโนโลยีสารสนเทศ มีดังน้ี 
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 7.1.  เจา  หนาที่  ดูแล  ระบบ  งาน  และ  ฐาน  ขอมูล  รับ  ผิด  ชอบ  ดูแล  บำรุง  รักษา  ระบบ  งาน  และ  ฐาน  ขอมูล  โดย  มีหนา 

 ที่  ตรวจ  สอบ  บำรุง  รักษา  แกไข  ขอ  บกพรอง  ตางๆ  ของ  ระบบ  งาน  คอมพิวเตอร  และ  การ  สำรอง  ระบบ  งาน  / 

 ฐานขอมูล 

 7.2.  เจา  หนาที่  ดูแล  ระบบ  เครือ  ขาย  รับ  ผิด  ชอบ  ดูแล  บำรุง  รักษา  ระบบ  เครือ  ขาย  คอมพิวเตอร  และ  ความ 

 ปลอดภัย  ของ  ระบบ  เครือ  ขาย  ท้ังหมด  โดย  มีหนา  ที่  ตรวจ  สอบ  บำรุง  รักษา  แกไข  ขอ  บกพรอง  ตางๆ  ของ 

 ระบบเครือขาย 

 8.  ขอปฏิบัติในการแกไขปญหาจากภัยพิบัติ 

 8.1.  กรณีระบบคอมพิวเตอรแมขายและอุปกรณระบบเครือขายคอมพิวเตอร 

 8.1.1.  ถา  ไฟฟา  ดับ  /  ไฟฟา  ตก  ให  ปด  ระบบ  คอมพิวเตอร  แม  ขาย  และ  อุปกรณ  เครือ  ขาย  คอมพิวเตอร  โดย 

 พิจารณาตามลำดับความสำคัญของการใหบริการ และประสิทธิภาพของเครื่องสำรองไฟฟา 

 8.1.2.  ในกรณีไฟไหม ใหตัดระบบจายไฟ ใหใชน้ำยาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 

 8.1.3.  ประสาน  ขอ  ความ  ชวย  เหลือ  กับ  บริษัท  ท่ี  รับ  ผิด  ชอบ  ดูแล  บำรุง  รักษา  ระบบ  คอมพิวเตอร  แม  ขาย  และ  / 

 หรือผูเชี่ยวชาญระบบเครือขายคอมพิวเตอรโดยเร็วท่ีสุด 

 8.1.4.  ใน  กรณี  ที่  อุปกรณ  ดาน  ฮารดแวร  เสีย  ให  รีบ  หา  อุปกรณ  สำรอง  หรือ  แจง  ให  บริษัท  ที่  รับ  ผิด  ชอบ  ใน  การ 

 บำรุงรักษานำอุปกรณมาเปล่ียนโดยเร็วที่สุด 

 8.2.  กรณีเครื่องลูกขาย 

 8.2.1.  ใน  กรณี  ท่ี  มี  เหตุ  อัน  ทำให  เครื่อง  คอมพิวเตอร  ไม  สามารถ  ดำเนิน  การ  ใช  ระบบ  สารสนเทศ  ได  ตาม  ปกติ  ให 

 เจา  หนาที่  ผู  นั้น  แจง  ให  เจา  หนาท่ี  ผูรับ  ผิด  ชอบ  ของ  คณะ  /  หนวย  งาน  /  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย 

 ทราบ 

 8.2.2.  กรณี  มี  เหตุ  อัน  ทำให  ฝาย  การ  ให  บริการ  ระบบ  เทคโนโลยี  สารสนเทศ  หรือ  ระบบ  เครือ  ขาย  คอมพิวเตอร 

 ไม  สามารถ  ให  บริการ  ได  ให  แจง  เจา  หนาท่ี  ผูรับ  ผิด  ชอบ  เพื่อ  ดำเนิน  การ  แจง  ให  บริษัท  ที่  รับ  ผิด  ชอบ  ใน  การ 

 บำรุงรักษารีบดำเนินการใหโดยดวน 

 8.2.3.  กรณี  เกิด  การ  ขัดของ  เนื่องจาก  ถูก  ไวรัส  คอมพิวเตอร  เพ่ือ  ปองกัน  ความ  เสีย  หาย  ท่ี  จะ  แพร  กระจาย  ไป  ยัง 

 เครื่อง  อื่น  ใน  ระบบ  เครือ  ขาย  ให  ทำการ  ดึง  สาย  เช่ือม  โยง  ระบบ  เครือ  ขาย  (  สาย  LAN)  ออก  จาก  เครื่อง  นั้น 

 โดยเร็ว และแจงใหเจาหนาที่ผูรับผิดชอบดำเนินการ 

 9.  แผนการนำระบบเทคโนโลยีสารสนเทศกลับสูสภาพปกต ิ

 การ  กู  คืน  ระบบ  คอมพิวเตอร  แม  ขาย  และ  อุปกรณ  ระบบ  เครือ  ขาย  คอมพิวเตอร  โดย  ปกติ  จะ  ตอง  อยู  ใน  สภาพ 

 พรอม  ให  บริการ  ได  ตลอด  ๒๔  ช่ัวโมง  หาก  ไม  สามารถ  ให  บริการ  จะ  ตอง  ดำเนิน  การ  กู  คืน  ระบบ  ให  เร็ว  ที่สุด  เทา  ที่  จะ 

 ทำได  เพื่อ  ให  ระบบ  การ  ทำงาน  ของ  เครื่อง  คอมพิวเตอร  และ  ขอมูล  กลับ  สู  สภาวะ  ปกต ิ  เมื่อ  ระบบ  เสีย  หาย  หรือ  หยุด 

 ทำงาน ดังน้ี 

 9.1.  ซอมอุปกรณท่ีเสียหายใหเสร็จภายใน ๔๘ ช่ัวโมง 

 9.2.  สำรองอุปกรณทดแทนหรือยืมอุปกรณจากหนวยงานอื่นมาใชทดแทน 

 9.3.  นำขอมูลที่ไดทำการสำรองไว (Backup) กลับมาใช (Restore) เพ่ือกูระบบใหกลับมาภายใน ๔๘ ชั่วโมง 
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 9.4.  ตรวจสอบระบบปฏิบัติการ ระบบงานและฐานขอมูล ตรวจสอบความถูกตองของขอมูลอื่นๆ ที่เกี่ยวของ 


