
 เอกสารแนบทายประกาศมหาวิทยาลัยอุบลราชธานี 

 เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ พ.ศ. ๒๕๖๕ 

 ประกาศ ณ วันที่ ๒๖ ธันวาคม พ.ศ. ๒๕๖๕ 
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 คำนำ 

 ตามพ  ระ  ราช  กฤษฎีกา  กำหนด  หลัก  เกณฑ  และ  วิธี  การ  ใน  การ  ทำ  ธุรกรรม  ทาง  อิเล็กทรอนิกส  ภาค  รัฐ  พ  .  ศ  . 

 ๒๕๔๙  ใน  มาตรา  ๕  “  หนวย  งาน  ของ  รัฐ  ตอง  จัด  ทำ  แนว  นโยบาย  และ  แนว  ปฏิบัติ  ใน  การ  รักษา  ความ  มั่นคง  ปลอดภัย 

 ดาน  สารสนเทศ  เพ่ือ  ใหการ  ดำเนิน  การ  ใดๆ  ดวย  วิธี  การ  ทาง  อิเล็กทรอนิกส  กับ  หนวย  งาน  ของ  รัฐ  หรือ  โดย  หนวย  งาน 

 ของ  รัฐ  มี  ความ  มั่นคง  ปลอดภัย  และ  เชื่อ  ถือ  ได  ”  และ  ตาม  ประกาศ  คณะ  กรรมการ  ธุรกรรม  ทาง  อิเล็กทรอนิกส  เร่ือง  แนว 

 นโยบาย  และ  แนว  ปฏิบัติ  ใน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  ของ  หนวย  งาน  ของ  รัฐ  พ  .  ศ  .  ๒๕๕๓ 

 กำหนดใหหนวยงานของรัฐตองจัดใหมีนโยบายในการรักษาความม่ันคงปลอดภัยดานสารสนเทศของหนวยงานเปน 

 ลายลักษณอักษร น้ัน 

 เพื่อ  ให  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  อุบลราชธานี  เปน  ไป  อยาง  มี  ประสิทธิภาพ  มี  ความ 

 ม่ันคง  ปลอดภัย  และ  สามารถ  ดำเนิน  งาน  ได  อยาง  ตอ  เนื่อง  รวม  ท้ัง  ปองกัน  ปญหา  ท่ี  อาจ  จะ  เกิด  ขึ้น  จาก  การ  ใช  งาน  ระบบ 

 เทคโนโลยี  สารสนเทศ  ใน  ลักษณะ  ที่  ไม  ถูก  ตอง  และ  การ  ถูก  คุกคาม  จาก  ภัย  ตางๆ  มหาวิทยาลัย  อุบลราชธานี  จึง  เห็น 

 สมควร  กำหนด  นโยบาย  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ของ  ระบบ  เทคโนโลย ี สารสนเทศ  โดย  กำหนด  ให  มี  มาตรฐาน 

 แนว  ปฏิบัติ  ขั้น  ตอน  ปฏิบัติ  ให  ครอบคลุม  ดาน  การ  รักษา  ความ  ม่ันคง  ปลอดภัย  ระบบ  เทคโนโลยี  สารสนเทศ  ตามพ  ระ 

 ราชกฤษฎีกาฯ และตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสฯ 
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 สารบัญ 

 หนา 

 คำนิยาม  5 

 สวนท่ี ๑ การควบคุมการเขาออกหองควบคุมระบบเครือขาย  6 

 สวนท่ี ๒ การกำหนดหนาที่ความรับผิดชอบ  7 

 สวนท่ี ๓ การควบคุมการเขาถึง  9 

 สวนท่ี ๔ การควบคุมการเขาถึงระบบเครือขาย  22 

 สวนท่ี ๕ การควบคุมการเขาถึงระบบปฏิบัติการ  27 

 สวนท่ี ๖ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชันและสารสนเทศ  29 

 สวนท่ี ๗ การใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟลวอลล  35 

 สวนท่ี ๘ แนวปฏิบัติการใชงานอินเตอรเน็ต  36 

 สวนท่ี ๙ แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส  37 

 สวนท่ี ๑๐ การจัดเก็บขอมูลจราจรคอมพิวเตอร  39 

 สวนท่ี ๑๑ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ  40 

 สวนท่ี ๑๒ ระบบสำรองของสารสนเทศ  42 

 ภาคผนวก ก แผนเตรียมความพรอมกรณีฉุกเฉิน  46 



 4 

 ๑. วัตถุประสงคของการกำหนดนโยบาย 

 1.  เพ่ือใหเกิดความเชื่อม่ันและมีความม่ันคงปลอดภัยในการใชงานระบบเทคโนโลยีสารสนเทศและเครือขาย 

 คอมพิวเตอรของมหาวิทยาลัย 

 2.  เพื่อ  เปนก  รอบ  และ  แนว  ปฏิบัติ  ใน  การ  กำหนด  มาตรฐาน  ขั้น  ตอน  การ  ปฏิบัติ  งาน  รวม  ถึง  สิ่ง  อำนวย  ความ 

 สะดวกดานคอมพิวเตอรสำหรับการติดตั้งและใชงานระบบเพื่อการรักษาความมั่นคงปลอดภัยของ 

 สารสนเทศ 

 3.  เพ่ือใหมหาวิทยาลัยสามารถกำหนดบทบาทความรับผิดชอบของผูเก่ียวของไดอยางชัดเจน 

 4.  เพ่ือใหมั่นใจวานักศึกษาและบุคลากรไดตระหนักถึงความสำคัญของความมั่นคงปลอดภัยดานระบบ 

 เทคโนโลยี  สารสนเทศ  โดย  ทุก  คน  ตอง  มี  สวน  รวม  รับ  ผิด  ชอบ  ใน  เรื่อง  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  ของ 

 มหาวิทยาลัย 

 5.  เพ่ือใหมั่นใจวานักศึกษาและบุคลากรทุกคนไดตระหนักถึงความสำคัญของการปฏิบัติตามกฎหมายที ่

 เก่ียวของกับคอมพิวเตอร 

 6.  นโยบายน้ีตองมีการดำเนินการตรวจสอบและประเมินนโยบายตามระยะเวลา ๑ ครั้งตอป 

 ๒. องคประกอบของนโยบาย 

 คำนิยาม 

 สวนท่ี ๑ การควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 สวนท่ี ๒ การกำหนดหนาท่ีความรับผิดชอบ 

 สวนท่ี ๓ การควบคุมการเขาถึง 

 สวนท่ี ๔ การควบคุมการเขาถึงระบบเครือขาย 

 สวนท่ี ๕ การควบคุมการเขาถึงระบบปฏิบัติการ 

 สวนท่ี ๖ การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชันและสารสนเทศ 

 สวนท่ี ๗ การใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟลวอลล 

 สวนท่ี ๘ แนวปฏิบัติการใชงานอินเตอรเน็ต 

 สวนท่ี ๙ แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส 

 สวนท่ี ๑๐ การจัดเก็บขอมูลจราจรคอมพิวเตอร 

 สวนท่ี ๑๑ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 สวนท่ี ๑๒ ระบบสำรองของสารสนเทศ 
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 คำนิยาม 

 มหาวิทยาลัย  หมายถึง มหาวิทยาลัยอุบลราชธานี 

 สำนักคอมพิวเตอร  หมายถึง สำนักคอมพิวเตอรและเครือขาย มหาวิทยาลัยอุบลราชธาน ี

 ผูอำนวยการ  หมายถึง ผูอำนวยการ สำนักคอมพิวเตอรและเครือขาย มหาวิทยาลัยอุบลราชธาน ี

 หนวย  งาน  หมาย  ถึง  คณะ  สถาบัน  สำนัก  ศูนย  ซึ่ง  เปน  สวน  งาน  ตาม  โครงสราง  ของ  มหาวิทยาลัย 

 อุบลราชธานี 

 ผู  ใช  งาน  หมาย  ถึง  นักศึกษา  หรือ  บุคลากร  ของ  มหาวิทยาลัย  อุบลราชธานี  ท่ี  ได  รับ  สิทธิ  ใน  การ  ใช  งาน  ระบบ 

 เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  รวม  ถึง  บุคคล  จาก  หนวย  งาน  ภายนอก  ซึ่ง  ได  รับ  อนุญาต  ให  เขา  ใช  งาน 

 สารสนเทศของมหาวิทยาลัย 

 สิทธิ  ของ  ผู  ใช  งาน  หมาย  ถึง  สิทธิ  ทั่วไป  สิทธิ  จำเพาะ  สิทธิ  พิเศษ  และ  สิทธิ  อื่น  ใด  ที่  เกี่ยวของ  กับ  ระบบ 

 สารสนเทศของมหาวิทยาลัย 

 ระบบ  เครือ  ขาย  หมาย  ถึง  ระบบ  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย  อุบลราชธาน ี  ภาย  ใต  การ  กำกับ 

 ดูแลของสำนักคอมพิวเตอรและเครือขาย 

 สินทรัพย  หมาย  ถึง  เครื่อง  คอมพิวเตอร  ระบบ  เครือ  ขาย  ขอมูล  และ  ระบบ  สารสนเทศ  ตาง  ๆ   ที่  มหาวิทยาลัย 

 พัฒนาหรือจัดหาเพ่ือใชในการดำเนินการของมหาวิทยาลัย 

 ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  หมาย  ถึง  การ  ธำรง  ไว  ซึ่ง  ความ  ลับ  ความ  ถูก  ตอง  ครบ  ถวน  และ  สภาพ 

 พรอม  ใช  งาน  ของ  สารสนเทศ  รวม  ท้ัง  คุณสมบัติ  อื่น  ไดแก  ความ  ถูก  ตอง  แทจริง  ความ  รับ  ผิด  การ  หาม  ปฏิเสธ  ความ  รับ 

 ผิด และความนาเชื่อถือ 

 เหตุการณ  ดาน  ความ  มั่นคง  ปลอดภัย  หมาย  ถึง  กรณี  ที่  ระบุ  การ  เกิด  เหตุการณ  สภาพ  ของ  บริการ  หรือ  เครือ 

 ขายท่ีแสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันที่ลม 

 เหลว หรือเหตุการณอันไมอาจรูไดวาอาจเกี่ยวของกับความมั่นคงปลอดภัย 

 สถานการณ  ดาน  ความ  มั่นคง  ปลอดภัย  ที่  ไม  พึง  ประสงค  หรือ  ไม  อาจ  คาด  คิด  หมาย  ถึง  สถานการณ  ดาน 

 ความ  มั่นคง  ปลอดภัย  ท่ี  ไม  พึง  ประสงค  ซึ่ง  อาจ  ทำให  ระบบ  ของ  มหาวิทยาลัย  ถูก  บุกรุก  หรือ  โจมตี  และ  ความ  มั่นคง 

 ปลอดภัยถูกคุกคาม 

 การ  เขา  ถึง  หรือ  ควบคุม  การ  ใช  งาน  สารสนเทศ  หมาย  ถึง  การ  อนุญาต  การ  กำหนด  สิทธิ  หรือ  การ  มอบ  อำนาจ 

 ใหผูใชงานเขาถึง หรือใชงานเครือขาย หรือระบบสารสนเทศ ทั้งทางอิเล็กทรอนิกสและทางกายภาพ 

 ผูบังคับบัญชา  หมายถึง ผูมีอำนาจสั่งการตามโครงสรางการบริหารของมหาวิทยาลัยและ/หรือหนวยงาน 

 ผู  ดูแล  ระบบ  หมาย  ถึง  ผู  ที่  ได  รับ  มอบ  หมาย  จาก  ผู  บังคับ  บัญชา  ให  มีหนา  ที่  รับ  ผิด  ชอบ  ดูแล  รักษา  หรือ  จัดการ 

 ระบบคอมพิวเตอรหรือระบบเครือขายหรือระบบสารสนเทศ 
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 Firewall  หมาย  ถึง  ระบบ  รักษา  ความ  ปลอดภัย  ของ  เครื่อง  คอมพิวเตอร  ไม  ให  ถูก  โจมตี  จาก  ผู  ไม  หวัง  ดี  หรือ 

 การ  สื่อสาร  ท่ี  ไม  ได  รับ  อนุญาต  ซึ่ง  สวน  ใหญ  จะ  มา  จาก  ระบบ  เครือ  ขาย  อินเตอรเน็ต  รวม  ถึง  เครือ  ขาย  LAN  ดวย  ซึ่ง  ใน 

 ปจจุบัน Firewall มีท้ังอุปกรณที่เปน Hardware และ Software 

 สวนที่ ๑ 

 นโยบายและแนวปฏิบัติการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 (Network System Control Room) 

 1.  วัตถุประสงค 

 เพ่ือ  กำหนด  มาตรการ  ควบคุม  และ  ปองกัน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ท่ี  เกี่ยวของ  กับ  การ  เขา  ใช  งาน 

 หรือ  การ  เขา  ถึง  หอง  ควบคุม  ระบบ  เครื่อง  คอมพิวเตอร  อุปกรณ  เครือ  ขาย  และ  ระบบ  เทคโนโลย ี สารสนเทศ  มิ  ให  บุคคล 

 ท่ี  ไมมี  อำนาจ  หนาท่ี  เก่ียวของ  ใน  การ  ปฏิบัติ  หนาที่  เขา  ถึง  ลวง  รู  แกไข  เปล่ียนแปลง  ระบบ  เทคโนโลยี  สารสนเทศ  ที่ 

 สำคัญ ซึ่งจะทำใหเกิดความเสียหายตอขอมูลและระบบขอมูลของมหาวิทยาลัย 

 2.  แนวปฏิบัติการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 1.  ภายในสำนักคอมพิวเตอรและเครือขาย มีการติดตั้งกลองวงจรปด เพื่อจุดประสงคในการเฝาระวัง 

 และ  การ  รักษา  ความ  มั่นคง  ปลอดภัย  จาก  ผู  ท่ี  ไม  ได  รับ  อนุญาต  รวม  ทั้ง  ปองกัน  ความ  เสีย  หาย  อื่น  ๆ   ที่  อาจ 

 เกิดข้ึนได 

 2.  ผูท่ีเกี่ยวของ บทบาทและหนาท่ีรับผิดชอบ 

 2.1.  ผูอำนวยการ 

 2.1.1.  อนุมัติสิทธิเขาออกพ้ืนที่หองควบคุมระบบเครือขาย 

 2.1.2.  อนุมัติกระบวนการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 2.2.  ผูดูแลหองควบคุมระบบเครือขาย 

 2.2.1.  ตรวจ  สอบ  ดูแล  บุคคล  ที่  ขอ  อนุญาต  เขา  มา  ภายใน  หอง  ควบคุม  ระบบ  เครือ  ขาย  ให  ปฏิบัติ  ตาม 

 ระเบียบและกฎเกณฑของหองควบคุมระบบเครือขายอยางเครงครัด 

 3.  กระบวนการควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 3.1.  ผูดูแลหองควบคุมระบบเครือขายและเจาหนาที่ของมหาวิทยาลัยมีแนวทางปฏิบัติดังน้ี 

 3.1.1.  ผู  ดูแล  หอง  ควบคุม  ระบบ  เครือ  ขาย  ตอง  ทำการ  กำหนด  สิทธิ  บุคคล  ใน  การ  เขา  ออก  หอง  ควบคุม 

 ระบบ  เครือ  ขาย  โดย  เฉพาะ  เจา  หนาที่  ภายใน  ที่  ปฏิบัติ  หนาท่ี  ที่  เกี่ยวของ  และ  มี  การ  บันทึก 

 ทะเบียนผูมีสิทธิเขาออกพ้ืนที่ 

 3.1.2.  ตองจัดทำระบบเก็บบันทึกการเขาออกหองควบคุมระบบเครือขาย 

 3.1.3.  กรณี  เจา  หนาท่ี  ท่ี  ไมมี  หนาที่  เกี่ยวของ  ประจำ  มี  ความ  จำเปน  ตอง  เขา  ออก  หอง  ควบคุม  ระบบ  เครือ 

 ขายตองมีเจาหนาที่ผูดูแลหองระบบเครือขายควบคุมดูแล 
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 3.2.  จัดใหมีเจาหนาท่ีทำหนาที่ตรวจสอบประวัติการเขาออกพ้ืนที่หองควบคุมระบบเครือขายเปนประจำ 

 และ  ให  มี  การ  ปรับปรุง  รายการ  ผู  มี  สิทธิ  เขา  ออก  พ้ืนที่  หอง  ควบคุม  ระบบ  เครือ  ขาย  ปละ  ๒  ครั้ง  เปน 

 อยางนอย พรอมทำรายงานเสนอผูอำนวยการ 

 สวนที่ ๒ 

 การกำหนดหนาที่ความรับผิดชอบ 

 1.  วัตถุประสงค 

 กำหนด  ความ  รับ  ผิด  ชอบ  ท่ี  ชัดเจน  กรณี  ระบบ  คอมพิวเตอร  หรือ  ขอมูล  สารสนเทศ  เกิด  ความ  เสีย  หาย  หรือ 

 อันตราย  ใด  ๆ   แก  มหาวิทยาลัย  หรือ  ผู  หน่ึง  ผู  ใด  อัน  เนื่อง  มา  จาก  ความ  บกพรอง  ละเลย  หรือ  ฝาฝน  การ  ปฏิบัติ  ตาม  แนว 

 นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ 

 2.  การกำหนดหนาท่ีความรับผิดชอบ 

 ระดับนโยบาย 

 อธิการบดี  และ  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  ซึ่ง  มีหนา  ที่  ดูแล  รับ  ผิด  ชอบ  ดาน 

 เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  เปน  ผูรับ  ผิด  ชอบ  ใน  การ  ส่ัง  การ  ตาม  นโยบาย  และ  แนว  ปฏิบัติ  การ 

 รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  ติดตาม  และ 

 กำกับดูแล ควบคุมตรวจสอบ รวมท้ังใหขอเสนอแนะแกเจาหนาที่ระดับปฏิบัติ 

 กรณี  ระบบ  คอมพิวเตอร  หรือ  ขอมูล  สารสนเทศ  เกิด  ความ  เสีย  หาย  หรือ  อันตราย  ใด  ๆ   แก  องคกร 

 หรือ  ผู  หน่ึง  ผู  ใด  อัน  เนื่อง  มา  จาก  ความ  บกพรอง  ละเลย  หรือ  ฝาฝน  การ  ปฏิบัติ  ตาม  แนว  นโยบาย  และ  แนว 

 ปฏิบัติ  ใน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  ท้ังนี้  ให  ผู  บริหาร  สูงสุด  ของ  หนวย  งาน  เปน  ผูรับ  ผิด 

 ชอบตอความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดขึ้น 

 ระดับปฏิบัติ 

 1.  รอง  ผู  อำนวย  การ  ฝาย  พัฒนา  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  รับ  ผิด  ชอบ  กำกับ  ดูแล  การ  ปฏิบัติ  งาน  ของ  ผู 

 ปฏิบัติ  อยาง  ใกล  ชิด  ให  ความ  คิด  เห็น  เสนอ  แนะ  วิธี  การ  และ  แนวทาง  แกไข  ปญหา  จาก  สถานการณ  ความ  เสี่ยง 

 ของ  ระบบ  เครือ  ขาย  วางแผน  การ  ปฏิบัติ  งาน  ติดตาม  การ  ปฏิบัติ  งาน  ตาม  แผนการ  บริหาร  ความ  เสี่ยง  และ 

 ตรวจ  สอบ  ระบบ  ความ  มั่นคง  ปลอดภัย  ของ  ระบบ  เครือ  ขาย  พรอม  รายงาน  ผล  การ  ดำเนิน  การ  รวม  ทั้ง  รับ  ผิด 

 ชอบ ดังน้ี 

 1.1.  ควบคุมการเขา-ออกหองเซิรฟเวอร ตามการกำหนดสิทธิการเขาถึง 

 1.2.  กำกับดูแล ตรวจสอบและบำรุงรักษาระบบเครือขายที่ใหบริการภายในมหาวิทยาลัย 

 1.3.  กำกับดูแล การติดตั้ง รื้อถอนระบบเครือขาย ที่ใหบริการภายในมหาวิทยาลัย 

 1.4.  รายงานผลการปฏิบัติงาน สถานการณท่ีเกิดขึ้นกับระบบเครือขาย ใหแกผูบังคับบัญชาทราบทุกเดือน 

 1.5.  กำกับดูแล ติดตามและตรวจสอบการเขาใชงานและการเขาถึงระบบ ตามสิทธิการเขาถึง 

 1.6.  กำกับดูแล การปองกันการถูกเจาะระบบ และแกไขปญหาการถูกเจาะเขาระบบจาก 

 บุคคลภายนอก (Hacker) โดยไมไดรับอนุญาต 
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 1.7.  กำกับดูแล ตรวจสอบและบำรุงรักษาอุปกรณปองกันการถูกเจาะระบบจาก 

 บุคคลภายนอก (Firewall) และระบบปฏิบัติการท้ังหมดท่ีติดตั้งอยูในเซิรฟเวอร ของ 

 ระบบสารสนเทศท่ีใหบริการภายในมหาวิทยาลัย 

 1.8.  กำกับดูแล ตรวจสอบการกำหนดแกไขหรือเปล่ียนแปลงเงื่อนไขตาง ๆ ของระบบ 

 เครือขายและอุปกรณท่ีเช่ือมตอกับระบบเครือขาย 

 1.9.  อ่ืน ๆ ตามท่ีไดรับมอบหมาย 

 2.  ผูดูแลระบบ มีหนาที่ความรับผิดชอบดังนี้ 

 2.1.  ทำการสำรองขอมูลและเรียกคืนขอมูล (Backup and Recovery) ตามรอบระยะเวลาที่กำหนด 

 2.2.  บริหาร  จัดการ  สิทธิ  การ  เขา  ถึง  ของ  ผู  ใช  งาน  (User  Access  Management)  เพื่อ  ควบคุม  การ  เขา  ถึง 

 ระบบสารสนเทศ เพ่ือปองกันการเขาถึงจากผูไมไดรับอนุญาต 

 2.3.  ประสานการปฏิบัติงานตามแผนปองกันและแกไขปญหาระบบความมั่นคงปลอดภัยของสารสนเทศ 

 จากสถานการณความไมแนนอนและภัยพิบัติ 

 2.4.  รายงานผลการปฏิบัติงานตามแผนการบริหารความเสี่ยงฯ ใหผูบังคับบัญชาทราบ 

 2.5.  แกไข  ปญหา  อุปสรรค  จาก  สถานการณ  ความ  เสี่ยง  และ  ความ  เสีย  หาย  ท่ี  เกิด  ข้ึน  กับ  ระบบ  สารสนเทศ  ที่ 

 เกิดจากการถูกเจาะระบบจากบุคคลภายนอก (Hack) และการถูกทำลายจากโปรแกรมไวรัส 

 2.6.  กำหนด  แกไข  หรือ  เปลี่ยนแปลง  เง่ือนไข  ตาง  ๆ   ของ  ระบบ  เครือ  ขาย  และ  อุปกรณ  ตาง  ๆ   ที่  เชื่อม  ตอ  กับ 

 ระบบเครือขาย 

 2.7.  รายงาน  สภาพ  ปญหา  และ  สถานการณ  ความ  เสีย  หาย  ของ  ระบบ  สารสนเทศ  ที่  ถูก  ทำลาย  จาก  บุคคล 

 ภายนอก (Hacker) และจากไวรัส (Virus) 

 2.8.  บำรุง  รักษา  อุปกรณ  เซิรฟเวอร  และ  อุปกรณ  เครือ  ขาย  (Network)  ของ  ระบบ  สารสนเทศ  ทั้งหมด  ที่  ให 

 บริการ  ภายใน  มหาวิทยาลัย  ให  สามารถ  ใช  งาน  ได  เปน  ปกต ิ รวม  ท้ัง  แกไข  ปญหา  ขัดของ  ของ  การ  เชื่อม  โยง 

 เครือขายภายในมหาวิทยาลัย 
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 สวนที่ ๓ 

 นโยบายและแนวปฏิบัติการควบคุมการเขาถึง 

 (Access Control) 

 1.  วัตถุประสงค 

 เพื่อ  กำหนด  มาตรการ  ควบคุม  ปองกัน  มิ  ให  บุคคล  ที่  ไมมี  อำนาจ  หนาท่ี  เกี่ยวของ  ใน  การ  ปฏิบัติ  หนาที่  เขา  ถึง 

 ลวง  รู  แกไข  เปลี่ยนแปลง  ระบบ  เทคโนโลยี  สารสนเทศ  ที่  สำคัญ  ซึ่ง  จะ  ทำให  เกิด  ความ  เสีย  หาย  ตอ  ขอมูล  และ  ระบบ 

 ขอมูลของมหาวิทยาลัย โดยมีการกำหนดกระบวนการควบคุมการเขาออกท่ีแตกตางกันของกลุมบุคคลตาง ๆ 

 2.  แนวปฏิบัติในการควบคุมการเขาถึง 

 2.1.  การควบคุมการเขาออกหองควบคุมระบบเครือขาย 

 2.1.1.  ผู  ดูแล  ระบบ  ตอง  จัด  ระบบ  เทคโนโลย ี สารสนเทศ  ให  เปน  สัดสวน  ชัดเจน  ไดแก  สวน  ระบบ  เครือ  ขาย 

 (Network Zone) สวนเครื่องแมขาย (Server Zone) เปนตน 

 2.1.2.  ผู  ดูแล  ระบบ  ตอง  ทำการ  กำหนด  สิทธิ  บุคคล  ใน  การ  เขา  -  ออก  หอง  ควบคุม  ระบบ  เครือ  ขาย  โดย  เฉพาะ 

 บุคคลท่ีปฏิบัติหนาท่ีเกี่ยวของเทานั้น 

 2.1.3.  กรณี  เจา  หนาที่  ท่ี  ไมมี  หนาท่ี  เกี่ยวของ  มี  ความ  จำเปน  ตอง  เขา  -  ออก  หอง  ควบคุม  ระบบ  เครือ  ขาย  ตอง 

 มีมาตรการการควบคุมอยางรัดกุม 

 2.1.4.  สถานที่ตั้งของระบบเทคโนโลยีสารสนเทศที่สำคัญตองมีการควบคุมการเขา-ออกที่รัดกุมและ 

 อนุญาตใหเฉพาะบุคคลท่ีไดรับสิทธิและมีความจำเปนเขาใชงานไดเทานั้น 

 2.1.5.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  เขา  ถึง  ขอมูล  และ  ระบบ  ขอมูล  ให  เหมาะ  สม  กับ  การ  เขา  ใช  งาน  ของ  ผู 

 ใชระบบและหนาท่ีความรับผิดชอบของเจาหนาท่ีในการปฏิบัติงานกอนเขาใชระบบเทคโนโลยี 

 สารสนเทศ  รวม  ท้ัง  มี  การ  ทบทวน  สิทธิ  การ  เขา  ถึง  อยาง  สม่ำเสมอ  ทุก  ๖  เดือน  เปน  อยาง  นอย  ทั้งนี้  ผู  ใช 

 ระบบจะตองไดรับอนุญาตจากผูดูแลระบบตามความจำเปนในการใชงาน 

 2.1.6.  ผู  ดูแล  ระบบ  หรือ  ผู  ที่  ได  รับ  มอบ  หมาย  เทานั้น  ท่ี  สามารถ  แกไข  เปล่ียนแปลง  สิทธิ  การ  เขา  ถึง  ขอมูล  และ 

 ระบบขอมูลได 

 2.1.7.  ผูดูแลระบบตองจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงานระบบเทคโนโลยีสารสนเทศ 

 ของมหาวิทยาลัยและตรวจตราการละเมิดความปลอดภัยที่มีตอระบบขอมูลสำคัญ 

 2.1.8.  ผู  ดูแล  ระบบ  ตอง  จัด  ให  มี  การ  บันทึก  ราย  ละเอียด  การ  เขา  ถึง  ระบบ  การ  แกไข  เปลี่ยนแปลง  สิทธิ  ตางๆ 

 และ  การ  ผาน  เขา  -  ออก  สถาน  ที่  ตั้ง  ของ  ระบบ  ของ  ทั้ง  ผู  ที่  ได  รับ  อนุญาต  และ  ไม  ได  รับ  อนุญาต  เพื่อ  เปน 

 หลักฐานในการตรวจสอบหากมีปญหาเกิดข้ึน 

 2.2.  แนวปฏิบัติการเขาถึงระบบเครือขาย (Network access control) 

 2.2.1.  ผู  ดูแล  ระบบ  ตอง  มี  การ  ออกแบบ  ระบบ  เครือ  ขาย  ตาม  กลุม  ของ  บริการ  ระบบ  เทคโนโลย ี สารสนเทศ 

 ที่  มี  การ  ใช  งาน  กลุม  ของ  ผู  ใช  และ  กลุม  ของ  ระบบ  สารสนเทศ  ไดแก  โซน  ภายใน  (Internal  Zone)  โซน 

 ภายนอก (External Zone) เพื่อทำใหการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ 
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 2.2.2.  การ  เขา  สู  ระบบ  เครือ  ขาย  ภายใน  ของ  มหาวิทยาลัย  โดย  ผาน  ทาง  อินเตอรเน็ต  หรือ  อินทราเน็ต  จะ  ตอง 

 ได  รับ  การ  อนุมัติ  เปน  ลาย  ลักษณ  อักษร  จาก  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  กอน  ที่  จะ 

 สามารถใชงานได ในทุกกรณี 

 2.2.3.  ผูดูแลระบบตองมีวิธีการจำกัดสิทธิการใชงานเพื่อควบคุมผูใชใหสามารถใชงานเฉพาะเครือขายที ่

 ไดรับอนุญาตเทานั้น 

 2.2.4.  ผูดูแลระบบควรมีวิธีการจำกัดเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน 

 2.2.5.  ผู  ดูแล  ระบบ  ควร  จัด  ให  มี  วิธี  เพ่ือ  จำกัด  การ  ใช  เสน  ทาง  บน  เครือ  ขาย  (Enforced  Path)  จาก  เครื่อง  ลูก 

 ขายไปยังเครื่องแมขายเพื่อไมใหผูใชสามารถใชเสนทางอื่นๆ ได 

 2.2.6.  ตอง  กำหนด  บุคคล  ท่ี  รับ  ผิด  ชอบ  ใน  การ  กำหนด  แกไข  หรือ  เปล่ียนแปลง  คา  Parameter  ตางๆ  ของ 

 ระบบ  เครือ  ขาย  และ  อุปกรณ  ตางๆ  ท่ี  เช่ือม  ตอ  กับ  ระบบ  เครือ  ขาย  อยาง  ชัดเจน  และ  ควร  มี  การ  ทบทวน 

 การ  กำหนด  คา  parameter  ตางๆ  อยาง  นอย  ป  ละ  ครั้ง  นอกจาก  นี้  การ  กำหนด  แกไข  หรือ 

 เปลี่ยนแปลงคา Parameter ควรแจงบุคคลท่ีเกี่ยวของใหรับทราบทุกครั้ง 

 2.2.7.  ระบบ  เครือ  ขาย  ท้ังหมด  ของ  มหาวิทยาลัย  ท่ี  มี  การ  เช่ือม  ตอ  ไป  ยัง  ระบบ  เครือ  ขา  ยอ่ืนๆ  ภายนอก 

 มหาวิทยาลัย  ควร  เชื่อม  ตอ  ผาน  อุปกรณ  ปองกัน  การ  บุกรุก  หรือ  โปรแกรม  ใน  การ  ทำ  Packet  Filtering 

 ไดแก  การ  ใช  Firewall  หรือ  Hardware  อื่นๆ  รวม  ท้ัง  ตอง  มี  ความ  สามารถ  ใน  การ  ตรวจ  มัลแวร 

 (Malware) ดวย 

 2.2.8.  ตอง  มี  การ  ติด  ตั้ง  ระบบ  ตรวจ  จับ  การ  บุกรุก  (IPS/IDS)  เพื่อ  ตรวจ  สอบ  การ  ใช  งาน  ของ  บุคคล  ที่  เขา  ใช 

 งาน  ระบบ  เครือ  ขาย  ของ  มหาวิทยาลัย  ใน  ลักษณะ  ท่ี  ผิด  ปกติ  ผาน  ระบบ  เครือ  ขาย  โดย  มี  การ  ตรวจ  สอบ 

 การ  บุกรุก  ผาน  ระบบ  เครือ  ขาย  การ  ใช  งาน  ใน  ลักษณะ  ที่  ผิด  ปกติ  และ  การ  แกไข  เปลี่ยนแปลง  ระบบ  เครือ 

 ขาย โดยบุคคลท่ีไมมีอำนาจหนาท่ีเกี่ยวของ 

 2.2.9.  การ  เขา  สู  ระบบ  งาน  เครือ  ขาย  ภายใน  มหาวิทยาลัย  โดย  ผาน  ทาง  อินเตอรเน็ต  จำเปน  ตอง  มี  การ  Login 

 และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตอง 

 2.2.10.  หมายเลขไอพีแอดเดรสภายในของระบบเครือขายภายในของมหาวิทยาลัยจำเปนตองมีการ 

 ปองกัน  มิ  ให  หนวย  งาน  ภายนอก  ที่  เชื่อม  ตอ  สามารถ  มอง  เห็น  ได  เพ่ือ  เปนการ  ปองกัน  ไม  ให  บุคคล 

 ภายนอกสามารถรูขอมูลเกี่ยวกับโครงสรางของระบบเครือขายและสวนประกอบไดโดยงาย 

 2.2.11.  ตอง  จัด  ทำ  แผนผัง  ระบบ  เครือ  ขาย  (Network  Diagram)  ซึ่ง  มี  ราย  ละเอียด  เกี่ยว  กับ  ขอบเขต  ของ 

 เครือ  ขาย  ภายใน  และ  เครือ  ขาย  ภายนอก  และ  อุปกรณ  ตางๆ  พรอม  ทั้ง  ปรับปรุง  ให  เปน  ปจจุบัน  อยู 

 เสมอ 

 2.2.12.  การ  ใช  เครื่อง  มือ  ตางๆ  (Tools)  เพื่อ  การ  ตรวจ  สอบ  ระบบ  เครือ  ขาย  ตอง  ได  รับ  การ  อนุมัติ  จาก  ผู  ดูแล 

 ระบบ และจำกัดการใชงานเฉพาะเทาที่จำเปน 

 2.2.13.  การติดตั้งและการเชื่อมตออุปกรณเครือขายจะตองดำเนินการโดยเจาหนาที่สำนักคอมพิวเตอร 

 และเครือขายเทานั้น 
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 2.3.  การควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ 

 2.3.1.  ผู  ดูแล  ระบบ  จะ  อนุญาต  ให  ผู  ใช  งาน  เขา  สู  ระบบ  เฉพาะ  ใน  สวน  ท่ี  จำเปน  ตาม  หนาที่  งาน  หรือ  ตาม  ความ 

 จำเปนข้ันต่ำเทานั้น 

 2.3.2.  ผู  ดูแล  ระบบ  มีหนา  ที่  ใน  การ  ตรวจ  สอบ  การ  อนุมัติ  และ  กำหนด  สิทธิ  ใน  การ  ผาน  เขา  สู  ระบบ  ไดแก  ผู  ใช 

 ใน  การ  ขอ  อนุญาต  เขา  ระบบ  งาน  นั้น  จะ  ตอง  มี  การ  ทำ  เปน  เอกสาร  เพื่อ  ขอ  สิทธิ  ใน  การ  เขา  สู  ระบบ  และ 

 กำหนดใหมีการลงนามอนุมัติ เอกสารดังกลาวตองมีการจัดเก็บไวเปนหลักฐาน 

 2.3.3.  เจาของ  ขอมูล  และ  เจาของ  ระบบ  งาน  จะ  อนุญาต  ให  ผู  ใช  งาน  เขา  สู  ระบบ  เฉพาะ  ใน  สวน  ที่  จำเปน  ตอง 

 รู  ตาม  หนาที่  งาน  เทานั้น  เน่ืองจาก  การ  ให  สิทธิ  เกิน  ความ  จำเปน  ใน  การ  ใช  งาน  จะ  นำ  ไป  สู  ความ  เสี่ยง  ใน 

 การ  ใช  งาน  เกิน  อำนาจ  หนาท่ี  ดัง  นั้น  การ  กำหนด  สิทธิ  ใน  การ  เขา  ถึง  ระบบ  งาน  ตอง  กำหนด  ตาม  ความ 

 จำเปนข้ันต่ำในการใชงานตามภารกิจเทานั้น 

 2.3.4.  ผูใชงานจะตองไดรับอนุญาตจากเจาหนาที่ที่รับผิดชอบขอมูลและระบบงานตามความจำเปนตอ 

 การใชงานระบบเทคโนโลยีสารสนเทศ 

 2.4.  การบริหารจัดการระบบคอมพิวเตอรแมขาย 

 2.4.1.  ผู  ดูแล  ระบบ  ตอง  กำหนด  บุคคล  ท่ี  รับ  ผิด  ชอบ  ใน  การ  ดูแล  ระบบ  คอมพิวเตอร  แม  ขาย  (Server)  ใน  การ 

 กำหนดแกไข หรือเปล่ียนแปลงคาตางๆ ของโปรแกรมระบบ (System Software) อยางชัดเจน 

 2.4.2.  ผูดูแลระบบตองมีขั้นตอนหรือวิธีปฏิบัติในการตรวจสอบระบบคอมพิวเตอรแมขายและในกรณีที่ 

 พบ  วา  มี  การ  ใช  งาน  หรือ  เปลี่ยนแปลง  คา  ใน  ลักษณะ  ผิด  ปกติ  จะ  ตอง  ดำเนิน  การ  แกไข  รวม  ทั้ง  มี  การ 

 รายงานโดยทันที 

 2.4.3.  ผู  ดูแล  ระบบ  ตอง  เปด  ให  บริการ  (Service)  เทา  ที่  จำเปน  เทานั้น  ไดแก  บริการ  ftp,  ssh,  ping 

 เปนตน 

 2.4.4.  ผู  ดูแล  ระบบ  ตอง  ดำเนิน  การ  ติด  ตั้ง  อัพเดท  ระบบ  ซอฟตแวร  ให  เปน  ปจจุบัน  เพื่อ  อุด  ชอง  โหว  ตาง  ๆ  

 ของโปรแกรมระบบ (System Software) อยางสม่ำเสมอ ไดแก web server เปนตน 

 2.4.5.  การติดตั้งและการเชื่อมตอระบบคอมพิวเตอรแมขายจะตองดำเนินการโดยเจาหนาที่ที่ไดรับมอบ 

 หมายเทานั้น 

 2.5.  การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access Control) 

 2.5.1.  ผู  ดูแล  ระบบ  กำหนด  ข้ัน  ตอน  ปฏิบัติ  เพ่ือ  การ  เขา  ใช  งาน  ท่ี  มั่นคง  ปลอดภัย  การ  เขา  ถึง  ระบบ  ปฏิบัติ  การ 

 จะตองควบคุมโดย วิธีการยืนยันตัวตนท่ีม่ันคงปลอดภัย 

 2.5.2.  การ  ระบุ  และ  ยืนยัน  ตัว  ตน  ของ  ผู  ใช  งาน  (User  Identification  and  authentication)  ตอง  กำหนด 

 ใหผูใชงานมีขอมูลเฉพาะเจาะจงซึ่งสามารถระบุตัวตนของผูใชงานและเลือกใชขั้นตอนทางเทคนิคใน 

 การยืนยันตัวตนที่เหมาะสม 

 2.5.3.  การ  ใช  งาน  โปรแกรม  อรรถประโยชน  ตอง  จำกัด  และ  ควบคุม  การ  ใช  งาน  โปรแกรม  ประเภท 

 อรรถประโยชน  เพ่ือ  ปองกัน  การ  ละเมิด  หรือ  หลีก  เลี่ยง  มาตรการ  ความ  ม่ันคง  ปลอดภัย  ที่  ได  กำหนด  ไว 

 หรือท่ีมีอยูแลว 
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 2.5.4.  เมื่อ  มี  การ  วาง  เวน  จาก  การ  ใช  งาน  ใน  ระยะ  เวลา  หนึ่ง  ให  ยุติ  การ  ใช  งาน  ระบบ  ปฏิบัติ  การ  นั้น  (Session 

 time-out) 

 2.6.  การ  ควบคุม  การ  เขา  ถึง  โปรแกรม  ประยุกต  หรือ  แอพ  พล ิ เคชั่น  และ  สารสนเทศ  (Application 

 Information Access Control) 

 2.6.1.  ผู  ดูแล  ระบบ  ตอง  กำหนดการ  ลง  ทะเบียน  ผู  ใช  งาน  ใหม  ของ  มหาวิทยาลัย  ตอง  กำหนด  ให  มี  ขั้น  ตอน 

 ปฏิบัติ  อยาง  เปน  ทางการ  เพ่ือ  ให  มี  สิทธิ  ตาง  ๆ   ใน  การ  ใช  งาน  ตาม  ความ  จำเปน  รวม  ทั้ง  ขั้น  ตอน  ปฏิบัติ 

 สำหรับ  การ  ยกเลิก  สิทธิ  การ  ใช  งาน  ไดแก  เมื่อ  เปล่ียน  ตำแหนง  งาน  ภายใน  มหาวิทยาลัย  ยาย  หนวย  งาน 

 หรือสิ้นสุดการจางงาน หมดวาระ เกษียณอายุราชการ เปนตน 

 2.6.2.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  ใช  งาน  ระบบ  เทคโนโลย ี สารสนเทศ  ท่ี  สำคัญ  ไดแก  ระบบ 

 คอมพิวเตอร  โปรแกรม  ประยุกต  (Application)  จดหมาย  อิเล็กทรอนิกส  (e-Mail)  ระบบ  เครือ  ขาย  ไร 

 สาย  (Wireless  LAN)  ระบบ  อินเตอรเน็ต  (Internet)  เปนตน  โดย  ตอง  ให  สิทธิ  เฉพาะ  การ  ปฏิบัติ  งาน 

 ในหนาที่ รวมทั้งตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ 

 2.6.3.  ผูดูแลระบบ ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของผูใชงาน 

 2.6.3.1.  กำหนด  เปลี่ยนแปลง  และ  การ  ยกเลิก  รหัส  ผาน  (Password)  เมื่อ  ผู  ใช  งาน  ระบบ  ลา  ออก  หรือ  พน 

 จากตำแหนงหรือยกเลิกการใชงาน 

 2.6.3.2.  กำหนดช่ือผูใชงานหรือรหัสผูใชงานตองไมซ้ำกัน 

 2.6.4.  ในกรณีมีความจำเปนตองใหสิทธิพิเศษกับผูใชงานที่มีสิทธิสูงสุดผูใชงานนั้นจะตองไดรับความเห็น 

 ชอบ  และ  อนุมัติ  จาก  ผู  บังคับ  บัญชา  โดย  มี  กำหนด  ระยะ  เวลา  การ  ใช  งาน  และ  ระงับ  การ  ใช  งาน  ทันที  เมื่อ 

 พน  ระยะ  เวลา  ดัง  กลาว  หรือ  พน  จาก  ตำแหนง  และ  มี  การ  กำหนด  สิทธิ  พิเศษ  ที่  ได  รับ  วา  เขา  ถึง  ระดับ  ใด  ได 

 บาง และตองกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกต ิ

 2.6.5.  การ  จำกัด  การ  เขา  ถึง  สารสนเทศ  (Information  access  restriction)  ตอง  จำกัด  หรือ  ควบคุม  การ 

 เขา  ถึง  ของ  ผู  ใช  งาน  สารสนเทศ  และ  ฟง  กชั่น  (Functions)  ตาง  ๆ   ของ  โปรแกรม  ประยุกต  หรือ  แอพ  พลิ 

 เคช่ัน 

 2.6.6.  ระบบ  ซึ่ง  ไว  ตอ  การ  รบกวน  มี  ผลก  ระ  ทบ  และ  มี  ความ  สำคัญ  สูง  ตอม  หา  วิทยาลัย  ตอง  ได  รับ  การ  แยก 

 ออกจากระบบอื่น ๆ และมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ 

 2.6.7.  การ  ควบคุม  อุปกรณ  คอมพิวเตอร  และ  ส่ือสาร  เคลื่อนที ่ ตอง  กำหนด  ขอ  ปฏิบัติ  และ  มาตรการ  ที่  เหมาะ 

 สมเพ่ือปกปองสารสนเทศจากความเสี่ยงของการใชอุปกรณคอมพิวเตอรและสื่อสาร 

 2.6.8.  การ  ควบคุม  การ  ปฏิบัติ  งาน  จาก  ภายนอก  มหาวิทยาลัย  (Teleworking)  ตอง  กำหนด  ขอ  ปฏิบัติ  และ 

 มาตรการ เพ่ือปรับใชสำหรับการปฏิบัติงานของมหาวิทยาลัยจากภายนอก 

 2.6.9.  การ  จำกัด  ระยะ  เวลา  การ  เชื่อม  ตอ  ระบบ  (limitation  of  connection  time)  ตอง  จำกัด  ระยะ  เวลา 

 ในการเชื่อมตอเพื่อใหมีความม่ันคงปลอดภัยมากยิ่งขึ้นสำหรับระบบสารสนเทศหรือแอพพลิเคชั่นที่ม ี

 ความเสี่ยงหรือมีความสำคัญสูง 

 3.  แนวปฏิบัติการบริหารจัดการการเขาถึงของผูใช 

 3.1.  การลงทะเบียนเจาหนาที่ใหมของมหาวิทยาลัย 

 3.1.1.  จัดทำแบบฟอรมการลงทะเบียนผูใชงาน สำหรับระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัย 
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 3.1.2.  ผู  ดูแล  ระบบ  ตอง  ตรวจ  สอบ  วา  ผู  ใชได  รับ  มอบ  หมาย  สิทธิ  จาก  เจาของ  ระบบ  สำหรับ  การ  ใช  งาน  ระบบ 

 สารสนเทศ และบริการอยางถูกตอง ตองมีการอนุมัติรับรองการไดสิทธิจากผูบริหารอยางชัดเจน 

 3.1.3.  ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน โดยไมมีการลงทะเบียนผูใชงานมากอน 

 3.1.4.  ผู  ดูแล  ระบบ  ตอง  ตรวจ  สอบ  และ  ให  สิทธิ  ใน  การ  เขา  ถึงท่ี  เหมาะ  สม  ตอ  หนาท่ี  ความ  รับ  ผิด  ชอบ  และ  มี 

 ความสอดคลองกับนโยบายความมั่นคงปลอดภัยของมหาวิทยาลัย 

 3.1.5.  ผูดูแลระบบตองกำหนดใหมีการถอดถอนสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศโดยทันทีเมื่อ 

 ผูใชงานนั้นทำการลาออกหรือเปล่ียนตำแหนงงาน 

 3.1.6.  การ  ลง  ทะเบียน  ผู  ใช  งาน  ผู  ดูแล  ระบบ  ตอง  ทำการ  ตรวจ  สอบ  หรือ  ทบทวน  บัญชี  ผู  ใช  งาน  ทั้งหมด  เพื่อ 

 ปองกันการเขาถึงระบบเทคโนโลยีสารสนเทศโดยไมไดรับอนุญาต 

 3.1.7.  การลงทะเบียนผูใชงานระบบเทคโนโลยีสารสนเทศ 

 3.1.8.  เจาหนาท่ีใหมของมหาวิทยาลัยกรอกขอมูลคำขอใชบริการลงแบบฟอรมลงทะเบียนผูใชงานระบบ 

 เทคโนโลยีสารสนเทศ 

 3.1.9.  ยื่น  คำขอ  กับ  เจา  หนาท่ี  ของ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  ที่  ได  รับ  มอบ  หมาย  เพื่อ  ขอ  อนุมัติ  จาก  ผู 

 อำนวยการสำนักคอมพิวเตอรและเครือขาย 

 3.1.10.  ผูดูแลระบบตองกำหนดใหมีการถอดถอนสิทธิการเขาถึงระบบเทคโนโลยีสารสนเทศโดยทันทีเมื่อ 

 ผูใชงานนั้นทำการลาออกหรือเปล่ียนตำแหนงงาน 

 3.2.  การบริหารจัดการสิทธิผูใชงาน (User Management) 

 3.2.1.  ผู  ดูแล  ระบบ  ตรวจ  สอบ  ขอมูล  ใน  แบบ  ฟอรม  ซึ่ง  ขอมูล  จะ  ตอง  ครบ  ถวน  ท้ังหมด  พรอม  ทั้ง  ตอง  มี  ลาย 

 เซ็น  ของ  ผู  ขอ  เขา  ใช  งาน  ระบบ  ลาย  เซ็น  ของ  บุคคล  ผู  มี  สิทธิ  อนุญาต  ใน  การ  ลง  ทะเบียน  ผู  ใช  งาน  ระบบ 

 เทคโนโลยีสารสนเทศ 

 3.2.2.  ผูดูแลระบบตองตรวจสอบความซ้ำซอนของบัญชีผูใชงาน 

 3.2.3.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  ใช  ระบบ  เทคโนโลย ี สารสนเทศ  แก  ผู  ใช  โดย  ให  สิทธิ  เฉพาะ  การ 

 ปฏิบัติงานในหนาท่ี และตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ 

 3.2.4.  ผู  ดูแล  ระบบ  ตอง  กำหนด  ระดับ  สิทธิ  ใน  การ  เขา  ถึงท่ี  เหมาะ  สม  สำหรับ  ระบบ  เทคโนโลย ี สารสนเทศ 

 ของมหาวิทยาลัย 

 3.2.5.  ผู  ดูแล  ระบบ  ตอง  มอบ  หมาย  สิทธิ  ให  มี  ความ  สอดคลอง  กับ  แนว  ปฏิบัติ  ใน  การ  ควบคุม  การ  เขา  ถึง 

 ระบบสารสนเทศ 

 3.2.6.  ผูดูแลระบบตองจัดเก็บการมอบหมายสิทธิใหแกผูใชงาน 

 3.2.7.  กรณี  มี  ความ  จำเปน  ตอง  ให  สิทธิ  พิเศษ  กับ  ผู  ใช  งาน  ที่  มี  สิทธิ  สูงสุด  โดย  ให  มี  การ  กำหนด  ระยะ  เวลา  การ 

 ใช  งาน  และ  ระงับ  การ  ใช  งาน  ทันที  เม่ือ  พน  ระยะ  เวลา  ดัง  กลาว  หรือ  พน  จาก  ตำแหนง  และ  ให  มี  การ  กำหนด 

 สิทธิ  พิเศษ  ที่  ได  รับ  ดวย  วาการ  เขา  ถึง  ได  นั้น  สามารถ  เขา  ถึง  ได  ใน  ระดับ  ใด  บาง  และ  ตอง  กำหนด  ให  รหัส  ผู  ใช 

 งานตางจากรหัสผูใชงานตามปกต ิ

 3.2.8.  ผูใชบริการตองลงนามรับทราบสิทธิและหนาท่ีเกี่ยวกับการใชงานระบบเทคโนโลยีสารสนเทศและ 

 การสื่อสารของมหาวิทยาลัยเปนลายลักษณอักษร และตองปฏิบัติตามอยางเครงครัด 

 3.2.9.  การแจงยกเลิกสิทธิการใชงานระบบเทคโนโลยีสารสนเทศ 
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 3.2.9.1.  หัวหนา  งาน  หรือ  ผู  บังคับ  บัญชา  กรอก  ขอมูล  ลง  ใน  แบบ  ฟอรม  และ  ยื่น  คำขอ  กับ  ผู  อำนวย  การ 

 สำนักคอมพิวเตอรและเครือขาย 

 3.2.9.2.  ผูดูแลระบบยกเลิกสิทธิการใชงานระบบตามคำขอในแบบฟอรมและลบชื่อผูใชงานออกจาก 

 ระบบงานที่เกี่ยวของท้ังหมด 

 3.2.9.3.  กำหนด  สิทธิ  การ  ใช  ระบบ  เทคโนโลยี  สารสนเทศ  ท่ี  สำคัญ  โดย  ตอง  ให  สิทธิ  เฉพาะ  ที่  เกี่ยว  กับ  การ 

 ปฏิบัติงานในหนาที่และตองไดรับความเห็นชอบจากผูดูแลระบบเปนลายลักษณอักษรรวมทั้ง 

 ตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ 

 3.3.  การบริหารจัดการรหัสผาน (Password Management) 

 3.3.1.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ให  มี  การ  ใช  งาน  บัญชี  ผู  ใช  งาน  และ  รหัส  ผาน  แยก  เปน  ราย  บุคคล 

 เพ่ือใหสามารถติดตามการใชงานและเปนความรับผิดชอบของแตละคนได 

 3.3.2.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  อนุญาต  ให  ผู  ใช  งาน  เลือก  หรือ  เปล่ียน  รหัส  ผาน  ได  ดวย  ตนเอง 

 และมีข้ันตอนปฏิบัติเพื่อยืนยันรหัสผานใหมท่ีตั้ง 

 3.3.3.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ให  ผู  ใช  งาน  ตั้ง  รหัส  ผาน  ท่ี  ยาก  ตอ  การ  เดา  โดย  ผู  อื่น  โดย  กำหนด  ให 

 รหัส  ผาน  ตอง  มี  ความ  ยาว  ไม  นอย  กวา  ๘  ตัว  ประกอบ  ดวย  ตัวเลข  ตัว  อักษร  ตัว  พิมพ  เล็ก  และ  ตัว  พิมพ 

 ใหญอยางนอย ๑ ตัว 

 3.3.4.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ให  ผู  ใช  งาน  เปลี่ยน  รหัส  ผาน  ใหม  ตาม  รอบ  ระยะ  เวลา  ที่  กำหนด  ไว 

 ทุกๆ ๖ เดือน 

 3.3.5.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ให  ผู  ใช  งาน  เปล่ียน  รหัส  ผาน  โดย  ทันที  ท่ี  ได  รับ  บัญชี  ผู  ใช  งาน  และ 

 ทำการล็อกอินเขาใชงานระบบงานเปนครั้งแรก 

 3.3.6.  ระบบบริหารจัดการรหัสผาน ตองสามารถระบุขอผิดพลาดในการตั้งรหัสผานของผูใชงานได 

 3.3.7.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ไม  แสดง  ขอมูล  รหัส  ผาน  ของ  ผู  ใช  งาน  บน  หนา  จอ  ใน  ระหวาง  ที่  ผู  ใช 

 งาน  น้ัน  กำลัง  ใส  ขอมูล  ล็อกอิน  โดย  ตอง  ให  แสดง  เปน  เครื่องหมาย  จุด  หรือ  ดอกจัน  หรือ  สัญลักษณ  อื่นๆ 

 บนหนาจอ 

 3.3.8.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  มี  การ  จัด  เก็บ  รหัส  ผาน  เดิม  ท่ี  ผู  ใช  งาน  เคย  ตั้ง  ไป  แลว  เพื่อ  ตรวจ  สอบ 

 ไมใหนำกลับมาใชใหมภายในระยะเวลา 6 เดือน 

 3.3.9.  การจัดเก็บไฟลขอมูลรหัสผานของผูใชงานจะตองแยกตางหากจากขอมูลของระบบงาน 

 3.3.10.  ระบบ  บริหาร  จัดการ  รหัส  ผาน  ตอง  ปองกัน  รหัส  ผาน  ท่ี  ได  มี  การ  จัด  เก็บ  ไว  และ  /  หรือ  ที่  จำเปน  ตอง  มี 

 การ  สง  ไป  ใน  เครือ  ขาย  เพ่ือ  ปองกัน  การ  เขา  ถึง  โดย  ไม  ได  รับ  อนุญาต  จาก  การ  เขา  รหัส  ลับ  ขอมูล  การ 

 คำนวณผลรวม (Hash) เพ่ือซอนขอมูลไว 

 3.4.  การบริหารจัดการรหัสผานสำหรับผูใชงาน (User password management) 

 3.4.1.  ผูดูแลระบบตองกำหนดรหัสผานเริ่มตนใหกับผูใชงาน หรือใชระบบการกำหนดรหัสผานอัตโนมัติ 

 3.4.2.  ผูใชงานที่ไดรับรหัสผานในครั้งแรกหรือไดรับรหัสผานใหม ตองเปลี่ยนรหัสผานที่ไดรับโดยทันท ี
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 3.4.3.  ผู  ใช  งาน  ตอง  กำหนด  รหัส  ผาน  และ  เปล่ียน  รหัส  ผาน  ของ  ตนเอง  ใน  การ  ใช  งาน  ตาม  หลัก  เกณฑ  ซึ่ง  ผู 

 ดูแล  ระบบ  กำหนด  และ  ตอง  ยินยอม  ให  ผู  ดูแล  ระบบ  ดำเนิน  การ  ใด  ๆ   เพ่ือ  ให  เกิด  ความ  มั่นคง  ปลอดภัย 

 ของระบบเทคโนโลยีสารสนเทศ 

 3.4.4.  ผูใชงานตองเก็บรักษารหัสผานใหเปนความลับและไมมอบใหผูอื่นนำไปใชงาน 

 3.4.5.  กำหนด  ให  รหัส  ผาน  ตอง  มี  ไม  นอย  กวา  ๘  ตัว  อักษร  โดย  มี  การ  ผสม  กัน  ระหวาง  ตัว  อักษร  ที่  เปน  ตัว 

 พิมพใหญ ตัวพิมพเล็กและตัวเลขเขาดวยกัน) 

 3.4.6.  ไมควรกำหนดรหัสผานอยางเปนแบบแผน ไดแก “abcdef” “aaaaaa” “๑๒๓๔๕” 

 3.4.7.  ไมควรกำหนดรหัสผานท่ีเกี่ยวของกับผูใชงาน ไดแก ชื่อสกุล วัน เดือน ปเกิด ที่อยู 

 3.4.8.  ไมควรกำหนดรหัสผานเปนคำศัพทท่ีอยูในพจนานุกรม 

 3.4.9.  กำหนดจำนวนครั้งท่ียอมใหผูใชงานใสรหัสผานผิด ไมเกิน ๔ ครั้ง 

 3.4.10.  ไมใชโปรแกรมคอมพิวเตอรชวยในการจำรหัสผานอัตโนมัติ 

 3.4.11.  ไมจดหรือบันทึกรหัสผานไวในที่ที่งายตอการสังเกตเห็นของบุคคลอื่น 

 3.4.12.  ใน  กรณี  ท่ี  ไม  ใช  ระบบ  เทคโนโลยี  สารสนเทศ  ให  ผู  ใช  งาน  ออก  จาก  ระบบ  (Log  out)  ทันที  เพื่อ 

 ปองกัน  บุคคล  อ่ืน  มา  ใช  ระบบ  เทคโนโลยี  สารสนเทศ  ที่  ตนเอง  ลงชื่อ  เขา  ใช  ไว  และ  หาก  สงสัย  วา  รหัส  ผาน 

 เกิดการรั่วไหลตองเปล่ียนรหัสผานทันที 

 3.4.13.  เมื่อ  ผู  ใช  งาน  มี  ปญหา  ใน  การ  ลืม  ชื่อ  ผู  ใช  งาน  และ  รหัส  ผาน  ให  ติดตอ  ผู  ดูแล  ระบบ  เพื่อ  ดำเนิน  การ  รีเซ็ต 

 ช่ือผูใชงานหรือรหัสผาน 

 3.4.14.  การ  สง  มอบ  รหัส  ผาน  ให  กับ  ผู  ใช  งาน  ตอง  เปน  ไป  อยาง  ปลอดภัย  โดย  ใส  ซอง  ปด  ผนึก  และ  ประทับ  ตรา  “ 

 ลับ” 

 3.5.  การทบทวนสิทธิการเขาถึงของผูใชงาน (Review of user access right) 

 3.5.1.  สิทธิ  การ  เขา  ถึง  ขอมูล  ของ  ผู  ใช  ตอง  ได  รับ  การ  พิจารณา  ทบทวน  อยาง  สม่ำเสมอ  ตาม  ชวง  ระยะ  เวลา  ที่ 

 กำหนด  ทุกๆ  ๖  เดือน  และ  ทุก  ครั้ง  ท่ี  มี  การ  ปรับ  เปลี่ยน  การ  ยาย  หนวย  งาน  การ  เลื่อน  ตำแหนง  การ 

 เปลี่ยนหนาท่ีรับผิดชอบ หรือการยกเลิกการจาง 

 3.5.2.  สิทธิ  การ  เขา  ถึง  ขอมูล  ตอง  ได  รับ  การ  ทบทวน  และ  จัดสรร  ใหม  เมื่อ  มี  การ  โยก  ยาย  เจา  หนา  ภายใน  คณะ 

 /สำนัก/หนวยงาน/มหาวิทยาลัย 

 3.5.3.  การใหสิทธิการเขาถึงพิเศษ ตองมีการทบทวนอยางนอย ทุก ๓ เดือน 

 3.5.4.  การ  จัดสรร  สิทธิ  พิเศษ  ตอง  ได  รับ  การ  ตรวจ  สอบ  อยาง  สม่ำเสมอ  ตาม  ชวง  ระยะ  เวลา  ที่  กำหนด  เพื่อ  ให 

 มั่นใจไดวา ไมมีการใหสิทธิพิเศษกับผูใชท่ีไมไดรับมอบอำนาจ 

 3.5.5.  การเปลี่ยนแปลงของผูใชท่ีไดรับสิทธิพิเศษตองถูกบันทึกเพื่อการทบทวน 

 3.6.  การใชงานรหัสผาน (Password Use) 

 3.6.1.  ผูใชงานตองเก็บรหัสผานไวเปนความลับ 

 3.6.2.  ผูใชงานตองเปล่ียนแปลงรหัสผานชั่วคราวทันทีท่ีเขาใชงานเปนครั้งแรก 

 3.6.3.  ผู  ใช  งาน  ตอง  จัด  เก็บ  รหัส  ผาน  ไว  ใน  สถาน  ท่ี  ท่ี  ปลอดภัย  โดย  หลีก  เลี่ยง  การ  บันทึก  รหัส  ผาน  ลง  ใน 

 กระดาษ ในแฟมขอมูลหรือในอุปกรณพกพาตางๆ 

 3.6.4.  ผูใชงานตองเปล่ียนรหัสผานอยางสม่ำเสมอ อยางนอยทุกๆ ๖ เดือน 
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 3.6.5.  ผู  ใช  งาน  ตอง  เปลี่ยน  รหัส  ผาน  โดย  ทันที  เมื่อ  ทราบ  วา  รหัส  ผาน  ของ  ตน  อาจ  ถูก  เปด  เผย  หรือ  ลวง  รู  โดย  ผู 

 อื่น 

 3.6.6.  ผูใชงานตองตั้งรหัสผานท่ีมีความยาวอยางนอย ๘ ตัวอักษร 

 3.6.7.  ผูใชงานไมควรตั้งรหัสผานจากคำที่ปรากฏในพจนานุกรม 

 3.6.8.  ผูใชงานควรเปล่ียนรหัสผานโดยไมใชรหัสผานเดิมท่ีเคยตั้งมาแลว เกินกวา 2 ครั้งติดตอกัน 

 3.6.9.  ผู  ใช  งาน  ไม  ควร  กำหนด  ให  มี  การ  บันทึก  รหัส  ผาน  อัตโนมัติ  เพื่อ  ความ  สะดวก  ของ  ตนเอง  เมื่อ  ทำการ 

 ล็อกอินในภายหลัง 

 3.6.10.  ผูใชงานตองไมใชรหัสผานรวมกับผูอื่น 

 3.6.11.  ผูใชงานควรหลีกเล่ียงการใชรหัสผานเดียวกันสำหรับระบบตางๆ ที่ใชงาน 

 3.7.  การปองกันอุปกรณในขณะที่ไมมีผูใชงานอุปกรณ 

 3.7.1.  ผู  ใช  งาน  ตอง  ออก  จาก  ระบบ  เทคโนโลย ี สารสนเทศ  ระบบ  งาน  เครื่อง  คอมพิวเตอร  แม  ขาย  หรือ 

 เครื่องคอมพิวเตอรสวนบุคคลโดยทันทีเมื่อเสร็จส้ินการใชงาน 

 3.7.2.  ผูใชงานตองกำหนดรหัสผานในการใชงานระบบหรือเครื่องคอมพิวเตอรที่รับผิดชอบ 

 3.7.3.  กอนการเขาใชระบบปฏิบัติการตองใส Username และ Password ทุกครั้ง 

 3.7.4.  ผู  ใช  งาน  ตอง  ตั้ง  คา  การ  ใช  งาน  โปรแกรม  ถนอม  หนา  จอ  (Screen  saver)  เพื่อ  ทำการ  ล็อค  หนา  จอ 

 เมื่อ  ไมมี  การ  ใช  งาน  เกิน  กวา  ๑๕  นาที  และ  กำหนด  ให  ผู  ใช  งาน  ตอง  ใส  รหัส  ผาน  (Password)  เพื่อ  เขา  ใช 

 งาน 

 3.7.5.  ผู  ใช  งาน  ตอง  ไม  อนุญาต  ให  ผู  อื่น  ใช  ชื่อ  ผู  ใช  (Username)  และ  รหัส  ผาน  (Password)  ของ  ตน  ใน  การ 

 เขาใชงานเครื่องคอมพิวเตอรรวมกัน 

 3.7.6.  ผู  ใช  งาน  ตอง  ทำการ  ลง  บันทึก  ออก  (Logout)  ทันที  เมื่อ  เลิก  ใช  งาน  หรือ  ไม  อยู  ที่  หนา  จอ  เปน  เวลา 

 นาน 

 3.7.7.  ผูใชงานตองจัดเก็บอุปกรณที่สำคัญเมื่อไมไดใชงานหรือปลอยทิ้งไวโดยไมมีผูดูแล 

 3.8.  มาตรการการทำลายขอมูลและสื่อบันทึกขอมูลอิเล็กทรอนิกส 

 3.8.1.  ตองทำการลบขอมูลท่ีบันทึกอยูในอุปกรณฮารดดิสกหรือส่ือบันทึกขอมูลกอนทำการเปลี่ยนหรือ 

 ทดแทนอุปกรณ 

 3.8.2.  ตองทำการลบขอมูลท่ีบันทึกอยูในอุปกรณฮารดดิสกหรือส่ือบันทึกขอมูลกอนทำการทำลายหรือ 

 จำหนาย 

 3.8.3.  ตอง  ทำการ  ฟอรแมต  (Format)  ฮารดดิสก  เพื่อ  ปองกัน  การ  กู  คืน  ขอมูล  ใน  ฮารดดิสก  โดย  การ  ใช  วิธี 

 แบบ  เขียน  ทับ  ซ้ำ  จาน  วน  ๑  ครั้ง  ตาม  มาตรฐาน  NIST  ๘๐๐  -  ๘๘  สำหรับ  ขอมูล  ที่  มี  ความ  ลับ  ระดับ  ต่ำ 

 หรือ  แบบ  เขียน  ทับ  ซ้ำ  จำนวน  ๓  ครั้ง  ตาม  มาตรฐาน  DoD  ๕๒๒๐.๒๒  -  M  สำหรับ  ขอมูล  ที่  มี  ความ  ลับ 

 ระดับ  ปาน  กลาง  หรือ  แบบ  เขียน  ทับ  ซ้ำ  จำนวน  ๗  ครั้ง  ตาม  มาตรฐาน  NSA  สำหรับ  ขอมูล  ที่  มี  ความ  ลับ 

 ระดับสูง 
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 3.8.4.  ตอง  ลบ  ขอมูล  ออก  จาก  ฐาน  ขอมูล  ที่  มีอายุ  ตั้งแต  ๕  ป  ขึ้น  ไป  และ  สำรอง  ขอมูล  ลง  ฮารดดิสก  ภายนอก 

 (External  Hard  Disk)  หรือ  สื่อ  ขอมูล  สำรอง  (Backup  Media)  และ  จัด  เก็บ  ไว  ใน  สถาน  ที่  ที่  เหมาะ  สม 

 ไมเสี่ยงตอการรั่วไหลของขอมูล 

 3.8.5.  ตอง  ได  รับ  ความ  เห็น  ชอบ  จาก  ผู  มี  อำนาจ  อนุมัติ  ใน  การ  ทำลาย  สื่อ  บันทึก  ขอมูล  หรือ  ลบ  ขอมูล 

 อิเล็กทรอนิกสออกจากฐานขอมูล 

 3.8.6.  มาตรฐานการทำลายส่ือบันทึกขอมูลและขอมูลอิเล็กทรอนิกส มีวิธีการดังนี้ 

 3.8.6.1.  ตอง  ทำการ  เคลียร  ขอมูล  ที่  บันทึก  อยู  ใน  อุปกรณ  ฮารดดิสก  หรือ  สื่อ  บันทึก  ขอมูล  กอน  ทำการ 

 เปลี่ยน หรือ ทดแทนอุปกรณ 

 3.8.6.2.  ตอง  ทำการ  ลบ  ขอมูล  ท่ี  บันทึก  อยู  ใน  อุปกรณ  ฮารดดิสก  หรือ  ส่ือ  บันทึก  ขอมูล  กอน  ทำการ  ทำลาย 

 หรือจำหนาย 

 3.8.6.3.  ขอมูลอิเล็กทรอนิกสท่ีจัดเก็บในแผน CD/DVD ใชวิธีการยอยทำลายแผน CD/DVD 

 3.8.6.4.  ขอมูล  อิเล็กทรอนิกส  ท่ี  จัด  เก็บ  ใน  เทป  DDS,  DAT,  LTO  ตอง  ทำการ  ลบ  ขอมูล  ทั้ง  มวน  เทป 

 (Erase) ผาน Tape Device กอนการทำลายมวนเทป 

 3.8.6.5.  ขอมูล  อิเล็กทรอนิกส  ท่ี  จัด  เก็บ  ใน  ฮารดดิสก  (Hard  Disk)  หรือ  Memory  Devices  แบบ  USB, 

 Flash  drive,  SD  cards  ให  ทำลาย  ขอมูล  โดย  ใช  เทคโนโลย ี ซอฟตแวร  Wiping  ที่  สอดคลอง  กับ 

 มาตรฐาน  DoD  5220-22M  ของ  กระทรวง  กลาโหม  สหรัฐอเมริกา  วา  ดวย  การ  ลบ  ขอมูล  ใน 

 ฮารดดิสก ดังนี้ 

 3.8.6.6.  ใช  ซอฟตแวร  Disk  Wipe  (http://www.diskwipe.org)  ใน  การ  ทำลาย  ขอมูล  ทั้ง  Hard  Disk 

 หรือ  Memory  Devices  โดย  สามารถ  ดาวนโหลด  ซอฟตแวร  ไดที่ 

 http://www.diskwipe.org/download.php 

 3.8.6.7.  ใช  ซอฟตแวร  Eraser  (http://eraser.heidi.ie)  ใน  การ  ลบ  แฟม  ขอมูล  /  ไฟล  ขอมูล  โดย  สามารถ 

 ดาวนโหลดซอฟตแวรไดที่ http://eraser.heidi.ie/download.php 

 3.9.  การบริหารจัดการการเขาถึงขอมูลตามระดับช้ันความลับ 

 3.9.1.  ผู  ดูแล  ระบบ  ตอง  บริหาร  จัดการ  การ  เขา  ถึง  ขอมูล  ตาม  ประเภท  ชั้น  ความ  ลับ  ใน  การ  ควบคุม  การ  เขา  ถึง 

 ขอมูล  แตละ  ประเภท  ชั้น  ความ  ลับ  ท้ัง  การ  เขา  ถึง  โดยตรง  และ  การ  เขา  ถึง  ผาน  ระบบ  งาน  ระยะ  เวลา  ใน  การ 

 เขาถึง ชองทางในการเขาถึง รวมถึงวิธีการทำลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

 3.9.1.1.  ตอง  ควบคุม  การ  เขา  ถึง  ขอมูล  แตละ  ประเภท  ชั้น  ความ  ลับ  ทั้ง  การ  เขา  ถึง  โดยตรง  และ  การ  เขา  ถึง 

 ผานระบบงาน 

 3.9.1.2.  ตอง  กำหนด  ราย  ชื่อ  ผู  ใช  (Username)  และ  รหัส  ผาน  (Password)  เพื่อ  ใช  ใน  การ  ตรวจ  สอบ  ตัว 

 ตนจริงของผูใชขอมูลในแตละชั้นความลับของขอมูล 

 3.9.1.3.  ตองกำหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

 3.9.2.  การ  รับ  -  สง  ขอมูล  สำคัญ  ผาน  ระบบ  เครือ  ขาย  สาธารณะ  ตอง  ได  รับ  การ  เขา  รหัส  ลับ  (Encryption)  ที่ 

 เปนมาตรฐานสากล ไดแก TLS VPN หรือ XML Encryption เปนตน 

 3.9.3.  ตองกำหนดการเปล่ียนรหัสผาน ตามระยะเวลาท่ีกำหนดของระดับความสำคัญของขอมูล 
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 3.9.4.  ตองกำหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีที่นำเครื่องคอมพิวเตอรออก 

 นอก  พื้นท่ี  ของ  หนวย  งาน  ไดแก  การ  สง  เครื่อง  คอมพิวเตอร  ไป  ตรวจ  ซอม  ควร  สำรอง  และ  ลบ  ขอมูล  ที่ 

 เก็บอยูในสื่อบันทึกกอน เปนตน 

 3.9.5.  ผู  ใช  สามารถ  นำ  การ  เขา  รหัส  ลับ  มา  ใช  กับ  ขอมูล  ท่ี  เปน  ความ  ลับ  โดย  ให  ปฏิบัติ  ตาม  ระเบียบ  การ  รักษา 

 ความลับทางราชการ พ.ศ. ๒๕๔๔ มีแนวปฏิบัติ ดังนี้ 

 3.9.5.1.  การ  ประเมิน  ความ  เสี่ยง  เพื่อ  ระบุ  ระดับ  ความ  สำคัญ  และ  ระดับ  ความ  ลับ  ที่  เหมาะ  สม  สำหรับ 

 ขอมูลท่ีจำเปนตองปองกัน 

 3.9.5.2.  กำหนดหลักการท่ัวไปสำหรับการปองกันขอมูลโดยใชการเขารหัสลับขอมูล 

 3.9.5.3.  การ  จัดการ  username  และ  password  จะ  ตอง  ทำการ  เขา  รหัส  ลับ  ของ  ขอมูล  เมื่อ  มี  การ  รับ 

 หรือ  สง  ขอมูล  ระหวาง  เครือ  ขาย  (data-in-transit  encryption)  ไดแก  โพ  ร  โท  คอล  TLS  และ  มี 

 การ  เขา  รหัส  ลับ  ของ  ขอมูล  ที่  จัด  เก็บ  (data-at  rest  encryption)  ไดแก  AES  ใน  field  ของ 

 password กอนบันทึกลงในฐานขอมูลทุกครั้ง 

 3.9.5.4.  ตอง  มี  การ  เชื่อม  ตอ  โดย  การ  เขา  รหัส  ลับ  TLS  ผาน  โปรโตคอล  https  สำหรับ  ระบบ  สารสนเทศ 

 แบบ  web  application  เพ่ือ  เปนการ  เขา  รหัส  ลับ  ขอมูล  ที่  สง  ระ  หวา  งบ  ราว  เซอร  และ  เว็บ 

 เซิรฟเวอร 

 3.9.5.5.  กำหนด  ชอง  ทางการ  รับ  –  สง  ขอมูล  สำคัญ  หรือ  ขอมูล  ลับ  ที่  เหมาะ  สม  กับ  มหาวิทยาลัย  สำหรับ 

 ชองทาง ดังตอไปนี ้

 -ระบบการส่ือสารขอมูล ซึ่งรวมถึง LAN และอินเทอรเน็ต 

 -เครือขายไรสายและอุปกรณเครือขายไรสาย 

 -สื่อบันทึกขอมูลที่สามารถถอดแยกได (จากตัวเคร่ืองคอมพิวเตอร) 

 3.9.5.6.  หามแชรไฟลขอมูลลับบนเครือขายของมหาวิทยาลัยเพื่ออนุญาตใหผูอื่นเขาถึงได 

 3.9.5.7.  ตรวจสอบการทำงานของระบบปองกันไวรัสอยางสม่ำเสมอในเครื่องคอมพิวเตอรที่ใชในการ 

 จัดเตรียมไฟลขอมูล วามีการทำงานปองกันไวรัสตามปกติหรือไม 

 3.9.5.8.  ตรวจ  สอบ  การ  ทำงาน  ของ  เครื่อง  คอมพิวเตอร  ท่ี  ตนเอง  ใช  งาน  วา  มี  การ  ติด  ตั้ง  โปรแกรม  แกไข 

 ชองโหวของซอฟตแวรในเครื่องตามปกติหรือไม 

 3.9.5.9.  ดำเนินการสำรองไฟลขอมูลลับในเครื่องคอมพิวเตอรที่ตนเองใชงานอยางสม่ำเสมอหรือตาม 

 ความจำเปน 

 3.10.  การ  ควบคุม  การ  ไม  ท้ิง  ทรัพยสิน  สารสนเทศ  สำคัญ  ไว  ใน  ที่  ที่  ไม  ปลอดภัย  (Clear  desk  and  clear 

 screen policy) 

 ตอง  ควบคุม  ไม  ให  สินทรัพย  สารสนเทศ  ไดแก  เอกสาร  สื่อ  บันทึก  ขอมูล  แฟม  ขอมูล  เครื่อง 

 คอมพิวเตอร  อุปกรณ  ตอ  พวง  ระบบ  สารสนเทศ  และ  ขอมูล  สารสนเทศ  อยู  ใน  ภาวะ  เสี่ยง  ตอ  กา  เขา  ถึง  โดย  ผู  ซึ่ง 

 ไมมี  สิทธิ  และ  ตอง  กำหนด  ให  ผู  ใช  งาน  ออก  จาก  ระบบ  สารสนเทศ  เมื่อ  วาง  เวน  จาก  การ  ใช  งาน  มี  แนวทาง  ปฏิบัติ 

 ดังน้ี 
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 3.10.1.  ผู  ใช  งาน  ตอง  ปองกัน  ทรัพยสิน  ของ  มหาวิทยาลัย  และ  ควบคุม  ไม  ให  มี  การ  ท้ิง  หรือ  ปลอย  ทรัพยสิน 

 สารสนเทศท่ีสำคัญใหอยูในสถานท่ีท่ีไมปลอดภัย โดยใหครอบคลุมเรื่องตางๆ ประกอบดวย 

 3.10.1.1.  การจัดทำบริเวณลอมรอบ (Physical Security Perimeter) 

 3.10.1.2.  การควบคุมการเขา – ออกพ้ืนที่ (Physical Entry control) 

 3.10.1.3.  การ  จัด  บริเวณ  สำหรับ  การ  เขา  ถึง  และ  สง  มอบ  ผลิตภัณฑ  โดย  บุคคล  ภายนอก  (Public 

 Access Delivery and loading area) 

 3.10.1.4.  การจัดวางและการปองกันอุปกรณ (Equipment sitting and protection) 

 3.10.1.5.  ระบบและอุปกรณสนับสนุนการทำงาน (Supporting Utilities) 

 3.10.2.  การปองกันตองมีความสอดคลองกับเรื่องตางๆ ดังนี้ 

 3.10.2.1.  แนวทางการจัดหมวดหมูสารสนเทศและการจัดการกับสารสนเทศ 

 3.10.2.2.  กฎหมาย ระเบียบ ขอบังคับ หรือขอกำหนดอื่นๆ 

 3.10.2.3.  วัฒนธรรมองคกร 

 3.10.3.  ตอง  มี  การ  ปองกัน  เครื่อง  คอมพิวเตอร  หรือ  ระบบ  งาน  ของ  มหาวิทยาลัย  กอน  เขา  ใช  งาน  โดย  ใช  วิธี  การ 

 พิสูจนตัวตนท่ีเหมาะสม 

 3.10.4.  ตองมีการกำหนดขอบเขตของการปองกัน ดังนี้ 

 3.10.4.1.  ทุกคนตองตระหนักและปฏิบัติการใดๆ เพ่ือปองกันทรัพยสินของมหาวิทยาลัย 

 3.10.4.2.  จัด  เก็บ  เอกสาร  ขอมูล  ใน  การ  ทำงาน  ขอมูล  สำคัญ  หรือ  ลับ  หรือ  สื่อ  บันทึก  ขอมูล  ไว  ใน 

 สถานท่ีที่มีความปลอดภัยภายหลังจากใชงานเสร็จ 

 3.10.4.3.  ลงชื่อออกจากเครื่องคอมพิวเตอรเม่ือไมไดใชงาน 

 3.10.4.4.  ปองกันเครื่องโทรสารท่ีใชในการติดตอส่ือสารหรือสงขอมูลสำคัญ เมื่อไมมีผูใชงาน 

 3.10.4.5.  ปองกันตู หรือบริเวณที่ใชในการรับสงเอกสารไปรษณีย 

 3.10.4.6.  ปองกัน  ไม  ให  ผู  อื่น  ใช  อุปกรณ  ดัง  ตอ  ไป  นี้  โดย  ไม  ได  รับ  อนุญาต  ไดแก  กลอง  ดิจิตอล 

 เครื่องสำเนาเอกสาร เครื่องสแกนเอกสาร เปนตน 

 3.10.4.7.  นำเอกสารสำคัญหรือลับออกจากเครื่องพิมพทันทีที่พิมพงานเสร็จ 

 3.10.5.  ใน  กรณี  ท่ี  ตองการ  นำ  ทรัพยสิน  สารสนเทศ  ตางๆ  ไดแก  เอกสาร  สื่อ  บันทึก  คอมพิวเตอร  หรือ 

 สารสนเทศออกจากคณะ/หนวยงาน/มหาวิทยาลัย ตองขออนุมัติจากผูบังคับบัญชากอนทุกครั้ง 

 3.10.6.  ผู  ดูแล  ระบบ  ตอง  จัด  ทำ  บัญชี  ทรัพยสิน  ดาน  เทคโนโลย ี สารสนเทศ  และ  การ  ส่ือสาร  โดย  ระบุ  ผูรับ  ผิด 

 ชอบในทรัพยสินอยางชัดเจน 

 3.10.7.  ผูดูแลระบบตองบริหารจัดการทรัพยสินที่ใชสำหรับการใหบริการระบบคอมพิวเตอรและระบบ 

 เครือ  ขาย  หลัก  ของ  มหาวิทยาลัย  เพื่อ  ปองกัน  ไม  ให  ทรัพยสิน  เกิด  ความ  เสีย  หาย  ใช  งาน  ไม  ได  หรือ 

 สูญหาย 

 3.10.8.  ผู  ดูแล  ระบบ  ตอง  เก็บ  รักษา  อุปกรณ  ของ  ระบบ  คอมพิวเตอร  และ  ระบบ  เครือ  ขาย  ใน  พื้นที่  ใช  งาน 

 ระบบเทคโนโลยีสารสนเทศ และอนุญาตใหเขาถึงไดเฉพาะผูดูแลระบบเทานั้น 

 3.10.9.  มาตรฐานการทำลายส่ือบันทึกขอมูลและขอมูลอิเล็กทรอนิกส มีวิธีการดังนี้ 
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 3.10.9.1.  ตอง  ทำการ  เคลียร  ขอมูล  ที่  บันทึก  อยู  ใน  อุปกรณ  ฮารดดิสก  หรือ  ส่ือ  บันทึก  ขอมูล  กอน 

 ทำการเปล่ียน หรือ ทดแทนอุปกรณ 

 3.10.9.2.  ตอง  ทำการ  ลบ  ขอมูล  ท่ี  บันทึก  อยู  ใน  อุปกรณ  ฮารดดิสก  หรือ  ส่ือ  บันทึก  ขอมูล  กอน 

 ทำการทำลาย หรือจำหนาย 

 3.10.9.3.  ขอมูลอิเล็กทรอนิกสท่ีจัดเก็บในแผน CD/DVD ใชวิธีการยอยทำลายแผน CD/DVD 

 3.10.9.4.  ขอมูล  อิเล็กทรอนิกส  ที่  จัด  เก็บ  ใน  เทป  DDS,  DAT,  LTO  ตอง  ทำการ  ลบ  ขอมูล  ทั้ง  มวน 

 เทป (Erase) ผาน Tape Device กอนการทำลายมวนเทป 

 3.10.9.5.  ขอมูล  อิเล็กทรอนิกส  ที่  จัด  เก็บ  ใน  ฮารดดิสก  (Hard  Disk)  หรือ  Memory  Devices 

 แบบ  USB,  Flash  drive,  SD  cards  ให  ทำลาย  ขอมูล  โดย  ใช  เทคโนโลยี  ซอฟตแวร  Wiping  ที่ 

 สอดคลอง  กับ  มาตรฐาน  DoD  5220-22M  ของ  กระทรวง  กลาโหม  สหรัฐอเมริกา  วา  ดวย  การ  ลบ 

 ขอมูลในฮารดดิสก ดังนี้ 

 3.10.9.6.  ใช  ซอฟตแวร  Disk  Wipe  (http://www.diskwipe.org)  ใน  การ  ทำลาย  ขอมูล  ทั้ง 

 Hard  Disk  หรือ  Memory  Devices  โดย  สามารถ  ดาวนโหลด  ซอฟตแวร  ไดที่ 

 http://www.diskwipe.org/download.php 

 3.10.9.7.  ใช  ซอฟตแวร  Eraser  (http://eraser.heidi.ie)  ใน  การ  ลบ  แฟม  ขอมูล  /  ไฟล  ขอมูล 

 โดยสามารถดาวนโหลดซอฟตแวรไดท่ี http://eraser.heidi.ie/download.php 

 3.11.  แนวปฏิบัติการพิสูจนตัวตนสำหรับผูใชที่อยูภายนอก 

 การ  ยืนยัน  ตัว  บุคคล  สำหรับ  ผู  ใช  งาน  ท่ี  อยู  ภายนอก  หนวย  งาน  (user  authentication  for 

 external  connections)  จะ  ตอง  มี  ขอ  ปฏิบัติ  หรือ  กระบวนการ  ให  มี  การ  ยืนยัน  ตัว  บุคคล  กอน  ที่  จะ  อนุญาต  ให 

 ผูใชงานท่ีอยูภายนอกหนวยงานสามารถเขาใชงานเครือขายและระบบสารสนเทศของมหาวิทยาลัยได ดังนี ้

 3.11.1.  ผู  ใช  งาน  ที่  จะ  เขา  ใช  งาน  ระบบ  ตอง  แสดง  ตัว  ตน  (identification)  ดวย  ช่ือ  ผู  ใช  งาน  (username)  และ 

 รหัสผาน (password) ทุกครั้ง 

 3.11.2.  ให  มี  การ  ตรวจ  สอบ  ผู  ใช  งาน  ทุก  ครั้ง  กอน  ท่ี  จะ  อนุญาต  ให  เขา  ถึง  ระบบ  ขอมูล  โดย  จะ  ตอง  มี  วิธี  การ 

 ยืนยันตัวบุคคล (authentication) เพ่ือแสดงวาเปนผูใชงานตัวจริง โดยการใชรหัสผาน (password) 

 3.11.3.  ผูใชงานท่ีทำการเชื่อมตอจากภายนอกมหาวิทยาลัยตองทำการเขารหัสลับขอมูลในการเขาถึง 

 ระบบพิสูจนตัวตนจากระยะไกลผานระบบ VPN (Virtual Private Network) ของมหาวิทยาลัย 

 3.11.4.  การเขาสูระบบสารสนเทศของหนวยงานจากอินเทอรเน็ต ใหมีการตรวจสอบผูใชงานดวย 

 3.12.  การควบคุมการเขาใชงานระบบเครือขายจากภายนอก 

 3.12.1.  การ  เขา  สู  ระบบ  จาก  ระยะ  ไกล  (Remote  access)  สู  ระบบ  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย 

 ผูดูแลระบบตองกำหนดมาตรการการรักษาความปลอดภัยที่สูงขึ้นกวามาตรฐานการเขาสูระบบจาก 

 ภายใน 
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 3.12.2.  กอน  ทำการ  ให  สิทธิ  ใน  การ  เขา  สู  ระบบ  เครือ  ขาย  จาก  ระยะ  ไกล  ของ  บุคคล  ภายนอก  ตอง  ให  หนวย  งาน 

 ที่  เก่ียวของ  แสดง  หลัก  ฐาน  ระบุ  เหตุผล  และ  ความ  จำเปน  ใน  การ  ดำเนิน  งาน  กับ  มหาวิทยาลัย  และ  ตอง  ได 

 รับอนุมัติจากผูบังคับบัญชา 

 3.12.3.  ตองมีการควบคุมพอรต (Port) ที่ใชในการเขาสูระบบอยางรัดกุม 

 3.12.4.  การอนุญาตใหผูใชงานเขาสูระบบขอมูลจากระยะไกลตองอยูบนพื้นฐานของความจำเปนเทานั้น 

 และตัดการเชื่อมตอเมื่อไมไดมีการใชงานแลว และจะเปดใหใชไดเมื่อมีการรองขอที่จำเปนเทานั้น 

 3.12.5.  การ  พิสูจน  ตัว  ตน  สำหรับ  ผู  ใช  งาน  จาก  ภายนอก  ตอง  มี  การ  ตรวจ  สอบ  เพื่อ  พิสูจน  ตัว  ตน  ของ  ผู  ใช  งาน 

 ไดแก รหัสผาน เปนตน 

 4.  ผู  ดูแล  ระบบ  ตอง  บริหาร  จัดการ  การ  เขา  ถึง  ขอมูล  แตละ  ประเภท  ทั้ง  การ  เขา  ถึง  โดยตรง  และ  การ  เขา  ถึง  ผาน 

 ระบบ  เครือ  ขาย  ตาม  ประเภท  ของ  ขอมูล  ความ  สำคัญ  ของ  ขอมูล  ความ  ลับ  ของ  ขอมูล  และ  ลำดับ  ชั้น  การ  เขา  ถึง 

 ของขอมูล โดยการเขาถึงน้ันจะตองเขาถึงไดโดยผูที่ไดรับอนุญาตเทานั้น 

 การ  แบง  ประเภท  ของ  ขอมูล  และ  การ  จัด  ลำดับ  ความ  สำคัญ  หรือ  ลำดับ  ช้ัน  ความ  ลับ  ของ  ขอมูล  ใช  แนวทาง  ตาม 

 ระเบียบ  วา  ดวย  การ  รักษา  ความ  ลับ  ของ  ทาง  ราชการ  พ  .  ศ  .  2544  ซึ่ง  ระเบียบ  ดัง  กลาว  เปน  มาตรการ  ที่  ละเอียด 

 รอบคอบ ถือวาเปนแนวทางที่เหมาะสม 

 4.1.  ตองมีการกำหนดประเภทของขอมูล ซึ่งมีการจัดแบงไวเปน ๒ ประเภท คือ 

 4.1.1.  ขอมูลท่ีเปดเผยไดท่ัวไป 

 4.1.2.  ขอมูลท่ีเปดเผยเฉพาะ ท่ีมีการจำกัดการเขาถึง ประกอบดวย 

 4.1.2.1.  ขอมูล  สารสนเทศ  ดาน  การ  บริหาร  ไดแก  ขอมูล  นโยบาย  ขอมูล  ยุทธศาสตร  ขอมูล  บุคลากร 

 ขอมูลการเงินงบประมาณและบัญชี เปนตน 

 4.1.2.2.  ขอมูล  สารสนเทศ  ตาม  พันธ  กิจ  ไดแก  ขอมูล  ดาน  การ  เรียน  การ  สอน  ขอมูล  ดาน  การ  วิจัย  และ 

 ขอมูลดานบริการวิชาการ เปนตน 

 4.2.  ตองมีการจัดลำดับความสำคัญของขอมูล โดยแบงออกเปน ๓ ลำดับ คือ 

 4.2.1.  ขอมูล  ท่ี  มี  ระดับ  ความ  สำคัญ  มาก  ตาม  พันธ  กิจ  หลัก  ของ  มหาวิทยาลัย  ไดแก  ขอมูล  นักศึกษา  ขอมูล 

 บุคลากร ขอมูลการเงิน ขอมูลวิจัย 

 4.2.2.  ขอมูล  ท่ี  มี  ระดับ  ความ  สำคัญ  ปาน  กลาง  ไดแก  ขอมูล  นโยบาย  ขอมูล  ยุทธศาสตร  โครงการ  /  กิจกรรม 

 อาคารสถานที่ หนังสือราชการ 

 4.2.3.  ขอมูลท่ีมีระดับความสำคัญนอย ไดแก ขอมูลท่ัวไป ขาวสาร ประกาศขอบังคับ 

 4.3.  ตองมีการจัดลำดับชั้นความลับ  โดยแบงออกเปน ๔ ลำดับ คือ 

 4.3.1.  ขอมูล  ลับ  ท่ีสุด  หมาย  ถึง  หาก  เปด  เผย  ทั้งหมด  หรือ  เพียง  บาง  สวน  จะ  กอ  ให  เกิด  ความ  เสีย  หาย  อยาง 

 รายแรงท่ีสุด กระทบตอชื่อเสียง ภาพลักษณและความนาเช่ือถือของมหาวิทยาลัย 

 4.3.2.  ขอมูล  ลับ  มาก  หมาย  ถึง  หาก  เปด  เผย  ท้ังหมด  หรือ  เพียง  บาง  สวน  จะ  กอ  ให  เกิด  ความ  เสีย  หาย  อยาง 

 รายแรง 

 4.3.3.  ขอมูลลับ หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวนจะกอใหเกิดความเสียหาย 

 4.3.4.  ขอมูลท่ัวไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรทั่วไปได 
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 4.4.  ตอง  มี  การ  กำหนด  ระดับ  ชั้น  การ  เขา  ถึง  โดย  มี  การ  กำหนด  ช่ือ  ผู  ใช  งาน  และ  รหัส  ผาน  เพื่อ  ใช  ใน  การ  ยืนยัน  ตัว 

 ตนของผูใชขอมูลในแตละช้ันการเขาถึง โดยแบงระดับชั้นออกเปน ๒ ระดับ คือ 

 4.4.1.  ประเภทของขอมูลท่ัวไป กำหนดสิทธิใหทุกคนสามารถเขาถึงขอมูลได 

 4.4.2.  ประเภทของขอมูลท่ีตองกำหนดสิทธิการเขาถึง มีระดับการเขาถึง ดังนี้ 

 4.4.2.1.  ระดับผูปฏิบัติงาน คือ ผูท่ีสามารถเขาถึงขอมูลตามหนาที่ที่ไดรับมอบหมาย 

 4.4.2.2.  ระดับ  ผู  บริหาร  คือ  ผู  ท่ี  สามารถ  เขา  ถึง  ขอมูล  ตาม  พันธ  กิจ  ของ  มหาวิทยาลัย  ตาม  ที่  ได  รับ  มอบ 

 หมาย 

 4.4.2.3.  ระดับผูดูแลระบบ คือ ผูท่ีสามารถเขาถึงและดูแลระบบตามหนาที่ที่ไดรับมอบหมาย 

 4.5.  ตองกำหนดระยะเวลาในการเขาถึง และวิธีการในการระงับการใชงานเมื่อพนระยะเวลาดังกลาว ดังนี ้

 4.5.1.  ระบบ  งาน  บริการ  (Front  Office)  สำหรับ  ผู  ใช  งาน  ท่ัวไป  สามารถ  เขา  ถึง  ระบบ  ได  ตาม  ชวง  เวลา  ดัง 

 ตอไปนี้ 

 4.5.1.1.  ในเวลาราชการ (๐๘.๓๐ น. – ๑๖.๓๐ น.) 

 4.5.1.2.  นอกเวลาราชการ (นอกชวงเวลา ๐๘.๓๐ น. – ๑๖.๓๐ น.) 

 4.5.1.3.  ชวงเวลาวันหยุดราชการ (วันหยุดราชการและวันหยุดนักขัตฤกษ) 

 4.5.2.  ระบบ  งาน  ภายใน  (Back  Office)  สำหรับ  ผู  ใช  งาน  ภายใน  มหาวิทยาลัย  สามารถ  เขา  ถึง  ระบบ  ได  ตาม 

 ชวงเวลา ดังตอไปนี้ 

 4.5.2.1.  ในเวลาราชการ (๐๘.๓๐ น. – ๑๖.๓๐ น.) 

 4.5.2.2.  นอกเวลาราชการ (นอกชวงเวลา ๐๘.๓๐ น. – ๑๖.๓๐ น.) 

 4.5.2.3.  ชวงเวลาวันหยุดราชการ (วันหยุดราชการและวันหยุดนักขัตฤกษ) 

 4.6.  ตอง  กำหนด  ชอง  ทางใน  การ  เขา  ถึง  ขอมูล  ใน  แตละ  ประเภท  วา  มี  การ  เขา  ถึง  ได  โดยตรง  หรือ  การ  เขา  ถึง  ผาน 

 ระบบงาน ดังนี้ 

 4.6.1.  ผูใชงานเขาใชบริการผานระบบเครือขายภายในมหาวิทยาลัย ไดตลอด ๒๔ ช่ัวโมง 

 4.6.2.  ผู  ใช  งาน  เขา  ใช  ผาน  ระบบ  เครือ  ขาย  จาก  ภายนอก  มหาวิทยาลัย  สามารถ  เขา  ใช  บริการ  ผาน  ระบบ 

 VPN ไดตลอด ๒๔ ช่ัวโมง 

 4.7.  แนวปฏิบัติการสรางความตระหนักในเรื่องการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 

 4.7.1.  จัด  ให  มี  การ  ฝก  อบรม  การ  ใช  งาน  ระบบ  สารสนเทศ  ของ  หนวย  งาน  อยาง  นอย  ปละ  1  คร้ัง  หรือ  ทุก  ครั้ง 

 ที่มีการปรับปรุงและเปล่ียนแปลงการใชงานของระบบสารสนเทศ 

 4.7.2.  จัด  ทำ  คูมือ  การ  ใช  งาน  ระบบ  สารสนเทศ  อยาง  ปลอดภัย  และ  มี  การ  เผย  แพร  ทาง  เว็บไซต  ของ 

 มหาวิทยาลัย/คณะ/หนวยงาน หรือในระบบ DMS ของมหาวิทยาลัย 

 4.7.3.  จัด  ฝก  อบรม  แนว  ปฏิบัติ  ตาม  นโยบาย  อยาง  สม่ำเสมอ  โดย  การ  จัด  ฝก  อบรม  อาจ  ใช  วิธี  การ  เสริม  เนื้อหา 

 แนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตามแผนการฝกอบรมของหนวยงาน 

 4.7.4.  จัดสัมมนาเพ่ือเผยแพรแนวนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน 

 สารสนเทศ  และ  สราง  ความ  ตระหนัก  ถึง  ความ  สำคัญ  ของ  การ  ปฏิบัติ  ให  กับ  ผู  ใช  งาน  โดย  การ  จัด  สัมมนา 

 ควร  จัด  ป  ละ  ไม  นอย  กวา  1  ครั้ง  โดย  อาจ  จัด  รวม  กับ  การ  สัมมนา  อื่น  ดวย  ก็ได  และ  อาจ  เชิญ  วิทยากร  จาก 

 ภายนอก  ท่ี  มี  ประสบการณ  ดาน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  มา  ถายทอด  ให  ความ  รู 
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 เก่ียว  กับ  แนว  ปฏิบัติ  ใน  ลักษณะ  เกร็ด  ความ  รู  หรือ  ขอ  ระวัง  ใน  รูป  แบบ  ท่ี  สามารถ  เขาใจ  และ  นำ  ไป  ปฏิบัติ 

 ได  งาย  ซึ่ง  มี  การ  ปรับ  เปลี่ยน  เกร็ด  ความ  รู  อยู  เสมอ  โดย  การ  ติด  ประกาศ  ประชาสัมพันธ  แผน  พับ  เผย 

 แพรผานเว็บไซต 

 4.7.5.  ติด  ประกาศ  ประชาสัมพันธ  ให  ความ  รู  เกี่ยว  กับ  แนว  ปฏิบัติ  ใน  ลักษณะ  เกร็ด  ความ  รู  หรือ  ขอ  ระวัง  ใน 

 รูปแบบท่ีสามารถเขาใจและนาไปปฏิบัติไดงาย โดยมีการปรับปรุงความรูอยูเสมอ 

 4.7.6.  ระดม  การ  มี  สวน  รวม  และ  ลง  สู  ภาค  ปฏิบัติ  ดวย  การ  กำกับ  ติดตาม  ประเมิน  ผล  และ  สำรวจ  ความ 

 ตองการของผูใชงาน 

 4.8.  ขอ  กำหนดการ  ใช  งาน  ตาม  ภารกิจ  เพ่ือ  ควบคุม  การ  เขา  ถึง  สารสนเทศ  (Business  Requirements  for 

 Access Control) ดังน้ี 

 4.8.1.  การ  ควบคุม  การ  เขา  ถึง  สารสนเทศ  ตาม  ภารกิจ  มหาวิทยาลัย  อุบลราชธานี  จัด  ให  มี  การ  บริการ 

 สารสนเทศ  รวม  ท้ัง  ระบบ  เทคโนโลยี  สารสนเทศ  และ  การ  ส่ือสาร  เพื่อ  ใช  ประโยชน  ตาม  ภารกิจ  ของ 

 มหาวิทยาลัย  ไดแก  การ  เรียน  การ  สอน  การ  วิจัย  การ  บริการ  วิชาการ  การ  ทำนุ  บำรุง  ศิลป  วัฒนธรรม 

 และ  การ  บริหาร  จัดการ  ท้ังนี้  การ  ใช  งาน  ตาม  ภารกิจ  ตอง  อยู  บน  พ้ืน  ฐาน  ของ  การ  เคารพ  สิทธิ  และ  ความ 

 รูสึก  ของ  บุคคล  อื่น  เคารพ  และ  ปฏิบัติ  ให  ถูก  ตอง  ตาม  กฎหมาย  และ  ตอง  ไม  เกี่ยวของ  กับ  การ  ดำเนิน 

 ธุรกิจการคาใดๆ โดยกำหนดสิทธิการเขาถึง จะแบงตามลำดับชั้นการบริหารจัดการ ดังน้ี 

 4.8.1.1.  ผู  บริหาร  ระดับ  สูง  ไดแก  อธิการบดี  รอง  อธิการบดี  สามารถ  เขา  ถึง  ขอมูล  ได  ตาม  ภารกิจ  ที่  ได  รับ 

 มอบหมายใหกำกับดูแล 

 4.8.1.2.  ผู  บริหาร  ระดับ  หนวย  งาน  /  หลักสูตร  ไดแก  ผู  อำนวย  การ  คณบดี  ประธาน  หลักสูตร  สามารถ 

 เขาถึงขอมูลภายใตความรับผิดชอบดูแล 

 4.8.1.3.  ผูปฏิบัติงาน สามารถเขาถึงไดเฉพาะสวนงานท่ีตนเองไดรับมอบหมาย 

 4.8.2.  การอนุญาตและการทบทวนสิทธิการเขาถึงตามภารกิจ 

 4.8.2.1.  ผูใชงานจะตองไดรับอนุญาตจากหนวยงานเจาของขอมูลและผูดูแลระบบตามความจำเปนตอ 

 การใชงานระบบสารสนเทศ 

 4.8.2.2.  เจาของ  ขอมูล  และ  เจาของ  ระบบ  งาน  จะ  อนุญาต  ให  ผู  ใช  งาน  เขา  สู  ระบบ  ได  เฉพาะ  สวน  ที่  จำเปน 

 ตามหนาท่ีงานท่ีไดรับมอบหมายเทานั้น 

 4.8.2.3.  ผู  ดูแล  ระบบ  มีหนา  ท่ี  ตรวจ  สอบ  การ  อนุมัติ  และ  กำหนด  สิทธิ  ใน  การ  ผาน  เขา  สู  ระบบ  ให  แก  ผู  ใช 

 งาน ซึ่งตองมีการจัดทำเอกสารขอสิทธิในการเขาสูระบบและกำหนดใหมีการลงนาม อนุมัติ 

 4.8.2.4.  กำหนด  เกณฑ  การ  ระงับ  สิทธิ  มอบ  อำนาจ  ให  เปน  ไป  ตาม  แนว  ปฏิบัติ  การ  บริหาร  จัดการ  การ  เขา 

 ถึงของผูใชงาน (User Access Management) ที่กำหนดไว 

 4.8.3.  ขอมูลพ้ืนฐานที่ใชประกอบการควบคุมและจำกัดสิทธิสำหรับผูใชงาน 

 4.8.3.1.  ตำแหนง / ตำแหนงทางการบริหาร 

 4.8.3.2.  หนวยงานตนสังกัด 

 4.8.3.3.  คำสั่งมอบหมายงานและหนาท่ีรับผิดชอบ 

 4.8.3.4.  สำเนาสัญญาจาง (สำหรับบุคลากรจางเหมา) 
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 4.8.3.5.  วันท่ีเริ่มตน-ส้ินสุดสัญญา 

 4.8.3.6.  ลายเซ็นอนุมัติจากหัวหนางาน 

 สวนที่ ๔ 

 การควบคุมการเขาถึงระบบเครือขาย 

 (Network Access Control) 

 1.  วัตถุประสงค 

 เพื่อ  กำหนด  มาตรฐาน  การ  ควบคุม  การ  เขา  ถึง  ระบบ  เครือ  ขาย  ของ  มหาวิทยาลัย  โดย  การ  กำหนด  สิทธิ  ของ  ผู  ใช 

 งาน  ใน  การ  เขา  ถึง  ระบบ  ให  เหมาะ  สม  ตาม  หนาที่  ความ  รับ  ผิด  ชอบ  ใน  การ  ปฏิบัติ  งาน  รวม  ท้ัง  มี  การ  ทบทวน  สิทธิ  การ  เขา 

 ถึง  อยาง  สม่ำเสมอ  ทั้งน้ี  ผู  ใช  งาน  ระบบ  ตอง  ผาน  การ  พิสูจน  ตัว  ตน  จริง  จาก  ระบบ  วา  ได  รับ  อนุญาต  จาก  ผู  ดูแล  ระบบ  เพื่อ 

 สรางความมั่นคงปลอดภัยของการใชงานระบบเครือขาย 

 2.  แนวปฏิบัติการควบคุมการเขาถึงระบบเครือขาย 

 1.  ผู  ดูแล  ระบบ  ตอง  มี  การ  ออกแบบ  การ  เขา  ถึง  ระบบ  เครือ  ขาย  ตาม  กลุม  ผู  ใช  งาน  เพื่อ  ทำให  การ  ควบคุม  และ 

 ปองกันการบุกรุกไดอยางเปนระบบ 

 2.  การ  เขา  สู  ระบบ  เครือ  ขาย  ภายใน  ของ  มหาวิทยาลัย  จะ  ตอง  ได  รับ  การ  อนุมัติ  เปน  ลาย  ลักษณ  อักษร  จาก  ผู 

 อำนวยการกอน จึงจะสามารถใชงานได 

 3.  ผู  ดูแล  ระบบ  ตอง  มี  วิธี  การ  จำกัด  สิทธิ  การ  ใช  งาน  เพื่อ  ควบคุม  ผู  ใช  งาน  ให  สามารถ  ใช  งาน  เฉพาะ  เครือ  ขาย  ที่ 

 ไดรับอนุญาตเทานั้น 

 4.  ตอง  กำหนด  บุคคล  ท่ี  รับ  ผิด  ชอบ  ใน  การ  กำหนด  แกไข  หรือ  เปลี่ยนแปลง  เง่ือนไข  การ  กำหนด  คา  ตางๆ  ของ 

 ระบบ  เครือ  ขาย  และ  อุปกรณ  ตาง  ๆ   ที่  เชื่อม  ตอ  กับ  ระบบ  เครือ  ขาย  อยาง  ชัดเจน  และ  ตอง  มี  การ  ทบทวน 

 การกำหนดเง่ือนไขตาง ๆ อยางนอยปละครั้ง และตองแจงบุคคลที่เกี่ยวของใหรับทราบทุกครั้ง 

 5.  ระบบ  เครือ  ขาย  ท้ังหมด  ของ  มหาวิทยาลัย  ท่ี  มี  การ  เชื่อม  ตอ  ไป  ยัง  ระบบ  เครือ  ขาย  อื่น  ๆ   ภายนอก 

 มหาวิทยาลัย  ตอง  เช่ือม  ตอ  ผาน  อุปกรณ  ปองกัน  การ  บุกรุก  หรือ  โปรแกรม  ใน  การ  ทำ  Packet  filtering 

 ไดแก การใชไฟรวอลล (Firewall) หรือฮารดแวรอื่น ๆ 

 6.  ตอง  มี  การ  ติด  ตั้ง  ระบบ  ตรวจ  จับ  การ  บุกรุก  (IPS/IDS)  เพื่อ  ตรวจ  สอบ  การ  ใช  งาน  ของ  บุคคล  ที่  เขา  ใช  งาน 

 ระบบ  เครือ  ขาย  ของ  มหาวิทยาลัย  ใน  ลักษณะ  ที่  ผิด  ปกติ  ผาน  ระบบ  เครือ  ขาย  โดย  มี  การ  ตรวจ  สอบ  การ 

 บุกรุกผานระบบเครือขาย 

 7.  ตอง  มี  ระบบ  ที่  สามารถ  ระบุ  อุปกรณ  บน  เครือ  ขาย  ได  และ  ใช  การ  ระบุ  อุปกรณ  บน  เครือ  ขาย  เปนการ  ยืนยัน 

 ตัวตน 

 8.  การ  เขา  สู  ระบบ  เครือ  ขาย  ภายใน  มหาวิทยาลัย  โดย  ผาน  ทาง  อินเทอรเน็ต  จำเปน  ตอง  มี  การ  login  และ 

 ตองมีการพิสูจนยืนยันตัวตน (Authentication) เพ่ือตรวจสอบความถูกตองทุกครั้ง 
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 9.  IP  address  ของ  ระบบ  เครือ  ขาย  ภายใน  ของ  มหาวิทยาลัย  จำเปน  ตอง  มี  การ  ปองกัน  มิ  ให  หนวย  งาน 

 ภายนอก  ท่ี  เชื่อม  ตอ  สามารถ  มอง  เห็น  ได  เพื่อ  เปนการ  ปองกัน  ไม  ให  บุคคล  ภายนอก  สามารถ  รู  ขอมูล  เกี่ยว 

 กับโครงสรางของระบบเครือขายได 

 10.  ตอง  จัด  ทำ  แผนผัง  ระบบ  เครือ  ขาย  (Network  Diagram)  ซึ่ง  มี  ราย  ละเอียด  เกี่ยว  กับ  ขอบเขต  ของ  เครือ 

 ขายภายในและเครือขายภายนอก และอุปกรณตาง ๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 

 11.  การ  ติด  ตั้ง  และ  การ  เชื่อม  ตอ  อุปกรณ  เครือ  ขาย  จะ  ตอง  ดำเนิน  การ  โดย  เจา  หนาที่  สำนัก  คอมพิวเตอร  และ 

 เครือขาย หรือผูท่ีไดรับมอบหมายเทานั้น 

 12.  หาม  บุคคล  ใด  กระทำ  การ  เคลื่อน  ยาย  หรือ  กระทำ  การ  ใด  ๆ   ตอ  อุปกรณ  ของ  ระบบ  เครือ  ขาย  โดย  พลการ 

 เพราะอาจกอใหเกิดความความเสียหายแกระบบเครือขายหลักของมหาวิทยาลัย 

 13.  ใน  กรณี  ที่  ตรวจ  สอบ  พบ  วา  เครือ  ขาย  สวน  ใด  กอ  ให  เกิด  ความ  ผิด  ปกติ  ของ  ระบบ  เครือ  ขาย  หลัก  ของ 

 มหาวิทยาลัย  อาจ  จะ  หยุด  ให  บริการ  จาก  ระบบ  เครือ  ขาย  กลาง  โดย  ไมมี  การ  แจง  ให  ทราบ  ลวง  หนา  จนกวา 

 จะมีการแกไขใหทำงานไดเปนปกติกอน 

 14.  หาม  ทำการ  วาง  สาย  เครือ  ขาย  ที่  เช่ือม  ตอ  กับ  เครือ  ขาย  หลัก  ของ  มหาวิทยาลัย  โดย  ไม  ได  รับ  อนุญาต  ทั้งนี้ 

 รวมไปถึงการติดตั้งเครือขายแบบไรสาย (Wireless Network) ดวย 

 15.  ตอง  มี  การ  ควบคุม  การ  จัด  เสน  ทาง  บน  เครือ  ขาย  เพ่ือ  ใหการ  เชื่อม  ตอ  ของ  คอมพิวเตอร  และ  การ  สง  ผาน  หรือ 

 ไหลเวียนของขอมูลหรือสารสนเทศสอดคลองกับขอปฏิบัติการควบคุมการเขาถึงหรือการประยุกตใช 

 งานตามภารกิจ 

 3.  การระบุอุปกรณบนเครือขาย (equipment identification in networks) 

 3.1.  ผู  ดูแล  ระบบ  มี  การ  เก็บ  บัญชี  การ  ขอ  เชื่อม  ตอ  เครือ  ขาย  ไดแก  ราย  ชื่อ  ผู  ขอ  ใช  บริการ  ราย  ละเอียด  เครื่อง 

 คอมพิวเตอรท่ีขอใชบริการ IP Address และสถานท่ีติดตั้ง 

 3.2.  กรณี  อุปกรณ  ท่ี  มี  การ  เชื่อม  ตอ  จาก  เครือ  ขาย  ภายนอก  ตอง  มี  การ  ระบุ  หมายเลข  อุปกรณ  วา  สามารถ  เขา  เชื่อม 

 ตอกับเครือขายภายในไดหรือไมสามารถเช่ือมตอได 

 3.3.  อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของท้ังตนทางและปลายทางได 

 3.4.  ผู  ขอ  ใช  บริการ  ตอง  ทำ  หนังสือ  เปน  ลาย  ลักษณ  อักษร  ถึง  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย  และ 

 ตองไดรับการอนุมัติจากผูบังคับบัญชาตามลำดับชั้น 

 4.  การปองกันพอรตท่ีใชสำหรับตรวจสอบและปรับแตงระบบ (remote diagnostic and 

 configuration port protection) 

 4.1.  บุคคล  ภายนอก  ท่ี  เขา  มา  ติดตอ  หรือ  เขา  มา  ดำเนิน  การ  ใดๆ  ใน  หอง  ปฏิบัติ  การ  ระบบ  เครือ  ขาย  คอมพิวเตอร 

 จะ  ตอง  ลงชื่อ  เขา  -  ออก  ใน  “  แบบ  ฟอรม  การ  เขา  -  ออก  ”  ให  ถูก  ตอง  และ  ตอง  มี  เจา  หนาท่ี  อยู  กับ  บุคคล  ที่มา  ติดตอ 

 ตลอดเวลา 

 4.2.  บุคคล  ภายนอก  ที่  เขา  มา  ดำเนิน  การ  บำรุง  รักษา  บริหาร  จัดการ  พอรต  ของ  อุปกรณ  เครือ  ขาย  หรือ  บริหาร 

 จัดการผานระบบเครือขาย ตองไดรับการอนุมัติจากผูบังคับบัญชาตามลำดับชั้น 
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 4.3.  ผู  ดูแล  ระบบ  ตอง  กำหนดการ  เปด  –  ปด  พอรต  ของ  อุปกรณ  เครือ  ขาย  เพื่อ  ควบคุม  การ  เขา  ถึง  ตอ  พอรต  ของ 

 อุปกรณ  เครือ  ขาย  ตางๆ  โดย  จะ  ปด  พอรต  ท่ี  เส่ียง  ท่ี  จะ  กอ  ให  เกิด  ความ  เสีย  หาย  ตอ  ระบบ  เครือ  ขาย 

 คอมพิวเตอร 

 4.4.  ตองยกเลิกหรือปดพอรต และบริการบนอุปกรณเครือขายท่ีไมมีความจำเปนในการใชงาน 

 4.5.  ทำการ  ควบคุม  การ  เขา  ถึง  พอรต  ท่ี  ใช  สำหรับ  การ  วิเคราะห  ปญหา  และ  ตั้ง  คา  ระบบ  ทั้ง  ทาง  กายภาพ  และ  ทาง 

 ระบบเครือขาย 

 4.6.  ทำการ  ล็อค  อุปกรณ  เครือ  ขาย  ท่ี  ใช  สำหรับ  การ  ปรับ  แตง  คา  คอน  ฟก  กู  เร  ชัน  ดวย  กุญแจ  เพื่อ  ปองกัน  การ  เขา  ถึง 

 ทางกายภาพตออุปกรณ และทำการเปล่ียนแปลงแกไขโดยไมไดรับอนุญาต 

 4.7.  ตรวจ  สอบ  พอรต  ของ  ระบบ  หรือ  อุปกรณ  ท่ี  ไมมี  ความ  จำเปน  ใน  การ  ใช  งาน  อยาง  สม่ำเสมอ  อยาง  นอย  ทุกๆ  ๓ 

 เดือน 

 5.  การแบงแยกเครือขาย (segregation in networks) 

 5.1.  มหาวิทยาลัย  แบง  แยก  เครือ  ขาย  เปน  เครือ  ขาย  ยอยๆ  ตาม  อาคาร  ตางๆ  เพื่อ  ควบคุม  การ  เขา  ถึง  เครือ  ขาย 

 โดยไมไดรับอนุญาต 

 5.2.  มหาวิทยาลัย  จัด  แบง  เครือ  ขาย  ภายใน  และ  เครือ  ขาย  ภายนอก  เพื่อ  ความ  ปลอดภัย  ใน  การ  ใช  งาน  ระบบ 

 เทคโนโลยี  สารสนเทศ  โดย  คณะ  /  หนวย  งาน  ของ  มหาวิทยาลัย  สามารถ  ใช  งาน  ระบบ  ผาน  ระบบ  เครือ  ขาย 

 ภายในได แตไมสามารถใชงานระบบผานเครือขายภายนอกไดเพื่อความปลอดภัยของฐานขอมูล 

 5.3.  มหาวิทยาลัย  ทำการ  แบง  แยก  เครือ  ขาย  ตาม  กลุม  ของ  บริการ  ผู  ใช  งาน  และ  ระบบ  งาน  ตางๆ  ของ 

 มหาวิทยาลัย 

 5.4.  ผูท่ีอยูในวงเครือขายยอยหนึ่ง จะไมสามารถเขาถึงขอมูลท่ีอยูในอีกวงเครือขายหนึ่งไดโดยตรง 

 5.5.  ตอง  ควบคุม  การ  เขา  ถึง  ทาง  กายภาพ  สำหรับ  เครือ  ขาย  ยอย  เพื่อ  ปองกัน  การ  เขา  ถึง  ทาง  กายภาพ  ตอ  เครือ  ขาย 

 ยอย  และ  ปองกัน  การ  เปลี่ยนแปลง  แกไข  สาย  สัญญาณ  ดัก  แอบ  ดู  ขอมูล  บน  เครือ  ขาย  หรือ  อื่นๆ  โดย  ไม  ได  รับ 

 อนุญาต 

 5.6.  ตองใชไฟรวอลลก้ันหรือแบงเครือขายภายในออกเปนเครือขายยอยๆ 

 5.7.  ตองกรองและจำกัดการไหลของขอมูลระหวางเครือขายยอย 

 5.8.  ตองใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขาย ท้ังจากภายในและภายนอกมหาวิทยาลัย 

 5.9.  ตองแยกวงเครือขายไรสายออกจากเครือขายสวนอื่นๆ ของมหาวิทยาลัย 

 5.10.  ตองมีการแยกกลุมเครือขายเปน ๔ ประเภทใหญๆ คือ 

 5.10.1.  ระบบเครือขายภายใน 

 5.10.2.  ระบบเครือขายภายนอก 

 5.10.3.  สวนท่ีมีความสำคัญสูง (DMZ Zone) ที่เช่ือมตอทั้งเครือขายภายในและเครือขายภายนอก 

 5.10.4.  เครือขายสำหรับติดตั้งระบบงานสารสนเทศตางๆ ของมหาวิทยาลัย 

 5.11.  มี  การ  จัด  ทำ  ผัง  เครือ  ขาย  ท่ี  แสดง  ถึง  ขอบเขต  ที่  ครอบคลุม  แตละ  สวน  ท่ี  แบง  แยก  โดย  ตอง  มี  การ  ปรับปรุง  ให 

 เปนปจจุบันหรืออยางนอยปละครั้ง 
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 6.  การควบคุมการเชื่อมตอทางเครือขาย (network connection control) 

 ตอง  ควบคุม  การ  เขา  ถึง  หรือ  ใช  งาน  เครือ  ขาย  ที่  มี  การ  ใช  รวม  กัน  หรือ  เชื่อม  ตอ  ระหวาง  หนวย  งาน  ให  สอดคลอง  กับ 

 แนวปฏิบัติการควบคุมการเขาถึง ดังนี้ 

 6.1.  ระบบ  เครือ  ขาย  ท้ังหมด  ของ  หนวย  งาน  ท่ี  มี  การ  เช่ือม  ตอ  ไป  ยัง  ระบบ  เครือ  ขา  ยอื่นๆ  ภายนอก  หนวย  งาน  ตอง 

 เช่ือม  ตอ  ผาน  อุปกรณ  ปองกัน  การ  บุกรุก  หรือ  โปรแกรม  ใน  การ  ทำ  Packet  Filtering  ไดแก  การ  ใช  IPS, 

 Firewall, Proxy และ Mail Gateway 

 6.2.  ติด  ตั้ง  ระบบ  ตรวจ  จับ  และ  ปองกัน  การ  บุกรุก  (IDS/IPS)  สำหรับ  ตรวจ  สอบ  การ  ใช  งาน  ของ  บุคคล  ที่  เขา  ใช  งาน 

 ระบบ  เครือ  ขาย  ของ  หนวย  งาน  ใน  ลักษณะ  ที่  ผิด  ปกต ิ ผาน  เครือ  ขาย  หรือ  มี  การ  แกไข  เปลี่ยนแปลง  ระบบ  เครือ 

 ขายโดยบุคคลท่ีไมมีอำนาจหนาท่ีเกี่ยวของ 

 6.3.  การ  เช่ือม  ตอ  เขา  สู  ระบบ  เครือ  ขาย  ของ  มหาวิทยาลัย  ผู  ใช  งาน  ตอง  มี  การ  Login  ดวย  Username  และ 

 Password และตองมีการพิสูจนยืนยันตัวตน (Authentication) เพื่อตรวจสอบความถูกตอง 

 6.4.  ใน  กรณี  ที่  ผู  ดูแล  ระบบ  ตรวจ  สอบ  พบ  วา  เครือ  ขาย  สวน  ใด  กอ  ให  เกิด  ความ  ผิด  ปกติ  ตอ  ระบบ  เครือ  ขาย  หลัก 

 ของ  มหาวิทยาลัย  จะ  ทำการ  หยุด  ให  บริการ  โดย  การ  ตัด  การ  เช่ือม  ตอ  กับ  ระบบ  เครือ  ขาย  หลัก  โดย  ไมมี  การ 

 แจงใหทราบลวงหนา จนกวาจะมีการแกไขใหทำงานไดเปนปกติกอน 

 6.5.  จัด  ทำ  แผนผัง  ระบบ  เครือ  ขาย  (Network  Diagram)  ซึ่ง  มี  ราย  ละเอียด  เกี่ยว  กับ  ขอบเขต  (Zone)  ของ  เครือ 

 ขายภายในและเครือขายภายนอก และอุปกรณตางๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

 6.6.  ให  ผู  ดูแล  ระบบ  ใช  เครื่อง  มือ  (Tool)  ไดแก  Cacti  Monitoring  หรือ  Dashboard  IAM  เพื่อ  ทำการ  ตรวจ 

 สอบการเช่ือมตอระบบเครือขาย 

 6.7.  กำหนด  ให  มี  การ  บันทึก  การ  ทำงาน  ของ  ระบบ  ปองกัน  การ  บุกรุก  ไดแก  บันทึก  การ  เขา  ออก  ระบบ  บันทึก  การ 

 พยายาม  เขา  สู  ระบบ  บันทึก  การ  ใช  งาน  Command  Line  และ  Firewall  Log  เพื่อ  ประโยชน  ใน  การ  ตรวจ 

 สอบและตองเก็บบันทึกดังกลาวไวอยางนอย ๙๐ วัน 

 6.8.  มีการตรวจสอบบันทึกการปฏิบัติงานของผูใชงานและรายงานตอผูบังคับบัญชาอยางสม่ำเสมอ 

 7.  การควบคุมการจัดเสนทางบนเครือขาย (Network Routing control) 

 ตองควบคุมการจัดเสนทางบนเครือขายเพื่อใหการเช่ือมตอของคอมพิวเตอรและการสงผานหรือไหลเวียนของ 

 ขอมูลหรือสารสนเทศ สอดคลองกับแนวปฏิบัติการควบคุมการเขาถึงหรือการประยุกต ใชงานตามภารกิจ ดังน้ี 

 7.1.  ผู  ดูแล  ระบบ  ตอง  ดำเนิน  การ  กำหนด  ตาราง  การ  ใช  เสน  ทาง  บน  ระบบ  เครือ  ขาย  บน  อุปกรณ  คนหา  เสน  ทาง 

 (Router) หรืออุปกรณกระจายสัญญาณ เพ่ือควบคุมการใชงานเฉพาะเสนทางที่ ไดรับอนุญาตเทานั้น 

 7.2.  ผู  ดูแล  ระบบ  ตอง  จำกัด  การ  ใช  เสน  ทาง  บน  เครือ  ขาย  (Enforced  Path)  จาก  เครื่อง  คอมพิวเตอร  ของ  ผู  ใช  งาน 

 ไป  ยัง  อุปกรณ  เครือ  ขาย  ท่ี  ใช  สำหรับ  การ  วิเคราะห  ปญหา  และ  ตั้ง  คา  ระบบ  ให  กำหนด  เฉพาะ  ชุด  IP  Address 

 ของผูดูแลระบบเทานั้นท่ีสามารถเขาถึงได 

 7.3.  ตอง  กำหนด  บุคคล  ที่  รับ  ผิด  ชอบ  ใน  การ  กำหนด  ตั้ง  คา  แกไข  หรือ  เปล่ียนแปลง  คาตัว  แปร  (Parameter) 

 ตางๆ  ของ  ระบบ  เครือ  ขาย  และ  อุปกรณ  ตางๆ  ท่ี  เช่ือม  ตอ  กับ  ระบบ  เครือ  ขาย  อยาง  ชัดเจน  และ  มี  การ  ทบทวน 

 การกำหนดคาตัวแปร (Parameter) ตางๆ อยางนอยปละ ๑ ครั้ง 
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 7.4.  ขอมูล  หมายเลข  ไอพี  (IP  Address)  ภายใน  (Local)  ของ  ระบบ  งาน  เครือ  ขาย  ภายใน  มหาวิทยาลัย  ตอง  มี 

 การ  ปองกัน  มิ  ให  หนวย  งาน  ภายนอก  ท่ี  เช่ือม  ตอ  สามารถ  มอง  เห็น  ได  เพื่อ  เปนการ  ปองกัน  ไม  ให  บุคคล  ภายนอก 

 สามารถรูขอมูลเกี่ยวกับโครงสรางของระบบเครือขายไดโดยงาย 

 7.5.  หาม  ทำการ  วาง  สาย  เครือ  ขาย  เพ่ิม  เติม  เอง  โดย  ไม  ได  รับ  อนุ  ญาติ  ท้ังนี้  รวม  ไป  ถึง  การ  ติด  ตั้ง  เครือ  ขาย  แบบ  ไร  สาย 

 ดวย ( Wireless Network) 

 7.6.  ตองควบคุมไมใหมีการเปดเผยแผนการใชหมายเลขไอพี (IP Address) 

 7.7.  ตองกำหนดใหมีการแยกวงหมายเลขไอพี เพ่ือแยกเครือขายยอย 

 7.8.  ตอง  กำหนด  มาตรการ  การ  บังคับ  ใช  เสน  ทาง  เครือ  ขาย  ให  สามารถ  เช่ือม  เครือ  ขาย  ปลาย  ทาง  ผาน  ทาง  ที่ 

 กำหนดไวเทาน้ัน หรือจำกัดสิทธิในการใชบริการเครือขาย 

 7.9.  ตอง  มี  การ  ใช  เกตเวย  หรือ  อุปกรณ  เครือ  ขาย  เพื่อ  ตรวจ  สอบ  IP  Address  ของ  ท้ัง  ตนทาง  และ  ปลาย  ทาง  และ 

 ควบคุมการไหลของขอมูลผานเครือขายตางๆ จากเครือขายหนึ่งไปยังอีกเครือขายหนึ่ง 

 7.10.  ตองมีการกำหนดใหมีการแปลงหมายเลขไอพี เพ่ือแยกเครือขายภายในและภายนอกมหาวิทยาลัย 

 7.11.  ตอง  จำกัด  การ  ใช  เสน  ทาง  บน  เครือ  ขาย  จาก  เครื่อง  คอมพิวเตอร  ไป  ยัง  เครื่อง  แม  ขาย  เพื่อ  ไม  อนุญาต  ให  ผู  ใช 

 บริการสามารถใชเสนทางอื่นๆ ได นอกจากเสนทางที่ไดกำหนดไวใหเทานั้น 

 สวนที่ ๕ 

 การควบคุมการเขาถึงระบบปฏิบัติการ 

 (Operating System Access Control) 

 1.  วัตถุประสงค 

 เพื่อ  ให  ผู  ใช  งาน  ได  รับ  ทราบ  ถึง  หนาที่  และ  ความ  รับ  ผิด  ชอบ  ใน  การ  ใช  ระบบ  ปฏิบัติ  การ  รวม  ทั้ง  ทำความ  เขาใจ 

 ตลอด  จน  ปฏิบัติ  ตาม  อยาง  เครงครัด  อัน  จะ  เปนการ  ปองกัน  ทรัพยากร  และ  ขอมูล  ของ  มหาวิทยาลัย  ให  มี  ความ  ลับ  ความ 

 ถูกตองและมีความพรอมใชงานอยูเสมอ 

 2.  แนวปฏิบัติเพื่อการเขาใชงานที่ม่ันคงปลอดภัย 

 2.1.  ผูใชงานตองใชรหัสผานในการใชงานเครื่องคอมพิวเตอรที่รับผิดชอบ 

 2.2.  ผู  ใช  งาน  ตอง  ตั้ง  คา  การ  ใช  งาน  โปรแกรม  ถนอม  หนา  จอ  (Screen  Saver)  เพื่อ  ทำการ  ล็อค  หนา  จอภาพ  เมื่อ 

 ไมมี  การ  ใช  งาน  นาน  กวา  15  นาที  หลัง  จาก  นั้น  เมื่อ  ตองการ  ใช  งาน  ผู  ใช  งาน  ตอง  ใส  รหัส  ผาน  (Password)  เพื่อ 

 เขาใชงาน 

 2.3.  กอนการเขาใชระบบปฏิบัติการตองใส Username และ Password ทุกครั้ง 

 2.4.  ผู  ใช  งาน  ตอง  ไม  อนุญาต  ให  ผู  อ่ืน  ใช  ช่ือ  ผู  ใช  (Username)  และ  รหัส  ผาน  (Password)  ของ  ตน  ใน  การ  เขา  ใช  งาน 

 เครื่องคอมพิวเตอรของหนวยงานรวมกัน 

 2.5.  ผู  ใช  งาน  ตอง  ทำการ  ลงชื่อ  ออก  (Logout)  ทันที  เมื่อ  เลิก  ใช  งาน  หรือ  ไม  อยู  ท่ี  หนา  จอ  เปน  เวลา  นาน  เกิน  กวา  15 

 นาที 
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 2.6.  หาม  เปด  หรือ  ใช  งาน  โปรแกรม  ประเภท  Peer-to-Peer  หรือ  โปรแกรม  ท่ี  มี  ความ  เสี่ยง  เวน  แต  จะ  ได  รับ 

 อนุญาตจากผูบังคับบัญชา 

 2.7.  ซอฟตแวร  ลิข  สิทธิ  ของ  มหาวิทยาลัย  ผู  ใช  งาน  สามารถ  ขอ  ใช  งาน  ได  ตาม  หนาท่ี  ความ  จำเปน  และ  หาม  ไม  ให  ผู 

 ใช  งาน  ทำการ  ติด  ตั้ง  หรือ  ใช  งาน  ซอฟตแวร  อื่น  ใด  ที่  ไม  มี  ลิข  สิทธิ  หาก  ตรวจ  พบ  ถือวา  เปน  ความ  ผิด  สวน  บุคคล 

 ผูใชงานรับผิดชอบแตเพียงผูเดียว 

 2.8.  ซอฟตแวร  ที่  มหาวิทยาลัย  จัด  เตรียม  ไว  ให  ผู  ใช  งาน  ถือ  เปน  ส่ิง  จำเปน  หาม  มิ  ให  ผู  ใช  งาน  ทำการ  ติด  ตั้ง  ถอดถอน 

 เปลี่ยนแปลง แกไข หรือทำสำเนา เพ่ือนำไปใชงานท่ีอื่น 

 2.9.  หามใชทรัพยากรทุกประเภทท่ีเปนของมหาวิทยาลัยเพ่ือประโยชนทางการคา 

 2.10.  หาม  ผู  ใช  งาน  นำ  เสนอ  ขอมูล  ท่ี  ผิด  กฎหมาย  ละ  เมิ  ดลิข  สิทธิ  แสดง  ขอความ  รูปภาพ  ไม  เหมาะ  สม  หรือ  ขัด  ตอ 

 ศีลธรรม ในการสรางเว็บเพจบนเครือขายคอมพิวเตอร 

 2.11.  หามผูใชระบบสารสนเทศของมหาวิทยาลัย เพื่อควบคุมคอมพิวเตอรหรือระบบสารสนเทศ 

 ภายนอก โดยไมไดรับอนุญาต 

 3.  แนวปฏิบัติการระบุและยืนยันตัวตนของผูใชงาน (User Identification and Authentication) 

 ผู  ดูแล  ระบบ  ตอง  กำหนด  ให  ผู  ใช  งาน  มี  ขอมูล  เฉพาะ  เจาะจง  ซึ่ง  สามารถ  ระบุ  ตัว  ตน  ของ  ผู  ใช  งาน  และ  เลือก  ใช  ขั้น 

 ตอน  ทาง  เทคนิค  ใน  การ  ยืนยัน  ตัว  ตน  ท่ี  เหมาะ  สม  เพื่อ  รองรับ  การก  ลา  วอาง  วา  เปน  ผู  ใช  งาน  ที่  ระบุ  ถึง  โดย  มี  แนวทาง 

 ปฏิบัติ ดังน้ี 

 3.1.  ตอง  ตั้ง  ชื่อ  บัญชี  ผู  ใช  งาน  ใน  ระบบ  งาน  ท่ี  แตก  ตาง  กัน  ระหวาง  บัญชี  ของ  ผู  ใช  งาน  ท่ัวไป  บัญชี  ของ  ผู  ดูแล  ระบบ 

 บัญชีของผูดูแลฐานขอมูล บัญชีของผูพัฒนาระบบบัญชีของเจาหนาที่ทางเทคนิคอื่นๆ 

 3.2.  ผูใชงานทุกคนตองมีชื่อผูใชงานแยกจากกันของแตละบุคคล เพ่ือใชในการพิสูจนตัวตนที่แตกตางกัน 

 3.3.  ผู  ใช  งาน  ตอง  ทำการ  พิสูจน  ตัว  ตน  ทุก  ครั้ง  กอน  ใช  ระบบ  เทคโนโลย ี สารสนเทศ  ของ  มหาวิทยาลัย  โดย  ใช  ชื่อ  ผู  ใช 

 (Username)  และ  รหัส  ผาน  (Password)  เพื่อ  ปองกัน  ผู  ไมมี  สิทธิ  เขา  ใช  งาน  ระบบ  หาก  การ  ระบุ  และ  ยืนยัน 

 ตัวตนของผูใชงานมีปญหา หรือเกิดความผิดพลาด ผูใชงานตองแจงใหผูดูแลระบบทำการแกไข 

 3.4.  ผู  ใช  งาน  สำหรับ  ระบบ  งาน  ที่  มี  ความ  สำคัญ  สูง  ตอง  ทำการ  พิสูจน  ตัว  ตน  ดวย  วิธี  การ  ทาง  เทคนิค  ที่  มี  ความ  มั่นคง 

 ปลอดภัย  สูง  โดย  ใช  วิธี  การ  เขา  รหัส  ลับ  ขอมูล  วิธี  การ  ทาง  ชีวภาพ  โดย  ใช  การ  แส  กน  ลาย  นิ้ว  มือ  เรตินา  ฝามือ 

 เสียง 

 3.5.  ผู  ใช  งาน  ที่  สามารถ  เขา  ถึง  ระบบ  ปฏิบัติ  การ  ได  จะ  ตอง  ได  รับ  การ  อนุมัติ  สิทธิ  การ  เขา  ถึง  ระบบ  ปฏิบัติ  การ  จาก  ผู 

 บังคับบัญชาของหนวยงานหรือเจาของระบบงานเทานั้น 

 3.6.  ผู  ใช  งาน  ที่  เปน  เจาของ  บัญชี  ผู  ใช  (Account)  ตอง  เปน  ผูรับ  ผิด  ชอบ  ใน  ผล  ตางๆ  อัน  จะ  เกิด  ขึ้น  จาก  การ  ใช  บัญชี 

 ผู  ใช  (Account)  ของ  เครื่อง  คอมพิวเตอร  และ  ระบบ  เครือ  ขาย  เวน  แต  จะ  พิสูจน  ได  วา  ผล  เสีย  หาย  นั้น  เกิด  จาก 

 การกระทำของผูอื่น 

 3.7.  ผู  ใช  งาน  ตอง  เก็บ  รักษา  บัญชี  ผู  ใช  (Account)  ไว  เปน  ความ  ลับ  และ  หาม  เปด  เผย  ตอ  บุคคล  อื่น  หาม  โอน 

 จำหนาย หรือจายแจกใหผูอื่น 

 3.8.  ผู  ใช  งาน  ตอง  ลง  บันทึก  เขา  (Login)  โดย  ใช  บัญชี  ผู  ใช  (Account)  ของ  ตนเอง  และ  ทำการ  ลง  บันทึก  ออก 

 (Logout) ทุกครั้ง เมื่อส้ินสุดการใชงานหรือหยุดการใชงานชั่วคราว 
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 4.  แนวปฏิบัติการใชงานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities) 

 ผูดูแลระบบตองจำกัดและควบคุมการใชงานโปรแกรมประเภทยูทิลิตี้ เพื่อปองกันการละเมิดหรือหลีกเลี่ยง 

 มาตรการความมั่นคงปลอดภัยท่ีไดกำหนดไวหรือท่ีมีอยูแลว โดยมีแนวทางปฏิบัติ ดังนี ้

 4.1.  ตองจัดทำบัญชีรายช่ือโปรแกรมลิขสิทธิประเภทยูทิลิตี้ที่อนุญาตใหใชงานไดเทานั้น 

 4.2.  ตองจำกัดผูที่สามารถใชงานโปรแกรมยูทิลิตี้ และไมอนุญาตใหผูใชงานทั่วไปสามารถใชงานได 

 4.3.  ผู  ใช  งาน  ตอง  ใช  งาน  โปร  แก  รม  ยูทิลิตี้  ที่  เปน  ลิข  สิทธิ  ของ  มหาวิทยาลัย  เทานั้น  และ  ตอง  แจง  ความ  จำเปน  ใน  การ 

 ขอ  ใช  และ  ทำการ  ขอ  อนุญาต  จาก  ผู  ดูแล  ระบบ  พรอม  ระบุ  เหตุผล  ความ  ตองการ  ใช  งาน  โดย  ตอง  มี  การ  ลง  นาม 

 เห็น  ชอบ  จาก  ผู  บังคับ  บัญชา  ของ  ผู  ใช  งาน  อยาง  เปน  ลาย  ลักษณ  อักษร  หาก  ผู  ใช  งาน  ทำการ  ติด  ตั้ง  หรือ  ใช  งาน 

 โปรแกรมละเมิดลิขสิทธิ จะถือเปนความรับผิดชอบของผูใชงานรายนั้นเอง 

 4.4.  การ  ใช  งาน  โปร  แก  รม  ยูทิลิตี้  จะ  ตอง  ได  รับ  อนุญาต  ให  ใช  งาน  ตาม  ระดับ  สิทธิ  ใน  การ  ใช  งาน  ที่  มหาวิทยาลัย 

 กำหนดไวแลวโดยจะไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้เปนรายคร้ังไป 

 4.5.  ตองทำการขออนุมัติการใชงานโปรแกรมยูทิลิตี้ทุกครั้ง แมจะเปนการใชงานเพียงชั่วคราว 

 4.6.  ตอง  แยก  จัด  เก็บ  โปร  แก  รม  ยูทิลิตี้  ออก  จาก  ซอฟตแวร  สำหรับ  ระบบ  งาน  โดย  แยก  ไว  ใน  ได  เร็ค  ทอ  ร่ี  ตาง  หาก  เพื่อ 

 ใหงายในการควบคุมและจัดการโปรแกรมเหลานี้ 

 4.7.  ตองบันทึกขอมูลล็อกแสดงการใชงานโปรแกรมยูทิลิตี้ 

 4.8.  ตองยกเลิกหรือลบทิ้งโปรแกรมยูทิลิตี้ท่ีไมมีความจำเปนในการใชงานแลว 

 4.9.  ตองทำการตรวจสอบบันทึกการเรียกใชงานอยางสม่ำเสมอ 

 4.10.  ตอง  กำหนด  ขั้น  ตอน  ปฏิบัติ  สำหรับ  การ  ขอ  อนุมัติ  การ  ใช  งาน  โปร  แก  รม  ยูทิลิตี้  ระดับ  สิทธิ  ของ  ผู  ขอ  อนุมัติ 

 และการระบุและพิสูจนตัวตนสำหรับการเขาไปใชงานโปรแกรมยูทิลิตี้ เพื่อจำกัดและควบคุมการใชงาน 

 4.11.  ตองจัดเก็บโปรแกรมยูทิลิตี้ออกจากซอฟตแวรสำหรับระบบงาน 

 4.12.  มีการจำกัดผูท่ีไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี ้

 4.13.  ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟตแวรท่ีเกี่ยวของกับระบบงานที่ไมมีความจำเปนในการ 

 ใชงาน รวมท้ังตองปองกันไมใหผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิตี้ได 

 5.  แนวปฏิบัติการหมดเวลาใชงานระบบสารสนเทศ (Session Time-out) 

 5.1.  ตอง  กำหนด  ให  ระบบ  เทคโนโลยี  สารสนเทศ  มี  การ  ตัด  และ  หมด  เวลา  การ  ใช  งาน  รวม  ถึง  ปด  การ  ใช  งาน  หลัง 

 จากที่ไมมีกิจกรรมการใชงานชวงระยะเวลาเกินกวา ๑๕ นาท ี

 5.2.  ตองกำหนดใหระบบเทคโนโลยีสารสนเทศทำการพักหรือปดหนาจอหลังจากที่ไมมีกิจกรรมการใชงานชวง 

 ระยะเวลาเกินกวา ๑๕ นาที เพ่ือปองกันผูอื่นเห็นขอมูลบนหนาจอ 

 5.3.  ตอง  กำหนด  ให  ระบบ  เทคโนโลยี  สารสนเทศ  มี  การ  ตัด  และ  หมด  เวลา  การ  ใช  งาน  ท่ี  สั้น  ขึ้น  ๕  นาที  สำหรับ  ระบบ 

 เทคโนโลยี  สารสนเทศ  ที่  มี  ความ  เสี่ยง  สูง  ทาง  ดาน  ระบบ  งบ  ประมาณ  การ  เงิน  ระบบ  งาน  เงิน  เดือน  เพื่อ 

 ปองกันการเขาถึงขอมูลโดยไมไดรับอนุญาต 

 5.4.  กำหนด  ให  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  สำหรับ  ระบบ  ที่  มี  ความ  สำคัญ  สูง  จะ  ตอง  มี  การ  ตัด 

 และหมดเวลาการใชงาน โดยมีกำหนดใหไมเกิน ๑๐ นาทีตอการพิสูจนตัวตนเขาใชงาน 
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 5.5.  ตอง  มี  การ  ระบุ  และ  พิสูจน  ตัว  ตน  เพ่ือ  เขา  ใช  งาน  ระบบ  เทคโนโลย ี สารสนเทศ  อีก  ครั้ง  หลัง  จาก  ที่  ระบบ  ได  หมด 

 เวลาการใชงานไปแลว 

 6.  แนวปฏิบัติการจำกัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ (Limitation of Connection 

 Time) 

 6.1.  ระบบ  เทคโนโลยี  สารสนเทศ  ตอง  มี  การ  จำกัด  ระยะ  เวลา  การ  เช่ือม  ตอ  สำหรับ  การ  ใช  งาน  เพื่อ  ให  ผู  ใช  งาน 

 สามารถ  ใช  งาน  ได  นาน  ท่ีสุด  ภายใน  ระยะ  เวลา  ที่  กำหนด  เทานั้น  โดย  กำหนด  ให  ใช  งาน  ได  ๑  ชั่วโมง  ตอ  การ 

 เช่ือมตอหน่ึงครั้ง กำหนดใหใชงานไดเฉพาะในชวงเวลาการทำงาน ของสำนักงานตามปกติเทานั้น 

 6.2.  ระบบ  เทคโนโลยี  สารสนเทศ  ท่ี  มี  ความ  สำคัญ  สูง  ระบบ  งาน  ท่ี  มี  การ  ใช  งาน  ใน  สถาน  ท่ี  สาธารณะ  หรือ  พื้นที่ 

 ภายนอก  มหาวิทยาลัย  ท่ี  มี  ความ  เสี่ยง  ตอง  มี  การ  จำกัด  ชวง  ระยะ  เวลา  การ  เชื่อม  ตอ  โดย  กำหนด  ให  ใช  งาน  ได 

 ๓๐ นาทีตอการเชื่อมตอหนึ่งครั้ง 

 6.3.  ระบบ  เทคโนโลยี  สารสนเทศ  ตอง  มี  การ  จำกัด  ชวง  ระยะ  เวลา  การ  ใช  งาน  ตอง  มี  การ  ระบุ  และ  พิสูจน  ตัว  ตน  เพื่อ 

 เขาใชงานใหมตามชวงระยะเวลาที่กำหนดไว ทุกๆ ๑ ช่ัวโมง 

 สวนที่ ๖ 

 การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอพพลิเคชันและสารสนเทศ 

 (Application and Information Access Control) 

 1.  วัตถุประสงค 

 เพื่อ  กำหนด  แนวทาง  ควบคุม  การ  เขา  ถึง  โปรแกรม  ประยุกต  หรือ  แอพพลิเคชัน  และ  สารสนเทศ  ของ 

 มหาวิทยาลัย  โดย  การ  กำหนด  สิทธิ  ของ  ผู  ใช  งาน  ระบบ  ให  เหมาะ  สม  ตาม  หนาท่ี  ความ  รับ  ผิด  ชอบ  ใน  การ  ปฏิบัติ  งาน  รวม 

 ท้ัง  มี  การ  ทบทวน  สิทธิ  การ  เขา  ถึง  อยาง  สม่ำเสมอ  ทั้งนี้  ผู  ใช  งาน  ระบบ  ตอง  ผาน  การ  อนุญาต  และ  กำหนด  สิทธิ  การ  เขา  ใช 

 งานจากผูดูแลระบบ 

 2.  แนวปฏิบัติการจำกัดการเขาถึงสารสนเทศ (Information Access Restriction) 

 2.1.  ผู  ดูแล  ระบบ  ตอง  กำหนดการ  ลง  ทะเบียน  เจา  หนาที่  ใหม  ของ  มหาวิทยาลัย  ควร  กำหนด  ให  มี  ขั้น  ตอน  ปฏิบัติ 

 อยาง  เปน  ทางการ  เพ่ือ  ให  มี  สิทธิ  ตางๆ  ใน  การ  ใช  งาน  ตาม  ความ  จำเปน  รวม  ทั้ง  ขั้น  ตอน  ปฏิบัติ  สำหรับ  การ 

 ยกเลิกสิทธิการใชงาน ไดแก การลาออกหรือการเปล่ียนตำแหนงงานภายในหนวยงาน 

 2.2.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  ใช  งาน  ระบบ  เทคโนโลย ี สารสนเทศ  ท่ี  สำคัญ  ไดแก  ระบบ  คอมพิวเตอร 

 โปรแกรม  ประยุกต  (Application)  จดหมาย  อิเล็กทรอนิกส  (E-mail)  ระบบ  อินเตอรเน็ต  (Internet) 

 ระบบ  เครือ  ขาย  ไร  สาย  (Wireless  LAN)  โดย  ตอง  ให  สิทธิ  เฉพาะ  การ  ปฏิบัติ  งาน  ใน  หนาที่  และ  ตอง  ได  รับ  ความ 

 เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษร รวมท้ังตองทบทวนสิทธิดังกลาวอยางสม่ำเสมอ 

 2.3.  ผูดูแลระบบ ตองบริหารจัดการสิทธิการใชงานระบบและรหัสผานของผูใชงาน ดังตอไปนี ้

 2.3.1.  กำหนดการ  เปลี่ยนแปลง  และ  การ  ยกเลิก  รหัส  ผาน  (Password)  เมื่อ  ผู  ใช  งาน  ระบบ  ลา  ออก  หรือ  พน 

 จากตำแหนง หรือยกเลิกการใชงาน 
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 2.3.2.  สง  มอบ  รหัส  ผาน  (Password)  ชั่วคราว  ให  กับ  ผู  ใช  บริการ  ดวย  วิธี  การ  ท่ี  ปลอดภัย  ควร  หลีก  เลี่ยง  การ  ใช 

 บุคคล  อื่น  หรือ  การ  สง  จดหมาย  อิเล็กทรอนิกส  (E-mail)  ท่ี  ไมมี  การ  ปองกัน  ใน  การ  สง  รหัส  ผาน 

 (Password) 

 2.3.3.  กำหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password) 

 2.3.4.  กำหนด  ให  ผู  ใช  งาน  ไม  บันทึก  หรือ  เก็บ  รหัส  ผาน  (Password)  ไว  ใน  ระบบ  คอมพิวเตอร  ใน  รูป  แบบ  ที่  ไม 

 ไดปองกันการเขาถึง 

 2.3.5.  กำหนดช่ือผูใชหรือรหัสผูใชงานตองไมซ้ำกัน 

 2.3.6.  ใน  กรณี  มี  ความ  จำเปน  ตอง  ให  สิทธ ิ พิเศษ  กับ  ผู  ใช  งาน  ที่  มี  สิทธิ  สูงสุด  ผู  ใช  งาน  นั้น  จะ  ตอง  ได  รับ  ความ  เห็น 

 ชอบ  และ  อนุมัติ  จาก  ผู  บังคับ  บัญชา  โดย  มี  การ  กำหนด  ระยะ  เวลา  การ  ใช  งาน  และ  ระงับ  การ  ใช  งาน  ทันที 

 เมื่อ  พน  ระยะ  เวลา  ดัง  กลาว  หรือ  พน  จาก  ตำแหนง  และ  มี  การ  กำหนด  สิทธิ  พิเศษ  ที่  ได  รับ  วา  เขา  ถึง  ได  ถึง 

 ระดับใดไดบาง และตองกำหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ 

 2.4.  เพ่ือ  เปนการ  รักษา  ความ  ปลอดภัย  ของ  ขอมูล  อิเล็กทรอนิกส  มหาวิทยาลัย  ควร  กำหนด  ชอง  ทางการ  เขา  ถึง 

 ระบบ  เทคโนโลยี  สารสนเทศ  ท่ี  สำคัญ  ท่ี  มหาวิทยาลัย  พัฒนา  ใน  รูป  แบบ  ของ  Web  Application  โดย  เขา  ถึง 

 ไดผานระบบเครือขายภายในเทานั้น 

 2.5.  เพ่ือรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นำเครื่องคอมพิวเตอรออกนอกพื้นที่ของหนวยงานเพื่อ 

 สงเครื่องคอมพิวเตอรไปตรวจซอม ตองสำรองและลบขอมูลท่ีเก็บอยูในสื่อบันทึกกอน 

 2.6.  ผูดูแลระบบตองจำกัดหรือควบคุมการเขาถึงหรือเขาใชงานของผูใชงานในการเขาถึงสารสนเทศและ 

 ฟงกชัน (functions) ตางๆ ของโปรแกรมประยุกตหรือแอพพลิเคชั่น โดยมีวิธีการปฏิบัติดังนี้ 

 2.6.1.  ผู  ดูแล  ระบบ  ตอง  ปองกัน  การ  เขา  ถึง  เครื่อง  คอมพิวเตอร  แม  ขาย  และ  อุปกรณ  ตอ  พวง  โดย  ไม  ได  รับ 

 อนุญาต 

 2.6.2.  ผู  ดูแล  ระบบ  ตอง  ควบคุม  การ  เขา  ถึง  ระบบ  โดย  กำหนด  ขั้น  ตอน  และ  แบบ  ฟอรม  การ  ใช  งาน  ระบบ 

 คอมพิวเตอร  ประกอบ  ดวย  ราย  ละเอียด  อยาง  นอย  ดังนี้  ชื่อ  ผู  ใช  บริการ  เหตุผล  ใน  การ  ขอ  ใช  ระยะ  เวลา 

 ในการใชบริการ 

 2.6.3.  ผู  ดูแล  ระบบ  ตอง  จำกัด  ระยะ  เวลา  การ  เช่ือม  ตอ  ระบบ  โดย  ตัด  การ  เชื่อม  ตอ  เมื่อ  ไม  ได  ใช  งาน  ใน  ชวง  เวลา  ที่ 

 กำหนด 

 2.6.4.  เจาของ  ขอมูล  หรือ  เจาของ  ระบบ  ตอง  กำหนด  รายการ  ขอมูล  สำหรับ  การ  ให  บริการ  ประกอบ  ดวย  ราย 

 ละเอียด  อยาง  นอย  ดังน้ี  ประเภท  ของ  ขอมูล  ลำดับ  ความ  สำคัญ  หรือ  ลำดับ  ชั้น  ความ  ลับ  ของ  ขอมูล 

 ระดับชั้นการเขาถึง เวลาที่ไดเขาถึง และชองทางการเขาถึง 

 2.6.5.  เจาของ  ขอมูล  หรือ  เจาของ  ระบบ  ตอง  บริหาร  จัดการ  การ  เขา  ถึง  ขอมูล  ตาม  ประเภท  ชั้น  ความ  ลับ  สำหรับ 

 ขอมูล  สำคัญ  ใน  การ  ควบคุม  การ  เขา  ถึง  ขอมูล  แตละ  ประเภท  ชั้น  ความ  ลับ  ทั้ง  การ  เขา  ถึง  โดยตรง  และ 

 การเขาถึงผานระบบงาน รวมถึงวิธีการทำลายขอมูลแตละประเภทชั้นความลับ ดังตอไปนี้ 

 2.6.5.1.  ตอง  ควบคุม  การ  เขา  ถึง  ขอมูล  แตละ  ประเภท  ชั้น  ความ  ลับ  ท้ัง  การ  เขา  ถึง  โดยตรง  และ  การ  เขา  ถึง 

 ผานระบบงาน 

 2.6.5.2.  ตอง  กำหนด  ราย  ชื่อ  ผู  ใช  งาน  และ  รหัส  ผาน  เพื่อ  ใช  ใน  การ  ตรวจ  สอบ  ตัว  ตน  จริง  ของ  ผู  ใช  ขอมูล  ใน 

 แตละชั้นความลับของขอมูล 
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 2.6.5.3.  ตองกำหนดระยะเวลาการใชงาน และระงับการใชงานทันทีเมื่อพนระยะเวลาดังกลาว 

 2.6.5.4.  การ  รับ  สง  ขอมูล  สำคัญ  ผาน  ระบบ  เครือ  ขาย  สาธารณะ  ควร  ได  รับ  การ  เขา  รหัส  ลับ  (Encryption) 

 ท่ีเปนมาตรฐานสากล 

 2.6.5.5.  ตองเปล่ียนรหัสผานของระบบท่ีมีลำดับความสำคัญตามระยะเวลาที่กำหนด 

 2.7.  ตอง  มี  การ  ใช  เมนู  เพ่ือ  ควบคุม  การ  เขา  ถึง  ขอมูล  และ  ฟงกชัน  ตางๆ  ของ  ระบบ  งาน  โดย  ให  สอดคลอง  กับ 

 นโยบายควบคุมการเขาถึงท่ีไดกำหนดไว 

 2.8.  ตอง  มี  การ  ลง  ทะเบียน  ผู  ใช  งาน  เพ่ือ  ควบคุม  จำกัด  หรือ  ให  สิทธิ  การ  เขา  ถึง  ขอมูล  และ  ฟงกชัน  ตางๆ  ของ  ระบบ 

 งาน โดยใหสอดคลองกับนโยบายควบคุมการเขาถึงท่ีไดกำหนดไว 

 2.9.  ตอง  มี  การ  ควบคุม  หรือ  จำกัด  สิทธิ  การ  เขา  ถึง  ระบบ  งาน  ซึ่ง  ถูก  เขา  ถึง  จาก  อีก  ระบบ  งาน  หนึ่ง  โดย  ควบคุม  ให 

 สามารถเขาถึงไดเฉพาะขอมูลและฟงกชันตางๆ ท่ีจำเปนตองใชงานเทานั้น 

 2.10.  ตอง  มี  การ  ควบคุม  หรือ  จำกัด  การนำ  ขอมูล  ออก  จาก  ระบบ  งาน  เพื่อ  ให  สามารถ  เขา  ถึง  ได  เฉพาะ  ขอมูล  ที่ 

 เก่ียวของและจำเปนสำหรับการนำไปใชงานเทานั้น 

 2.11.  ตองมีการแสดงเฉพาะขอมูลพ้ืนฐาน เพ่ือใหผูใชงานไดรับทราบขอมูลที่จำเปนเทานั้น 

 2.12.  ตองมีการแสดงรายละเอียดเทาที่จำเปนของระบบงาน หลังจากที่ล็อกอินเสร็จแลว 

 2.13.  ตองมีขอความแสดงเตือน หามผูไมมีสิทธิเขาถึงระบบงาน 

 2.14.  ตองมีขอจำกัดไมใหระบบแสดงความชวยเหลือใดๆ กรณีมีเหตุการณไมพึงประสงคเกิดขึ้นกับระบบ 

 2.15.  ตอง  มี  ขอ  จำกัด  ไม  ให  ระบบ  แสดง  ขอความ  ผิด  พลาด  จาก  การ  ทำงาน  หรือ  การ  ใช  งาน  ใน  ลักษณะ  ที่  เปด  เผย 

 ขอมูลภายในของระบบงาน 

 2.16.  ตองมีการจำกัดจำนวนครั้งท่ีผูใชงานสามารถใสขอมูลการล็อกอินผิด 

 2.17.  ตองมีการกำหนดการหนวงระยะเวลาที่ผูใชงานสามารถเช่ือมโยงกลับเขามายังระบบงานไดภายหลัง 

 จากที่ใสขอมูลการล็อกอินผิดเกินกวาจำนวนครั้งท่ีกำหนด 

 2.18.  ตองมีการบันทึกขอมูลการล็อกอินท้ังท่ีสำเร็จและไมสำเร็จ 

 3.  แนวปฏิบัติการจัดการกับระบบซึ่งไวตอการรบกวน (Sensitive System isolation) 

 ระบบ  ซึ่ง  ไว  ตอ  การ  รบกวน  มี  ผลก  ระ  ทบ  และ  มี  ความ  สำคัญ  สูง  ตอม  หา  วิทยาลัย  ไดแก  ระบบ  MIS  ระบบ 

 บริการ  การ  ศึกษา  ระบบ  ทะเบียน  ระบบ  UBU-FMIS  หรือ  ระบบ  การ  บริหาร  การ  เงิน  การ  คลัง  ภาค  รัฐ  แบบ 

 อิเล็กทรอนิกส  เปน  ระบบ  ท่ี  ใช  ใน  การ  ปฏิบัติ  งาน  ดาน  การ  งบ  ประมาณ  การ  บัญชี  การ  จัด  ซื้อ  จัด  จาง  การ  เบิก  จาย  และ 

 การบริหารทรัพยากร ดูแลรับผิดชอบโดยกรมบัญชีกลางจะตองดำเนินการดังนี้ 

 3.1.  ตองมีการระบุระดับความสำคัญของระบบงาน ซึ่งไวตอการรบกวน หรือมีผลกระทบสูงตอมหาวิทยาลัย 

 3.2.  ตอง  แยก  ระบบ  ซึ่ง  ไว  ตอ  การ  รบกวน  ดัง  กลาว  ออก  จาก  ระบบ  งา  นอื่นๆ  และ  แสดง  ให  เห็น  ถึง  ผลก  ระ  ทบ  และ 

 ระดับความสำคัญตอมหาวิทยาลัย หรือแยกเครือขายโดยใชวิธีการทางเทคนิค VLAN 

 3.3.  ตองทำการติดตั้งระบบงานท่ีมีความสำคัญสูงแยกไวในเครื่องคอมพิวเตอรแมขายเครื่องหน่ึงตางหาก 

 3.4.  ตอง  มี  การ  ประเมิน  ความ  เสี่ยง  สำหรับ  การ  ใช  งาน  ทรัพยากร  รวม  กัน  ระหวาง  ระบบ  งาน  ที่  มี  ความ  สำคัญ  สูง  กับ 

 ระบบงานอ่ืนๆ ท่ีมีความสำคัญนอยกวา 

 3.5.  ตองมีการควบคุมสภาพแวดลอมของระบบดังกลาวโดยเฉพาะ 
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 3.6.  ตองมีการควบคุมอุปกรณคอมพิวเตอรและส่ือสารเคลื่อนที่และการปฏิบัติงานจากภายนอกหนวยงาน 

 (mobile computing and teleworking) ที่เกี่ยวของกับระบบดังกลาว 

 3.7.  ตองทำการควบคุมการเขาใชงานจากเครือขายภายในและเครือขายภายนอกตามขอกำหนดที่ตั้งคาไว 

 ในFirewall 

 4.  แนวปฏิบัติงานจากภายนอกสำนักงาน (Teleworking) 

 ผู  ดูแล  ระบบ  ตอง  กำหนด  มาตรการ  ควบคุม  การ  ปฏิบัติ  งาน  ของ  ผู  ปฏิบัติ  งาน  จาก  ระยะ  ไกล  รวม  ถึง  การเต  รี  ยม 

 การระบบเทคโนโลยีสารสนเทศท่ีเกี่ยวของ เพ่ือใหมีความม่ันคงปลอดภัยเพียงพอ โดยมีแนวทางปฏิบัติดังน้ี 

 4.1.  มีแผนและข้ันตอนการปฏิบัติงานสำหรับเจาหนาที่ของมหาวิทยาลัยที่จำเปนตองปฏิบัติงานของ 

 มหาวิทยาลัยจากภายนอก หรือจากระยะไกล 

 4.2.  มีข้ันตอนปฏิบัติสำหรับการขออนุมัติและการยกเลิกการปฏิบัติงานจากระยะไกลการกำหนดหรือปรับปรุง 

 สิทธิการเขาถึงระบบงาน และการคืนอุปกรณที่ใชงานเมื่อมีการยกเลิกการปฏิบัติงาน 

 4.3.  ผู  ใช  งาน  ระบบ  จาก  ระยะ  ไกล  ตอง  ได  รับ  อนุมัติ  จาก  ผู  บังคับ  บัญชา  หรือ  เจาของ  ระบบ  งาน  อยาง  เปน  ทางการ 

 และตองใชงานตามระยะเวลาการเขาถึงท่ีกำหนดไว 

 4.4.  ผูใชงานระบบจากระยะไกล ตองทำการพิสูจนตัวตนกอนเขาใชงาน 

 4.5.  มีขอกำหนดเฉพาะสำหรับการปฏิบัติงานจากระยะไกล ดังนี้ 

 4.5.1.  ชนิดของงานท่ีอนุญาตและไมอนุญาตสำหรับการปฏิบัติงานจากระยะไกล 

 4.5.2.  ระบบงานหรือบริการตางๆ ที่อนุญาตใหเขาถึงไดจากระยะไกล 

 4.5.3.  ช่ัวโมงหรือชวงระยะเวลาการปฏิบัติงาน 

 4.5.4.  ช้ันความลับของขอมูลท่ีอนุญาตใหเขาถึงได 

 4.6.  มีการควบคุมทางกายภาพท่ีจำเปนสำหรับสถานท่ีที่จะมีการปฏิบัติงานของผูใชงานจากระยะไกลเพื่อ 

 ปองกัน  การ  ขโมย  อุปกรณ  การ  เขา  ถึง  ขอมูล  โดย  ไม  ได  รับ  อนุญาต  และ  การ  เชื่อม  ตอ  จาก  ระยะ  ไกล  โดย  ผู  ไม 

 ประสงคดี 

 4.7.  มีการปองกันขอมูลสำหรับการสื่อสารระหวางสถานท่ีที่จะมีการปฏิบัติงานจากระยะไกลกับระบบงาน 

 ตางๆ ภายในมหาวิทยาลัย 

 4.8.  มีการกำหนดระดับความสำคัญของขอมูลท่ีจะมีการรับสงหรือสื่อสารกันระหวางมหาวิทยาลัยกับสถานที่ที ่

 จะมีการปฏิบัติงานจากระยะไกล 

 4.9.  มีการควบคุมสำหรับการใชงานเครือขายจากท่ีบานเพ่ือเขาถึงระบบเทคโนโลยีสารสนเทศของ 

 มหาวิทยาลัย  จาก  ระยะ  ไกล  รวม  ทั้ง  มาตรการ  ควบคุม  การ  ใช  บริการ  เครือ  ขาย  ไร  สาย  จาก  ที่  บาน  ทั้งน้ี  เพื่อ 

 ปองกันการเขาถึงระบบหรือขอมูลของมหาวิทยาลัยโดยไมไดรับอนุญาต 

 4.10.  มี  การ  สงวน  สิทธิ  ใน  การ  เขา  ถึง  อุปกรณ  ที่  เปน  ของ  สวน  ตัว  ซึ่ง  ใช  ใน  การ  เชื่อม  ตอ  เพื่อ  เขา  ถึง  ระบบ  เทคโนโลยี 

 สารสนเทศของมหาวิทยาลัยจากระยะไกล 

 4.11.  มี  การ  ตรวจ  สอบ  วา  ซอฟตแวร  ท่ี  ใช  งาน  บน  อุปกรณ  ที่  เปน  ของ  สวน  ตัว  ซึ่ง  ใช  ใน  การ  เชื่อม  ตอ  เพื่อ  เขา  ถึง 

 ระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยจากระยะไกล มีใบอนุญาตการใชงานที่ถูกตองและครบถวน 
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 4.12.  มีการติดตั้งซอฟตแวรพ้ืนฐานท่ีจำเปนในอุปกรณที่เปนของสวนตัวซ่ึงใชในการเช่ือมตอเพื่อเขาถึงระบบ 

 เทคโนโลยีสารสนเทศของมหาวิทยาลัยจากระยะไกล 

 4.13.  มี  การ  จัด  เตรียม  อุปกรณ  ท่ี  จำเปน  สำหรับ  การ  ปฏิบัติ  งาน  จาก  ระยะ  ไกล  ซึ่ง  รวม  ถึง  อุปกรณ  สำหรับ  การ  จัด 

 เก็บขอมูล และอุปกรณส่ือสาร 

 4.14.  มีการบำรุงรักษาและใหบริการสนับสนุนสำหรับซอฟตแวรและฮารดแวรตางๆ ที่ใชงานจากระยะไกล 

 4.15.  มีการสำรองขอมูลสำหรับการปฏิบัติงานจากระยะไกล 

 4.16.  มีการตรวจสอบความม่ันคงปลอดภัยของสถานที่ที่จะมีการปฏิบัติงานจากระยะไกล 

 4.17.  ไม  อนุญาต  ให  ใช  งาน  อุปกรณ  ที่  เปน  ของ  สวน  ตัว  เพื่อ  เขา  ถึง  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย 

 จากระยะไกล ถาอุปกรณดังกลาวไมอยูภายใตการควบคุมหรือดูแลโดยมหาวิทยาลัย 

 4.18.  มี  การ  ปองกัน  ทรัพยสิน  ทาง  ปญญา  ที่  เกิด  ขึ้น  จาก  การ  ปฏิบัติ  งาน  จาก  ระยะ  ไกล  เพื่อ  ปองกัน  การ  โต  แยง  กัน 

 วาใครเปนเจาของทรัพยสินทางปญญานั้น 

 4.19.  ไม  อนุญาต  ให  ครอบครัว  หรือ  เพื่อน  ของ  ผู  ปฏิบัติ  งาน  จาก  ระยะ  ไกล  เขา  ถึง  ระบบ  เทคโนโลยี  สารสนเทศ 

 และขอมูลของมหาวิทยาลัย 

 5.  แนว  ปฏิบัติ  การ  ควบคุม  อุปกรณ  คอมพิวเตอร  และ  สื่อสาร  เคล่ือนที่  (Mobile  computing  and 

 communication) 

 ผู  ดูแล  ระบบ  ตอง  กำหนด  แนว  ปฏิบัติ  อยาง  เปน  ทางการ  สำหรับ  การ  ใช  งาน  อุปกรณ  คอมพิวเตอร  ประเภท 

 พกพา  ไดแก  เครื่อง  คอมพิวเตอร  โนตบุก  สมา  รท  โฟน  แท็ปเล็ต  รวม  ท้ัง  กำหนด  มาตรการ  การ  ใช  งาน  อยาง  ปลอดภัย 

 และเหมาะสม โดยมีแนวทางปฏิบัติ ดังนี ้

 5.1.  มีการวิเคราะหและประเมินความเสี่ยงจากลักษณะการใชงานอุปกรณคอมพิวเตอรประเภทพกพา 

 5.2.  สรางความตระหนักเพื่อใหผูใชงานระมัดระวังและปองกันการใชอุปกรณคอมพิวเตอรประเภทพกพาในที ่

 สาธารณะ  หอง  ประชุม  นอก  สถาน  ท่ี  ซึ่ง  รวม  ถึง  การ  เช่ือม  ตอ  ผาน  ทาง  เครือ  ขาย  สาธารณะ  ภายนอก 

 มหาวิทยาลัย 

 5.3.  ปองกันขอมูลท่ีจัดเก็บไวในอุปกรณฯ จากการถูกเขาถึงโดยไมไดรับอนุญาต ดวยการเขารหัสลับขอมูล 

 5.4.  ไมอนุญาตใหบุคคลภายนอกสามารถเขาถึงขอมูลสำคัญหรือลับในอุปกรณฯ 

 5.5.  สำรองขอมูลสำคัญที่อยูในอุปกรณฯ อยางสม่ำเสมอ 

 5.6.  มี  การ  ควบคุม  การ  เขา  ถึง  ระบบ  งาน  ของ  มหาวิทยาลัย  จาก  ระยะ  ไกล  โดย  การ  ใช  อุปกรณ  คอมพิวเตอร  ประเภท 

 พกพา ซึ่งเช่ือมตอผานทางเครือขายสาธารณะ 

 5.7.  มี  การ  ระบุ  และ  พิสูจน  ตัว  ตน  ท่ี  มี  ความ  มั่นคง  ปลอดภัย  สำหรับ  การ  เขา  ถึง  ระบบ  งาน  ของ  มหาวิทยาลัย  จาก 

 ระยะไกลโดยการใชอุปกรณคอมพิวเตอรประเภทพกพา สมารทโฟน แท็ปเล็ต 

 5.8.  มีการควบคุมการติดตั้งโปรแกรมไมพึงประสงค ในอุปกรณคอมพิวเตอรประเภทพกพาของมหาวิทยาลัย 

 5.9.  ผู  ติดตอ  จาก  หนวย  งาน  ภายนอก  ท่ี  นำ  อุปกรณ  คอมพิวเตอร  หรือ  อุปกรณ  ที่  ใช  ใน  การ  ปฏิบัติ  งาน  เขา  มา  ปฏิบัติ 

 งาน  ภายใน  หอง  ปฏิบัติ  การ  เครือ  ขาย  คอมพิวเตอร  ตอง  ลง  บันทึก  รายการ  อุปกรณ  ใน  แบบ  ฟอรม  การ  ขอ 

 อนุญาต  เขา  -  ออก  พ้ืนท่ี  ให  ถูก  ตอง  ชัดเจน  และ  ตอง  ได  รับ  อนุญาต  จาก  เจา  หนาท่ี  ที่  ได  รับ  มอบ  หมาย  จาก  ผู 

 บังคับบัญชา ดวยการลงนามอยางเปนลายลักษณอักษร 
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 5.10.  กำหนด  และ  แบง  แยก  บริเวณ  พื้นที่  ใช  งาน  ระบบ  เทคโนโลยี  สารสนเทศ  และ  การ  สื่อสาร  ให  ชัดเจน  โดย  มี 

 การจัดทำแผนผังแสดงตำแหนงของพื้นที่ใชงานและประกาศใหผูเกี่ยวของรับทราบโดยทั่วกันวาเปนพื้นที่ 

 ใชงานเครือขายไรสาย (Wireless area) 

 6.  แนว  ปฎิบัติ  การ  ควบคุม  หนวย  งาน  ภายนอก  เขา  ถึง  ระบบ  เทคโนโลย ี สารสนเทศ  (Third  Party  Access 

 Control Policy) 

 6.1.  ผูอำนวยการสำนักคอมพิวเตอรและเครือขายตองมีการประเมินความเสี่ยงจากการเขาถึงระบบเทคโนโลยี 

 สารสนเทศ  หลัก  หรือ  อุปกรณ  ท่ี  ใช  ใน  การ  ประมวล  ผล  โดย  หนวย  งาน  ภายนอก  และ  กำหนด  มาตรการ  รองรับ 

 หรือแกไขที่เหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศได 

 6.2.  คณบดี  /  ผู  อา  นวย  การ  /  หัวหนา  หนวย  งาน  ตอง  มี  การ  ประเมิน  ความ  เส่ียง  จาก  การ  เขา  ถึง  ระบบ  เทคโนโลยี 

 สารสนเทศ  หลัก  หรือ  อุปกรณ  ท่ี  ใช  ใน  การ  ประมวล  ผล  โดย  หนวย  งาน  ภายนอก  และ  กำหนด  มาตรการ  รองรับ 

 หรือแกไขที่เหมาะสมกอนท่ีจะอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศของคณะ/หนวยงานได 

 6.3.  หนวยงานภายนอกที่ตองการสิทธิในการเขาใชงานระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยจะตองทำ 

 เรื่อง  ขอ  อนุญาต  เปน  ลาย  ลักษณ  อักษร  เพื่อ  ขอ  อนุมัติ  จาก  มหาวิทยาลัย  /  คณะ  /  หนวย  งาน  ของ  มหาวิทยาลัย 

 โดย  จะ  ตอง  แจง  ราย  ชื่อ  ผู  ดูแล  ระบบ  คอมพิวเตอร  แม  ขาย  ระบบ  เครือ  ขาย  คอมพิวเตอร  และ  ระบบ  สารสนเทศ 

 ลวง  หนา  มายัง  มหาวิทยาลัย  /  คณะ  /  หนวย  งาน  ดัง  กลาว  กอน  การ  ดำเนิน  งาน  ใน  กรณี  ที่  มี  การ  เปลี่ยนแปลง 

 รายชื่อ หนวยงานภายนอกจะตองแจงลวงหนากอนทุกครั้ง 

 6.4.  ใน  การ  เขา  ปฏิบัติ  งาน  ภายใน  หอง  ปฏิบัติ  การ  ระบบ  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย  หนวย  งาน 

 ภายนอกจะตองบันทึกรายละเอียดตามเอกสารแบบฟอรมท่ีมหาวิทยาลัยจัดไวใหโดยตองระบุเหตุผล 

 ความจำเปนท่ีตองเขาใชงานระบบเทคโนโลยีสารสนเทศ ซึ่งตองมีรายละเอียดอยางนอย ดังนี ้

 6.4.1.  เหตุผลในการขอใช 

 6.4.2.  ระยะเวลาในการใช 

 6.4.3.  การตรวจสอบความปลอดภัยของอุปกรณที่เชื่อมตอเครือขาย 

 6.4.4.  การตรวจสอบ MAC Address ของเครื่องคอมพิวเตอรที่เช่ือมตอ 

 6.4.5.  การกำหนดการปองกันในเรื่องการเปดเผยขอมูล 

 6.5.  หนวย  งาน  ภายนอก  ท่ี  ทำงาน  ให  กับ  มหาวิทยาลัย  /  คณะ  /  หนวย  งาน  ของ  มหาวิทยาลัย  ไม  วา  จะ  ทำงาน  อยู 

 ภายใน  หรือ  นอก  สถาน  ท่ี  จำเปน  ตอง  ลง  นาม  ใน  สัญญา  การ  ไม  เปด  เผย  ขอมูล  ของ  มหาวิทยาลัย  โดย  สัญญา 

 ตองจัดทำใหเสร็จกอนใหสิทธิในการเขาสูระบบเทคโนโลยีสารสนเทศ 

 6.6.  เจาของ  โครงการ  ซึ่ง  รับ  ผิด  ชอบ  ตอ  โครงการ  ท่ี  มี  การ  เขา  ถึง  ขอมูล  โดย  หนวย  งาน  ภายนอก  ตอง  กำหนดการ  เขา 

 ใชงานเฉพาะบุคคลที่จำเปนเทานั้นและใหหนวยงานภายนอกลงนาม ในสัญญาไมเปดเผยขอมูล 

 6.7.  สำหรับ  โครงการ  ขนาด  ใหญ  หนวย  งาน  ภายนอก  ท่ี  สามารถ  เขา  ถึง  ขอมูล  ท่ี  มี  ความ  สำคัญ  ของ  มหาวิทยาลัย  ผู 

 บริหาร  /  ผู  ดูแล  ระบบ  ตอง  ควบคุม  การ  ปฏิบัติ  งาน  นั้น  ๆ   ให  มี  ความ  ม่ันคง  ปลอดภัย  ทั้ง  ๓  ดาน  คือ  การ  รักษา 

 ความ  ลับ  (Confidentially)  การ  รักษา  ความ  ถูก  ตอง  ของ  ขอมูล  (Integrity)  และ  การ  รักษา  ความ  พรอม  ที่  จะ 

 ใหบริการ (Availability) 
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 6.8.  มหาวิทยาลัย  มี  สิทธิ  ใน  การ  ตรวจ  สอบ  ตาม  สัญญา  การ  ใช  งาน  ระบบ  เทคโนโลย ี สารสนเทศ  เพื่อ  ให  มั่นใจ  วา 

 สามารถควบคุมการใชงานไดอยางทั่วถึงตามสัญญานั้น 

 6.9.  หนวย  งาน  ภายนอก  ตอง  จัด  ทำ  แผนการ  ดำเนิน  งาน  คูมือ  การ  ปฏิบัติ  งาน  และ  เอกสาร  ที่  เกี่ยวของ  รวม  ทั้ง  มี 

 การปรับปรุงใหทันสมัยอยูเสมอเพื่อควบคุมหรือตรวจสอบการใหบริการของผูใหบริการไดอยางเขมงวด 

 เพ่ือใหมั่นใจไดวาเปนไปตามขอบเขตที่ไดกำหนดไว 

 6.10.  ทุก  ครั้ง  ที่  จะ  ทำการ  แกไข  คา  Config  ของ  อุปกรณ  ทุก  ชนิด  ภายใน  หอง  ปฏิบัติ  การ  เครือ  ขาย  คอมพิวเตอร 

 ของ  มหาวิทยาลัย  หนวย  งาน  ภายนอก  จะ  ตอง  ทำการ  สาร  อง  คา  Config  เดิม  ไว  กอน  รวม  ทั้ง  จัด  ทำ  บันทึก  ราย 

 ละเอียด  การ  แกไข  ทุก  ครั้ง  หาก  การ  แกไข  มี  ปญหา  เกิด  ขึ้น  ไม  สามารถ  ใช  งาน  ได  ตาม  ตองการ  จะ  ตอง  ทำการ 

 เรียกขอมูลท่ีไดทำการสำรองไวกลับมาใหสามารถใชงานไดตามสภาพเดิม 

 6.11.  ทุก  ครั้ง  ที่  มี  การ  แกไข  หรือ  เปลี่ยนแปลง  คา  Config  ระบบ  งาน  สารสนเทศ  หรือ  เปลี่ยนแปลง  โครงสราง  ฐาน 

 ขอมูล  หนวย  งาน  ภายนอก  จะ  ตอง  ทำการ  สำรอง  โปรแกรม  /  โมดูล  หรือ  ฐาน  ขอมูล  เดิม  ที่  มี  การ  แกไข  รวม  ทั้ง 

 จัด  ทำ  บันทึก  ราย  ละเอียด  การ  แกไข  ทุก  ครั้ง  หาก  การ  แกไข  มี  ปญหา  เกิด  ขึ้น  ไม  สามารถ  ใช  งาน  ได  ตาม  ตองการ 

 จะตองทำการเรียกขอมูลท่ีไดทาการสำรองไวกลับมา ใหสามารถใชงานไดตามสภาพเดิม 

 6.12.  ในกรณีท่ีหนวยงานภายนอกจะเขามาปฏิบัติงานท่ีหองปฏิบัติการเครือขายคอมพิวเตอรของ 

 มหาวิทยาลัย  ใน  วัน  หยุด  หรือ  นอก  เวลา  ราชการ  จะ  ตอง  ขอ  ความ  เห็น  ชอบ  จาก  ผูรับ  ผิด  ชอบ  หรือ  ผู  ดูแล  ระบบ 

 ของ  มหาวิทยาลัย  ลวง  หนา  กอน  ทุก  ครั้ง  และ  การ  ดำเนิน  งาน  ทุก  ครั้ง  จะ  ตอง  อยู  ใน  ความ  ดูแล  ของ  ผูรับ  ผิด  ชอบ 

 หรือผูดูแลระบบของมหาวิทยาลัย 

 6.13.  หากหนวยงานภายนอกจะทำการเช่ือมตอจากภายนอกเขามายังระบบเครือขายคอมพิวเตอรของ 

 มหาวิทยาลัย  จะ  ตอง  แจง  ให  ผูรับ  ผิด  ชอบ  หรือ  ผู  ดูแล  ระบบ  ของ  มหาวิทยาลัย  ทราบ  ลวง  หนา  กอน  ทุก  ครั้ง  ซึ่ง 

 จะตองระบุวัน เวลา ระยะเวลาในการทำงานใหชัดเจน 

 6.14.  ใน  กรณี  ท่ี  เจา  หนาท่ี  ของ  หนวย  งาน  ภายนอก  ประมาท  ทำให  อุปกรณ  และ  ระบบ  สารสนเทศ  ของ 

 มหาวิทยาลัย  ได  รับ  ความ  เสีย  หาย  หรือ  สูญหาย  หนวย  งาน  ภายนอก  นั้น  จะ  ตอง  รับ  ผิด  ชอบ  ใน  การ  ซอมแซม 

 แกไขหรือเปลี่ยนใหมใหอยูในสภาพท่ีสามารถใชงานไดดังเดิม 

 7.  แนวปฏิบัติการใชงานเครื่องคอมพิวเตอรสวนบุคคลและเคร่ืองคอมพิวเตอรพกพา 

 7.1.  เคร่ือง  คอมพิวเตอร  ที่  มหาวิทยาลัย  อนุญาต  ให  ผู  ใช  ใช  งาน  เปน  ทรัพยสิน  ของ  มหาวิทยาลัย  ดัง  น้ัน  ผู  ใช  จึง  ควร  ใช 

 งานเครื่องคอมพิวเตอรอยางมีประสิทธิภาพเพื่องานของมหาวิทยาลัย 

 7.2.  โปรแกรม  ท่ี  ได  ถูก  ติด  ตั้ง  ลง  บน  เครื่อง  คอมพิวเตอร  ของ  มหาวิทยาลัย  ตอง  เปน  โปรแกรม  ที่  มหาวิทยาลัย  ได  ซื้อ 

 ลิข  สิทธิ  มา  อยาง  ถูก  ตอง  ตาม  กฎหมาย  ดัง  นั้น  หาม  ผู  ใช  คัด  ลอก  โปรแกรม  ตางๆ  และ  นำ  ไป  ติด  ตั้ง  บน  เครื่อง 

 คอมพิวเตอรสวนตัว หรือแกไข หรือนำไปใหผูอื่นใชงานโดยผิดกฎหมาย 

 7.3.  ไม  อนุญาต  ให  ผู  ใช  ทำการ  ติด  ตั้ง  และ  แกไข  เปลี่ยนแปลง  โปรแกรม  ใน  เครื่อง  คอมพิวเตอร  สวน  บุคคล  ของ 

 มหาวิทยาลัย 

 7.4.  การ  ตั้ง  ชื่อ  เครื่อง  คอมพิวเตอร  (Computer  name)  สวน  บุคคล  จะ  ตอง  กำหนด  โดย  เจา  หนาที่  ของ 

 มหาวิทยาลัยเทาน้ัน 
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 7.5.  การ  เคลื่อน  ยาย  หรือ  สง  เครื่อง  คอมพิวเตอร  สวน  บุคคล  ตรวจ  ซอม  จะ  ตอง  ดำเนิน  การ  โดย  เจา  หนาที่  ของ  คณะ 

 /หนวยงาน/มหาวิทยาลัยเทานั้น 

 7.6.  กอนการใชงานสื่อบันทึกพกพาตางๆ ควรมีการตรวจสอบเพื่อหาไวรัสโดยโปรแกรมปองกันไวรัส 

 7.7.  ไมควรเก็บขอมูลสำคัญของมหาวิทยาลัยไวบนเครื่องคอมพิวเตอรสวนบุคคลที่ทานใชงานอยู 

 7.8.  ไมควรสราง Short-cut หรือปุมกดงายบน Desktop ที่เชื่อมตอไปยังขอมูลสำคัญของมหาวิทยาลัย 

 7.9.  ผูใชมีหนาท่ีและรับผิดชอบตอการดูแลรักษาความปลอดภัยของเครื่องคอมพิวเตอร โดยควรปฏิบัติ ดังนี้ 

 7.9.1.  ไมควรนำอาหารหรือเครื่องดื่มอยูใกลบริเวณเคร่ืองคอมพิวเตอร 

 7.9.2.  ไมควรวางสื่อแมเหล็กไวใกลหนาจอเครื่องคอมพิวเตอรหรือ Disk Drive 

 7.10.  ผู  ใช  งาน  ตอง  กำหนด  ชื่อ  ผู  ใช  งาน  (Username)  และ  รหัส  ผาน  (Password)  ใน  การ  เขา  ใช  งาน  ระบบ 

 ปฏิบัติการ 

 7.11.  ผู  ใช  งาน  ไม  ควร  อนุญาต  ให  ผู  อื่น  ใช  ชื่อ  ผู  ใช  งาน  (  Username  )  และ  รหัส  ผาน  (  Password  )  ของ  ตน  ใน  การ  เขา 

 ใชเครื่องคอมพิวเตอรรวมกัน 

 7.12.  ใน  ระหวาง  เวลา  พัก  กลาง  วัน  และ  หลัง  เลิก  งาน  ผู  ใช  งาน  ควร  Logout  ออก  จาก  เครื่อง  คอมพิวเตอร  หรือ 

 ล็อคหนาจอดวยโปรแกรม Screen Saver เมื่อไมมีการใชงานโดยต้ังเวลาประมาณ ๑๐ นาที 

 7.13.  มี  การ  กำหนด  ระยะ  เวลา  การ  เช่ือม  ตอ  ระบบ  สารสนเทศ  เมื่อ  ไมมี  การ  ใช  งาน  ใน  ระยะ  เวลา  หนึ่ง  ให  ยุต ิ การ  ใช 

 งานระบบสารสนเทศนั้น (Session Time-out) 

 7.14.  ผู  ใช  งาน  ตอง  ทำการ  Update  ระบบ  ปฏิบัติ  การ  เว็บ  บราวเซอร  และ  โปรแกรม  ใช  งาน  ตาง  ๆ   อยาง 

 สม่ำเสมอ  เพ่ือ  ปด  ชอง  โหว  (Vulnerability)  ท่ี  เกิด  ขึ้น  จาก  ซอฟตแวร  เปนการ  ปองกัน  การ  โจมตี  จาก  ภัย 

 คุกคามตาง ๆ 

 7.15.  ผูใชงานมีหนาที่รับผิดชอบในการติดตั้งโปรแกรมปองกันไวรัส (Antivirus) ใหกับเครื่องคอมพิวเตอร 

 7.16.  ผู  ใช  งาน  ควร  ตรวจ  สอบ  หา  ไวรัส  จาก  ส่ือ  ตาง  ๆ   ไดแก  Thumb  Drive  และ  Data  Storage  อื่น  ๆ   กอน 

 นำมาใชงานรวมกับเครื่องคอมพิวเตอร 

 7.17.  ผูใชงานควรตรวจสอบไฟลท่ีแนบมากับจดหมายอิเล็กทรอนิกสหรือไฟลที่ดาวนโหลดมาจาก 

 อินเตอรเน็ตดวยโปรแกรมปองกันไวรัส กอนใชงาน 

 7.18.  ผู  ใช  งาน  ควร  ตรวจ  สอบ  ขอมูล  คอมพิวเตอร  ใด  ที่  มี  ชุด  คำ  ส่ัง  ไม  พึง  ประสงค  รวม  อยู  ดวย  ซึ่ง  มี  ผล  ทำให  ขอมูล 

 คอมพิวเตอร  หรือ  ระบบ  คอมพิวเตอร  หรือ  ชุด  คำ  ส่ัง  อื่น  เกิด  ความ  เสีย  หาย  ถูก  ทำลาย  ถูก  แกไข  เปลี่ยนแปลง 

 หรือปฏิบัติงานไมตรงตามคำสั่งท่ีกำหนดไว 

 7.19.  ผู  ใช  งาน  ตอง  รับ  ผิด  ชอบ  ใน  การ  สำรอง  ขอมูล  จาก  เครื่อง  คอมพิวเตอร  ไว  บน  ส่ือ  บัน  ทึก  อื่นๆ  เชน  CD  DVD 

 External Hard Disk เปนตน 

 7.20.  ผู  ใช  งาน  มีหนา  ท่ี  เก็บ  รักษา  สื่อ  ขอมูล  สำรอง  (Backup  Media)  ไว  ใน  สถาน  ท่ี  ท่ี  เหมาะ  สม  ไม  เสี่ยง  ตอ  การ 

 รั่วไหลของขอมูลและทดสอบการกูคืนขอมูลที่สำรองไวอยางสม่ำเสมอ 

 7.21.  ผู  ใช  งาน  ควร  ประเมิน  ความ  เสี่ยง  วา  ขอมูล  ที่  เก็บ  ไว  บน  Hard  Disk  ไม  ควร  จะ  เปน  ขอมูล  สำคัญ  เกี่ยวของ  กับ 

 การทำงาน เพราะหาก Hard Disk เสียไป ก็ไมกระทบตอการดำเนินการของมหาวิทยาลัย 

 สวนที่ ๗ 
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 การใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลล 

 (Firewall Policy) 

 1.  วัตถุประสงค 

 เพื่อ  ให  ผู  ใช  งาน  ท่ี  อยู  ภายใน  มหาวิทยาลัย  สามารถ  ใช  บริการ  เครือ  ขาย  ภายใน  ได  เต็ม  ประสิทธิภาพ  และ  ใช 

 บริการเครือขายภายนอกไดอยางปลอดภัย 

 2.  แนวปฏิบัติการใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลล 

 1.  ผูดูแลระบบตองเฝาระวังและบริหารจัดการระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลล 

 2.  ผู  ดูแล  ระบบ  ตอง  จัด  ให  มี  ระบบ  ตรวจ  สอบ  ตัว  ตน  จริง  และ  สิทธิ  การ  เขา  ใช  งาน  ของ  ผู  ใช  งาน  (Identification  and 

 Authentication) กอนเขาสูระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลลที่รัดกุมเพียงพอ 

 3.  ผู  ดูแล  ระบบ  ตอง  กำหนด  คา  (Configuration)  เพื่อ  กลั่น  กรอง  ขอมูล  ที่มา  ทาง  เว็บไซต  ให  มี  ความ  ปลอดภัย  ตอ  ระบบ 

 สารสนเทศ  และ  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย  ปองกัน  ผู  บุกรุก  ไวรัส  รวม  ท้ัง  malicious  code  ตาง  ๆ  

 มิ  ให  เขา  ถึง  (Access  Risk)  หรือ  สราง  ความ  เสีย  หาย  (Availability  Risk)  แก  ขอมูล  หรือ  การ  ทำงาน  ของ  ระบบ 

 คอมพิวเตอร 

 4.  ผู  ดูแล  ระบบ  ตอง  กำหนด  ข้ัน  ตอน  หรือ  วิธี  ปฏิบัติ  ใน  การ  ตรวจ  สอบ  การ  รักษา  ความ  ปลอดภัย  ระบบ  เครือ  ขาย 

 คอมพิวเตอร  ไฟรวอลล  และ  ใน  กรณี  ที่  พบ  วา  มี  การ  ใช  งาน  หรือ  เปลี่ยนแปลง  คา  เง่ือนไข  ใน  ลักษณะ  ที่  ผิด  ปกติ  ตอง 

 ดำเนินการแกไข รวมท้ังมีการรายงานผูบังคับบัญชาโดยทันที 

 5.  การ  เปด  ใช  บริการ  (Service)  ตอง  ได  รับ  อนุญาต  จาก  ผู  อำนวย  การ  ทั้งนี้  หาก  บริการ  ท่ี  จำเปน  ตอง  ใช  มี  ความ  เสี่ยง 

 ตอระบบรักษาความปลอดภัย ผูดูแลระบบตองกำหนดมาตรการปองกันเพิ่มเติม 

 6.  ผูดูแลระบบตองเปดใชงานระบบรักษาความปลอดภัยเครือขายคอมพิวเตอรไฟรวอลลตลอดเวลา 

 7.  ผู  ดูแล  ระบบ  ตอง  ออก  จาก  ระบบ  งาน  (Log  Out)  ของ  ระบบ  รักษา  ความ  ปลอดภัย  เครือ  ขาย  คอมพิวเตอร  ไฟรวอลล 

 ในชวงเวลาที่มิไดอยูปฏิบัติงานท่ีหนาเครื่องคอมพิวเตอร 

 8.  ผูดูแลระบบตองกำหนดใหมีการควบคุมการใชงานของระบบรักษาความปลอดภัยเครือขายคอมพิวเตอร 

 ไฟรวอลล โดยการจัดใหมีบัญชีผูใชงาน 

 9.  ผู  ดูแล  ระบบ  การ  ใช  งาน  ตอง  บันทึก  ชื่อ  ผู  ใช  งาน  (Username)  และ  รหัส  ผาน  (Password)  เพื่อ  เปนการ  ตรวจ  สอบ  ผู 

 ใช  งาน  กอน  เขา  ใช  งาน  ระบบ  (Authentication)  และ  ควบคุม  บุคคล  ท่ี  ไม  เกี่ยวของ  มิ  ให  เขา  ถึง  ลวง  รู  (Access 

 Risk)  หรือ  แกไข  เปลี่ยนแปลง  (Integrity  Risk)  ขอมูล  หรือ  การ  ทำงาน  ของ  ระบบ  รักษา  ความ  ปลอดภัย  เครือ  ขาย 

 คอมพิวเตอรไฟรวอลลในสวนท่ีมิไดมีอำนาจหนาที่เกี่ยวของ 

 10.  ผู  บังคับ  บัญชา  ตอง  กำหนด  บุคคล  รับ  ผิด  ชอบ  ใน  การ  กำหนด  แกไข  หรือ  เปลี่ยนแปลง  คา  เง่ือนไข  ตาง  ๆ   อยาง 

 ชัดเจน 

 11.  ผูขอใชงานตองยอมรับและปฏิบัติตามนโยบายดานความปลอดภัยอยางเครงครัด 

 12.  วัตถุประสงค  ใน  การ  ขอ  ใช  งาน  จะ  ตอง  ไม  ขัด  ตอ  นโยบาย  ประกาศ  ระเบียบ  ตาง  ๆ   ของ  มหาวิทยาลัย  และ  ตอ 

 กฎหมายท่ีเกี่ยวของ 

 13.  ผูขอใชงานพอรตพิเศษ ตองขออนุญาตเปนลายลักษณอักษร ตอผูอำนวยการ โดยระบุขอมูลดังน้ี 
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 13.1.  หมายเลข Port ท่ีตองการขอใหเปด 

 13.2.  หมายเลข IP Address ของปลายทางที่ตองการติดตอส่ือสาร 

 13.3.  วัตถุประสงค หรือช่ือแอพพลิเคช่ันที่ตองการใชงานผาน Port นั้น ๆ 

 13.4.  วันที่เริ่มใชและวันที่ส้ินสุดการขอใช 

 14.  ใน  การ  ขอ  ใช  งาน  หาก  พบ  วาการ  ขัด  ตอ  นโยบาย  ประกาศ  ระเบียบ  ของ  มหาวิทยาลัย  หรือ  กฎหมาย  หรือ  อาจ  ทำให 

 เกิดชองโหวดานความปลอดภัยตอระบบสารสนเทศ จะไมอนุญาตใหใชงาน 

 15.  ภาย  หลัง  การ  อนุญาต  ให  ใช  งาน  หาก  พบ  วา  มี  การ  ใช  งาน  ท่ี  ขัด  ตอ  นโยบาย  ประกาศ  ระเบียบ  ของ  มหาวิทยาลัย  หรือ 

 กฎหมาย  หรือ  อาจ  จะ  ทำให  เกิด  ชอง  โหว  ดาน  ความ  ปลอดภัย  ตอ  ระบบ  สารสนเทศ  หรือ  ทำให  เกิด  ความ  เสีย  หาย  ตอ 

 ระบบสารสนเทศของมหาวิทยาลัย จะยกเลิกการใหบริการทันที 

 สวนที่ ๘ 

 แนวปฏิบัติการใชงานอินเตอรเน็ต 

 (Internet Policy) 

 1.  วัตถุประสงค 

 เพื่อ  ให  ผู  ใช  งาน  รับ  ทราบ  กฎ  เกณฑ  แนวทาง  ปฏิบัติ  ใน  การ  ใช  งาน  อินเทอรเน็ต  อยาง  ปลอดภัย  และ  เปนการ 

 ปองกัน  ไม  ให  ละเมิด  พระ  ราช  บัญญัติ  วา  ดวย  การก  ระ  ทำ  ผิด  เกี่ยว  กับ  คอมพิวเตอร  ไดแก  การ  สง  ขอมูล  ขอความ  คำ  สั่ง 

 ชุด  คำ  ส่ัง  หรือ  สิ่ง  อ่ืน  ใด  ท่ี  อยู  ใน  ระบบ  คอมพิวเตอร  แก  บุคคล  อื่น  อัน  เปนการ  รบกวน  การ  ใช  ระบบ  คอมพิวเตอร  ของ  บุคคล 

 อ่ืน  โดย  ปกติ  สุข  ทำให  ระบบ  คอมพิวเตอร  ของ  มหาวิทยาลัย  ถูก  ระงับ  ชะลอ  ขัด  ขวาง  หรือ  ถูก  รบกวน  จน  ไม  สามารถ 

 ทำงานตามปกติได 

 ๒.  แนวปฏิบัติในการใชงานอินเทอรเน็ต 

 1.  ผูใชงานตองใชทรัพยากรเครือขายเพื่อการศึกษาและการปฏิบัติงาน เทานั้น 

 2.  ผู  ใช  งาน  ตอง  รับ  ผิด  ชอบ  ตอ  ขอมูล  ของ  ตนเอง  ไม  วา  จะ  เก็บ  ไว  ใน  เครื่อง  คอมพิวเตอร  สวน  บุคคล  เครื่อง  คอมพิวเตอร 

 แมขาย (Server) หรือการสงขอมูลผานเครือขายคอมพิวเตอร 

 3.  ผูใชงานตองไมใหผูอ่ืนใชงานผานรหัสผูใชงาน (User Account) ของตนโดยเด็ดขาด 

 4.  ผูใชงานตองไมใชงาน เพื่อการกระทำการดังตอไปนี้ 

 4.1.  เพ่ือ  การก  ระ  ทำ  ผิด  กฎหมาย  หรือ  เพื่อ  กอ  ให  เกิด  ความ  เสีย  หาย  แก  สถาบัน  ชาติ  ศาสนา  พระ  มหา  กษัตริย 

 มหาวิทยาลัย หนวยงานอื่น และบุคคลอื่น 

 4.2.  เพ่ือการกระทำที่ขัดตอความสงบเรียบรอยหรือศีลธรรมอันดีของประชาชน 

 4.3.  เพ่ือการเปดเผยขอมูลท่ีเปนความลับซึ่งไดมาจากการปฏิบัติงาน 

 4.4.  เพ่ือกระทำการอันมีลักษณะเปนการละเมิดทรัพยสินทางปญญา 

 4.5.  เพ่ือ  ให  ทราบ  ขอมูล  ขาวสาร  ของ  บุคคล  อื่น  โดย  ไม  ได  รับ  อนุญาต  จาก  ผู  เปน  เจาของ  หรือ  ผู  ที่  มี  สิทธิ  ใน  ขอมูล  ดัง 

 กลาว 
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 4.6.  เพ่ือการรับหรือสงขอมูลซึ่งกอหรืออาจกอใหเกิดความเสียหายใหแกมหาวิทยาลัย 

 4.7.  เพ่ือ  ขัด  ขวาง  การ  ใช  งาน  เครือ  ขาย  คอมพิวเตอร  ของ  มหาวิทยาลัย  หรือ  ของ  ผู  ใช  งาน  อื่น  หรือ  เพื่อ  ให  เครือ  ขาย 

 คอมพิวเตอรของมหาวิทยาลัย ไมสามารถใชงานไดตามปกต ิ

 4.8.  เพ่ือแสดงความคิดเห็นสวนบุคคลในเรื่องท่ีเกี่ยวของกับการดำเนินงานของมหาวิทยาลัยไปยังที่อยูของเว็บ 

 (website) ใด ๆ ในลักษณะท่ีกอหรืออาจกอใหเกิดความเขาใจท่ีคลาดเคลื่อนไปจากความเปนจริง 

 4.9.  เพ่ือการอ่ืนใดท่ีอาจขัดตอผลประโยชนหรืออาจกอใหเกิดความขัดแยงหรือความเสียหายของมหาวิทยาลัย 

 5.  ผูใชงานตองปฏิบัติตามนโยบายและแนวทางการใชระบบเครือขายท่ีมหาวิทยาลัยกำหนด 

 สวนที่ ๙ 

 แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส 

 (Use of Electronic Mail) 

 1.  วัตถุประสงค 

 เพ่ือกำหนดมาตรการการใชงานจดหมายอิเล็กทรอนิกสผานระบบเครือขายของมหาวิทยาลัย 

 2.  แนวปฏิบัติการใชงานจดหมายอิเล็กทรอนิกส 

 ผูดูแลระบบ 

 1.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  การ  เขา  ถึง  ระบบ  จดหมาย  อิเล็กทรอนิกส  ของ  มหาวิทยาลัย  ให  เหมาะ  สม  กับ 

 การ  เขา  ใช  บริการ  ของ  ผู  ใช  งาน  ระบบ  และ  หนาที่  ความ  รับ  ผิด  ชอบ  ของ  ผู  ใช  งาน  รวม  ทั้ง  มี  การ  ทบทวน  สิทธิ 

 การเขาใชงานอยางสม่ำเสมอ ไดแก การลาออก เปนตน 

 2.  ผู  ดูแล  ระบบ  ตอง  กำหนด  สิทธิ  บัญชี  ราย  ชื่อ  ผู  ใช  งาน  ราย  ใหม  และ  รหัส  ผาน  สำหรับ  การ  ใช  งาน  ครั้ง  แรก  เพื่อ 

 ใชในการตรวจสอบตัวตนจริงของผูใชงานระบบจดหมายอิเล็กทรอนิกสของมหาวิทยาลัย 

 ผูใชงาน 

 1.  ผู  ใช  งาน  ไม  ควร  ตั้ง  คา  การ  ใช  โปรแกรม  ชวย  จำ  รหัส  ผาน  สวน  บุคคล  อัตโนมัติ  (save  password)  ของ  ระบบ 

 จดหมายอิเล็กทรอนิกส 

 2.  ผู  ใช  งาน  ตอง  ระมัดระวัง  ใน  การ  ใช  จดหมาย  อิเล็กทรอนิกส  เพื่อ  ไม  ให  เกิด  ความ  เสีย  หาย  ตอม  หา  วิทยาลัย 

 หรือ  ละเมิด  สิทธิ  สราง  ความ  รำคาญ  ตอ  ผู  อื่น  หรือ  ผิด  กฎหมาย  หรือ  ละเมิด  ศีล  ธรรม  และ  ไม  แสวงหา 

 ประโยชน  หรือ  อนุญาต  ให  ผู  อ่ืน  แสวงหา  ผล  ประโยชน  ใน  เชิง  ธุรกิจ  จาก  การ  ใช  จดหมาย  อิเล็กทรอนิกส  ผาน 

 ระบบเครือขายของมหาวิทยาลัย 

 3.  ผู  ใช  งาน  ตอง  ไม  ใช  ที่  อยู  จดหมาย  อิเล็กทรอนิกส  (e-mail  address)  ของ  ผู  อื่น  เพื่อ  อาน  รับ  สง  ขอความ 

 ยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวาเจาของจดหมายอิเล็กทรอนิกสเปนผูรับ 

 ผิดชอบตอการใชงานตาง ๆ ในจดหมายอิเล็กทรอนิกสของตน 
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 4.  หลัง  จาก  การ  ใช  งาน  ระบบ  จดหมาย  อิเล็กทรอนิกส  เสร็จ  ส้ิน  ผู  ใช  งาน  ตอง  ทำการ  Logout  ออก  จาก  ระบบ 

 ทุกครั้ง เพ่ือปองกันบุคคลอื่นเขาใชงานจดหมายอิเล็กทรอนิกส 

 5.  ผู  ใช  งาน  ตอง  ทำการ  ตรวจ  สอบ  เอกสาร  แนบ  จาก  จดหมาย  อิเล็กทรอนิกส  กอน  ทำการ  เปด  เพื่อ  ทำการ 

 ตรวจ  สอบ  ไฟล  โดย  ใช  โปรแกรม  ปองกัน  ไวรัส  เปนการ  ปองกัน  ใน  การ  เปด  ไฟล  ท่ี  เปน  Executable  file 

 ไดแก .exe .com เปนตน 

 6.  ผูใชงานไมควรเปดหรือสงตอจดหมายอิเล็กทรอนิกสหรือขอความที่ไดรับจากผูสงที่ไมรูจัก 

 7.  ผู  ใช  งาน  ตอง  ไม  ใช  ขอความ  ท่ี  ไม  สุภาพ  หรือ  รับ  สง  จดหมาย  อิเล็กทรอนิกส  ที่  ไม  เหมาะ  สม  อัน  อาจ  ทำให  เสีย 

 ชื่อ  เสียง  ของ  มหาวิทยาลัย  ทำให  เกิด  ความ  แตกแยก  ระหวาง  มหาวิทยาลัย  ผาน  ทาง  จดหมาย 

 อิเล็กทรอนิกส 

 8.  ใน  กรณี  ท่ี  ตองการ  สง  ขอมูล  ท่ี  เปน  ความ  ลับ  ผู  ใช  งาน  ตอง  ไม  ระบุ  ความ  สำคัญ  ของ  ขอมูล  ลง  ใน  หัวขอ 

 จดหมายอิเล็กทรอนิกส 

 9.  ผูใชงานควรตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกสของตนเองอยางสม่ำเสมอ 

 10.  ผู  ใช  งาน  ตอง  ไม  ทำการ  เปลี่ยนแปลง  หรือ  แกไข  ขอความ  จดหมาย  อิเล็กทรอนิกส  ตนฉบับ  ที่  ได  รับ  มา  และ 

 ตองการ  สง  ตอ  ไป  หาก  จดหมาย  อิเล็กทรอนิกส  นั้น  ถูก  สง  ถึง  ผูรับ  เปนการ  สวน  ตัว  ตอง  ขอ  อนุญาต  ผู  สง  กอน 

 ท่ี  จะ  สง  ตอ  จดหมาย  อิเล็กทรอนิกส  น้ัน  ไป  จดหมาย  อิเล็กทรอนิกส  ที่  มี  ขอมูล  สวน  บุคคล  ตอง  ได  รับ  การ  เขา 

 รหัสลับอยางปลอดภัย (Encryption) 

 11.  ผู  ใช  งาน  ตอง  ใส  ชื่อ  หัวขอ  เรื่อง  ใน  Subject  ของ  จดหมาย  อิเล็กทรอนิกส  เพื่อ  แสดง  ถึง  เรื่อง  ของ  จดหมาย 

 อิเล็กทรอนิกสที่ตองการหารือหรือแจงใหทราบ 

 12.  ผู  ใช  งาน  ตอง  ไม  สง  ตอ  จดหมาย  อิเล็กทรอนิกส  ลูกโซ  หรือ  สแปม  จดหมาย  อิเล็กทรอนิกส  ซึ่ง  เปน  สิ่ง  ที่  ไม 

 สมควร  ทำ  บน  เครือ  ขาย  อินเทอรเน็ต  หาก  ได  รับ  จดหมาย  อิเล็กทรอนิกส  ลูกโซ  หรือ  สแปม  จดหมาย 

 อิเล็กทรอนิกส  และ  มี  ขอความ  ขอ  ให  สง  ตอ  จดหมาย  อิเล็กทรอนิกส  นั้น  ให  ติดตอ  หรือ  แจง  ผู  ดูแล  ระบบ  โดย 

 ทันที 

 13.  ผู  ใช  งาน  ตอง  ไม  สง  จดหมาย  อิเล็กทรอนิกส  ท่ี  เกี่ยว  กับ  การ  ลวง  ละเมิด  หรือ  ขมขู  หรือ  มี  เนื้อหา  ขอความ  ที่  ขัด 

 ตอ  กฎหมาย  และ  ศีล  ธรรม  และ  ใช  จดหมาย  อิเล็กทรอนิกส  เปน  เครื่อง  มือ  ใน  การก  ระ  จาย  ขาวสาร  เวน  แต 

 เปนการประกาศที่เหมาะสม 

 14.  ผู  ใช  งาน  ตอง  ทำตา  มน  โย  บาย  อยาง  เครงครัด  และ  แจง  ผู  ดูแล  ระบบ  เมื่อ  พบ  การ  ใช  จดหมาย  อิเล็กทรอนิกส 

 ท่ีไมถูกตอง 

 15.  ผู  ใช  งาน  จะ  ตอง  ใช  ช่ือ  ผู  สง  (Sender)  ที่  เปน  จริง  ตาม  ที่  มี  บัญชี  ราย  ชื่อ  อยู  จริง  เพื่อ  ให  สามารถ  อางอิง  ใน 

 กรณีท่ีมีปญหาเกิดขึ้น 

 16.  ผู  ใช  งาน  มีหนา  ท่ี  จะ  ตอง  รักษา  ช่ือ  ผู  ใช  งาน  และ  รหัส  ผาน  เปน  ความ  ลับ  ไม  ให  รั่ว  ไหล  ไป  ถึง  บุคคล  ที่  ไม 

 เกี่ยวของ 

 17.  จดหมาย  ของ  ผู  ใช  งาน  ถือ  เปน  ขอมูล  สวน  บุคคล  ผู  ดูแล  ระบบ  จดหมาย  อิเล็กทรอนิกส  ไม  สามารถ  จะ 

 ทำการ  เก็บ  กู  หรือ  ดึง  ขอมูล  สวน  ตัว  ขึ้น  มา  ได  ดัง  นั้น  ผู  ใช  งาน  จะ  ตอง  ดูแล  รักษา  ขอมูล  ดัง  กลาว  อยาง 

 ระมัดระวัง  โดย  เฉพาะ  การ  ลบ  จดหมาย  ท่ี  ไม  ตองการ  รวม  ท้ัง  จะ  ตอง  ดูแล  รักษา  ไม  ให  ขนาด  ของ  จดหมาย 

 ท่ีจัดเก็บเกินกวาจำนวนพ้ืนที่ท่ีไดรับอนุญาต 
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 18.  ผู  ใช  งาน  ตอง  มี  ความ  รับ  ผิด  ชอบ  และ  ระมัดระวัง  ใน  การ  ใช  บริการ  ตาม  สมควร  ไม  ให  ลวง  ละเมิด  บุคคล  อื่น 

 รวมถึงศีลธรรม หรือกฎหมายใด ๆ อันเปนผลใหเกิดความไมสงบเรียบรอยในมหาวิทยาลัยและสังคม 

 สวนที่ ๑๐ 

 การจัดเก็บขอมูลการจราจรทางคอมพิวเตอร (log) 

 1.  วัตถุประสงค 

 เพื่อ  เปนการ  เก็บ  ขอมูล  การ  จราจร  ทาง  คอมพิวเตอร  (log)  ให  เปน  ไป  ตามพ  ระ  ราช  บัญญัติ  วา  ดวย  การก  ระ 

 ทำความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 2.  แนวปฏิบัติในการจัดเก็บขอมูลการจราจรทางคอมพิวเตอร 

 2.1.  ผู  ดูแล  ระบบ  ตอง  จัด  เก็บ  ขอมูล  การ  จราจร  ทาง  คอมพิวเตอร  (log)  ไว  ใน  ส่ือ  เก็บ  ขอมูล  ที่  สามารถ  รักษา  ความ 

 ครบ  ถวน  ถูก  ตอง  แทจริง  ระบุ  ตัว  บุคคล  ท่ี  เขา  ถึง  สื่อ  ดัง  กลาว  ได  และ  ขอมูล  ที่  ใช  ใน  การ  จัด  เก็บ  ตอง  กำหนด  ขั้น 

 ตอนความลับในการเขาถึง 

 2.2.  หามมิใหมีการแกไข ดัดแปลงขอมูลการจราจรทางคอมพิวเตอร (log) ที่เก็บรักษาไว 

 2.3.  กำหนด  ให  มี  การ  บันทึก  การ  ทำงาน  ของ  ผู  ใช  งาน  (application  logs)  และ  บันทึก  ราย  ละเอียด  ของ  ระบบ 

 ปองกัน  การ  บุกรุก  ไดแก  บันทึก  การ  เขา  -  ออก  ระบบ  บันทึก  การ  พยายาม  เขา  สู  ระบบ  เปนตน  เพื่อ 

 ประโยชน  ใช  ใน  การ  ตรวจ  สอบ  และ  เก็บ  บันทึก  ไว  อยาง  นอย  ๙๐  วัน  ตาม  ที่  กำหนด  ไว  ใน  พระ  ราช  บัญญัติ  วา 

 ดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 2.4.  ตอง  มี  วิธี  การ  ปองกัน  การ  แกไข  เปลี่ยนแปลง  ขอมูล  ตาง  ๆ   และ  กำหนด  สิทธิ  การ  เขา  ถึง  ขอมูล  ตาม  ที่  กำหนด  ไว 

 ในพระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

 สวนที่ ๑๑ 

 นโยบายการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 

 (Information Security Audit and Assessment Policy) 

 1.  วัตถุประสงค 

 การ  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  ดาน  สารสนเทศ  นั้น  มี  วัตถุประสงค  เพื่อ  ให  มั่นใจ  วา  มาตรฐาน  ตางๆ 

 ดาน  ความ  ปลอดภัย  สารสนเทศ  มี  การ  ปฏิบัติ  ตาม  อยาง  มี  ประสิทธิภาพ  ใน  ทาง  ปฏิบัติ  มหาวิทยาลัย  จำเปน  ตอง  มี  การ 

 ตรวจสอบอยางสม่ำเสมอ ทั้งทางดานกระบวนการทำงานรวมถึงดานเทคนิค 

 2.  แนวทางปฏิบัติในการตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ 
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 2.1.  มี  การ  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  ดาน  สารสนเทศ  ท่ี  อาจ  เกิด  ขึ้น  กับ  ระบบ  สารสนเทศ  (Information 

 Security Audit and Assessment) อยางนอยปละ ๑ ครั้ง โดยมีวิธีการปฏิบัติ ดังนี ้

 2.1.1.  มีการอนุมัติใหดำเนินการประเมินความเสี่ยงดานสารสนเทศ 

 2.1.2.  มีการวางแผนสำหรับการตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย 

 2.1.3.  มีการตรวจสอบและประเมินความเสี่ยงของระบบใหบริการ 

 2.1.4.  มี  การ  ตรวจ  ประเมิน  ระบบ  สารสนเทศ  (Information  System  Audit  Considerations)  อยาง  นอย 

 ปละ  ๑  ครั้ง  เพ่ือ  ให  มั่นใจ  ได  วาการ  ตรวจ  ประเมิน  มี  ประสิทธิภาพ  และ  ผล  การ  ตรวจ  สอบ  เปน  ที่  นา  เชื่อ 

 ถือได 

 2.2.  การ  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  จะ  ตอง  ดำเนิน  การ  โดย  ผู  ตรวจ  สอบ  ระบบ  สารสนเทศ  ของ 

 มหาวิทยาลัย  (Internal  IT  Auditor)  เพื่อ  ให  ทราบ  ถึง  ระดับ  ความ  เสี่ยง  และ  ระดับ  ความ  มั่นคง  ปลอดภัย 

 สารสนเทศของมหาวิทยาลัย โดยมีวิธีการปฏิบัติ ดังนี้ 

 2.2.1.  กำหนด  ให  หนวย  ตรวจ  สอบ  ภายใน  ของ  มหาวิทยาลัย  เปน  ผู  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  ระบบ 

 สารสนเทศ และใหตรวจสอบและประเมินความเส่ียงอยางนอยปละ ๑ ครั้ง 

 2.2.2.  มีขอตกลงรวมกันสำหรับขอบเขตการตรวจสอบ ระหวางผูตรวจสอบกับผูรับการตรวจ 

 2.2.3.  มี  ขอ  จำกัด  ให  ผู  ตรวจ  สอบ  สามารถ  เขา  ถึง  ขอมูล  ท่ี  จำเปน  ตอง  ตรวจ  สอบ  ได  ใน  ลักษณะ  ที่  อาน  ได  เพียง 

 อยางเดียว 

 2.2.4.  มี  วิธี  การ  ท่ี  ปลอดภัย  สำหรับ  การ  อนุญาต  ให  ผู  ตรวจ  สามารถ  เขา  ถึง  ขอมูล  ชนิด  ที่  สามารถ  เขียน  หรือ 

 บันทึกขอมูลได 

 2.2.5.  มีการสรางสำเนาขอมูลเพื่อใหผูตรวจสอบทำงานบนขอมูลสำเนา 

 2.2.6.  มีการทำลาย หรือลบขอมูลท่ีทำสำเนาท้ิงโดยทันทีท่ีตรวจสอบเสร็จ 

 2.2.7.  มีวิธีการแบบปลอดภัยสำหรับจัดเก็บหลักฐานขอมูลท่ีใชอางอิงในการตรวจ 

 2.2.8.  มีการกำหนดหนาที่ความรับผิดชอบของผูตรวจสอบและขั้นตอนปฏิบัติสำหรับการตรวจสอบ 

 2.2.9.  มี  การ  กำหนด  เจา  หนาที่  ที่  ทำ  หนาท่ี  เปน  ผู  ตรวจ  สอบ  ให  เปน  เอกเทศ  จาก  กิจกรรม  หรือ  ระบบ  เทคโนโลยี 

 สารสนเทศ  ท่ี  จะ  ดำเนิน  การ  ตรวจ  สอบ  (  ผู  ตรวจ  สอบ  จะ  ตอง  ไม  ตรวจ  สอบ  กิจกรรม  หรือ  ระบบ  เทคโนโลยี 

 สารสนเทศท่ีตนดูแล หรือรับผิดชอบ) 

 2.3.  มีแนวทางในตรวจสอบและประเมินความเสี่ยงท่ีตองคำนึงถึง อยางนอยดังน้ี 

 2.3.1.  มีการทบทวนกระบวนการบริหารจัดการความเส่ียง อยางนอยปละ ๑ ครั้ง 

 2.3.2.  มี  การ  ทบทวน  นโยบาย  และ  แนว  ปฏิบัติ  ใน  การ  รักษา  ความ  มั่นคง  ปลอดภัย  ดาน  สารสนเทศ  อยาง  นอย 

 ปละ ๑ ครั้ง 

 2.3.3.  มี  การ  ตรวจ  สอบ  และ  ประเมิน  ความ  เสี่ยง  และ  ให  จัด  ทำ  รายงาน  พรอม  ขอ  เสนอ  แนะ  ให  ผู  บริหาร 

 พิจารณา  ระดับ  ความ  เสี่ยง  ที่  เปน  อยู  และ  กำหนด  แนวทาง  การ  ปรับปรุง  และ  แจง  ให  หนวย  งาน  ภายใน  ที่ 

 เก่ียวของทราบ เพื่อนำไปปฏิบัติ 

 2.4.  มีมาตรการในการตรวจประเมินระบบสารสนเทศ อยางนอยดังนี้ 

 2.4.1.  ควรกำหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จำเปนตองตรวจสอบไดแบบอานไดอยางเดียว 
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 2.4.2.  ใน  กรณี  ท่ี  จำเปน  ตอง  เขา  ถึง  ขอมูล  ใน  แบ  บอื่นๆ  ให  สราง  สำเนา  สำหรับ  ขอมูล  นั้น  เพื่อ  ให  ผู  ตรวจ  สอบ  ใช 

 งาน  รวม  ทั้ง  ควร  ทำลาย  หรือ  ลบ  โดย  ทันท ี ที่  ตรวจ  สอบ  เสร็จ  หรือ  ตอง  จัด  เก็บ  ไว  โดย  มี  การ  ปองกัน  เปน 

 อยางดี 

 2.4.3.  ควร  กำหนด  ให  มี  การ  ระบุ  และ  จัดสรร  ทรัพยากร  ที่  จำเปน  ตอง  ใช  ใน  การ  ตรวจ  สอบ  ระบบ  บริหาร  จัดการ 

 ความมั่นคงปลอดภัย 

 2.4.4.  ควร  กำหนด  ให  มี  การ  เฝา  ระวัง  การ  เขา  ถึง  ระบบ  โดย  ผู  ตรวจ  สอบ  รวม  ทั้ง  บันทึก  ขอมูล  Log  แสดง  การ 

 เขาถึงน้ัน ซึ่งรวมถึงวันและเวลาที่เขาถึงระบบงานที่สำคัญๆ 

 2.4.5.  ใน  กรณี  ที่  มี  เครื่อง  มือ  สำหรับ  การ  ตรวจ  ประเมิน  ระบบ  สารสนเทศ  ควร  กำหนด  ให  แยก  การ  ติด  ตั้ง  เครื่อง 

 มือ  ท่ี  ใช  ใน  การ  ตรวจ  สอบ  ออก  จาก  ระบบ  ให  บริการ  จริง  หรือ  ระบบ  ท่ี  ใช  ใน  การ  พัฒนา  และ  มี  การ  จัด  เก็บ 

 ปองกันเครื่องมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

 2.5.  รายการท่ีสอบทาน 

 2.5.1.  การปองกันการบุกรุกระบบ 

 2.5.2.  การสำรองขอมูล 

 2.5.3.  การควบคุมการเขาหองควบคุมระบบเครือขาย 

 2.5.4.  การควบคุมผูเขา-ออกอาคาร 

 2.5.5.  การซอมรับสถานการณฉุกเฉิน 

 2.5.6.  สอบทานการเขาถึงระบบสารสนเทศ 

 2.5.7.  สอบทานการกำหนดการใชงานตามภารกิจ 

 2.6.  การกำกับดูแลการปฏิบัติตามดานเทคนิค 

 2.6.1.  ผู  บริหาร  ตอง  กำกับ  ดูแล  เพ่ือ  ให  มั่นใจ  วา  เจา  หนาท่ี  ทราบ  ถึง  ความ  รับ  ผิด  ชอบ  ดาน  การ  รักษา  ความ 

 ปลอดภัย  สารสนเทศ  และ  ได  มี  การ  ปฏิบัติ  ใน  ทาง  ที่  เหมาะ  สม  ซึ่ง  อาจ  รวม  ถึง  การ  จัด  ให  มี  มาตรการ  ใน  การ 

 วัดผลการปฏิบัติงานของเจาหนาที่ จากการปฏิบัติตามมาตรฐานความปลอดภัยของสารสนเทศ 

 2.6.2.  มหาวิทยาลัย  ตอง  สอบ  ทาน  และ  ตรวจ  สอบ  การ  ควบคุม  ทาง  ดาน  เทคนิค  ของ  ระบบ  สารสนเทศ  เพื่อ 

 ตรวจสอบวามีความเพียงพอและเหมาะสมหรือไม รวมทั้งการปฏิบัติตามการควบคุมเหลานั้น 

 2.6.3.  ใน  ระบบ  สารสนเทศ  โดย  เฉพาะ  ระบบ  ท่ี  สำคัญ  และ  มี  ความ  เสี่ยง  สูง  ตอง  มี  การ  ทดสอบ  ระดับ  มาตรฐาน 

 ความ  ปลอดภัย  ของ  ระบบ  สารสนเทศ  อยาง  สม่ำเสมอ  ไดแก  การ  ทดสอบ  การ  เจาะ  ระบบ  เปนตน  เพื่อ 

 ตรวจสอบถึงจุดเปราะบางของระบบและประสิทธิผลของการควบคุมดานความปลอดภัย 

 2.6.4.  เครื่อง  มือ  ที่  ใช  ใน  การ  ตรวจ  สอบ  ระบบ  คอมพิวเตอร  ทั้งหมด  รวม  ถึง  ซอฟตแวร  ระบบ  งาน  และ  เอกสาร 

 ที่  จำเปน  สำหรับ  งาน  ตรวจ  สอบ  ระบบ  คอมพิวเตอร  ตอง  ได  รับ  การ  ปกปอง  จาก  การ  ลักลอบ  ใช  งาน  หรือ 

 ใช  ใน  ทาง  ท่ี  ผิด  วัตถุประสงค  และ  การ  ควบคุม  จำกัด  การ  เขา  ใช  งาน  ให  เฉพาะ  หนวย  งาน  ที่  เกี่ยวของ  กับ 

 การตรวจสอบเทานั้น 

 สวนที่ ๑๒ 

 นโยบายการสำรองและกูคืนขอมูล 

 (Backup and Recovery Policy) 
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 1.  วัตถุประสงค 

 เพื่อ  ให  ระบบ  สารสนเทศ  ของ  มหาวิทยาลัย  สามารถ  ให  บริการ  ได  อยาง  ตอ  เนื่อง  และ  เพื่อ  มาตรฐาน  ใน  การ 

 ปฏิบัติ  และ  ความ  รับ  ผิด  ชอบ  ของ  ผู  ดูแล  ระบบ  โดย  ตระหนัก  ถึง  ความ  สำคัญ  ของ  การ  รักษา  ความ  มั่นคง  ปลอดภัย  เปน 

 สำคัญ 

 2.  การสำรองขอมูลและระบบคอมพิวเตอร 

 ผูดูแลระบบหรือคณะทำงานท่ีเกี่ยวของ จะตองระบุแนวปฏิบัติสำหรับการจัดทำระบบสำรองขอมูลที ่

 ชัดเจนเพ่ือใหระบบสารสนเทศอยูในสภาพพรอมใชอยูเสมอ โดยมีวิธีการปฏิบัติดังน้ี 

 2.1.  กำหนด  หนาท่ี  และ  ความ  รับ  ผิด  ชอบ  ของ  เจา  หนาท่ี  ซึ่ง  ดูแล  รับ  ผิด  ชอบ  ระบบ  สารสนเทศ  และ  ระบบ  สำรอง 

 ขอมูลของมหาวิทยาลัย 

 2.2.  ผู  ดูแล  ระบบ  ตอง  จัด  ให  มี  การ  สำรอง  และ  ทดสอบ  ขอมูล  ที่  สำรอง  เก็บ  ไว  อยาง  สม่ำเสมอ  และ  ให  เปน  ไป  ตาม 

 นโยบายการจัดทำระบบสำรองขอมูลและสารสนเทศของมหาวิทยาลัย 

 2.3.  ทำการพิจารณาคัดเลือกระบบสารสนเทศท่ีจำเปนตองจัดทำระบบสำรองใหอยูในสภาพพรอมใชตาม 

 ลำดับความสำคัญ 

 2.4.  ระบบท่ีจะทำการสำรองขอมูลตองเปนระบบที่มีความสำคัญตอภารกิจของมหาวิทยาลัย 

 2.5.  มีการกำหนดประเภทของขอมูลท่ีตองทำสำรองเก็บไว และความถี่ในการสำรอง 

 2.6.  จัดทำแผนการสำรองท่ีเหมาะสมกับความสำคัญของแตละระบบสารสนเทศ 

 2.7.  ดำเนินการตามกระบวนการสำรองขอมูล สำหรับแตละระบบสารสนเทศโดยเครงครัด 

 2.8.  มีการปองกันทางกายภาพอยางเพียงพอตอสถานที่สำรอง ที่ใชจัดเก็บขอมูล 

 2.9.  การ  จัด  ทำ  บันทึก  การ  สำรอง  ขอมูล  (Operation  logs)  ผู  ดูแล  ระบบ  ตอง  ทำ  บันทึก  ราย  ละเอียด  การ  สำรอง 

 ขอมูล ไดแก เวลาเร่ิมตนและส้ินสุด ชื่อผูสำรองขอมูล ชนิดของขอมูลที่บันทึก 

 2.10.  มี  ขั้น  ตอน  ปฏิบัติ  ใน  การ  สำรอง  ขอมูล  และ  กู  คืน  ขอมูล  แยก  ตาม  ระบบ  สารสนเทศ  แตละ  ระบบ  อยาง  ถูก  ตอง 

 ท้ังระบบซอฟตแวรและขอมูลในระบบสารสนเทศ 

 2.11.  การ  รายงาน  ขอ  ผิด  พลาด  (Fault  logging)  ผู  ดูแล  ระบบ  ตอง  ทำ  รายงาน  ขอ  ผิด  พลาด  จาก  การ  สำรอง 

 ขอมูลท่ีเกิดข้ึน รวมทั้งวิธีการที่ใชแกไขดวย 

 2.12.  ให  มี  การ  มอบ  หมาย  เจา  หนาท่ี  สำรอง  เพื่อ  ทำ  หนาท่ี  สำรอง  ขอมูล  ใน  กรณี  ท่ี  ผู  ดูแล  ระบบ  ไม  สามารถ  ปฏิบัติ 

 งานได 

 2.13.  ใน  กรณี  ท่ี  พบ  ปญหา  ใน  การ  สำรอง  ขอมูล  จน  เปน  เหตุ  ให  ไม  สามารถ  ดำเนิน  การ  ได  อยาง  สมบูรณ  ให  ดำเนิน 

 การแกไขปญหา สรุปผลการแกไขปญหา และรายงานตอผูบังคับบัญชาทราบ 

 2.14.  ให  ผู  ดูแล  ระบบ  กำหนด  ชนิด  และ  ชวง  เวลา  การ  สำรอง  ขอมูล  ตาม  ความ  เหมาะ  สม  พรอม  ทั้ง  กำหนด  สื่อ  ที่  ใช 

 เก็บ  ขอมูล  โดย  รูป  แบบ  การ  สำรอง  ขอมูล  มี  สอง  ชนิด  คือ  การ  สำรอง  ขอมูล  แบบ  เต็ม  (Full  Back  up)  และ 

 การสำรองขอมูลแบบสวนตาง (Incremental Backup) 

 2.15.  ผู  ดูแล  ระบบ  ตอง  จัด  ให  มี  การ  เขา  รหัส  ลับ  ขอมูล  (Encrypted  backup)  ใน  การ  สำรอง  ขอมูล  ที่  สำคัญ  โดย 

 การใชเทคโนโลยีการเขารหัสลับท่ีเหมาะสม เพ่ือปองกันมิใหขอมูลสำรองเหลานั้นถูกเปดเผย 
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 2.16.  ผู  ดูแล  ระบบ  ตอง  ปฏิบัติ  ตาม  ข้ัน  ตอน  ปฏิบัติ  (Backup  Procedure)  ตาม  นโยบาย  ที่  เกี่ยวของ  กับ  การ 

 สำรองขอมูล (Backup Policy) โดยเครงครัด 

 3.  การปฏิบัติเกี่ยวกับการสำรองขอมูล 

 3.1.  ผู  ดูแล  ระบบ  ตอง  ตั้ง  คา  ระบบ  ให  มี  การ  สำรอง  ขอมูล  โดย  อัตโนมัติ  หรือ  ทำการ  สำรอง  ขอมูล  ของ  ระบบ  ซึ่ง  อยู  ใน 

 ความรับผิดชอบของตนเอง โดยจะใชวิธีสำรองขอมูลแบบ Full Backup ตามความถี่ดังน้ี 

 3.1.1.  Web servers: สำรองขอมูลเผยแพรบนเว็บไซต ๑ ครั้งตอเดือน 

 3.1.2.  Database servers: สำรองขอมูลในฐานขอมูลของระบบท่ีสำคัญ ๑ ครั้งตอสัปดาห 

 3.1.3.  Firewall server: สำรองขอมูล Rule ของ Firewall ๑ ครั้งตอเดือน 

 3.1.4.  Server อื่นๆ: สำรองขอมูลบน Server อื่นๆ ๑ ครั้งตอเดือน 

 3.2.  ผู  ดูแล  ระบบ  ตอง  ตรวจ  สอบ  ผล  การ  สำรอง  ขอมูล  ดวย  ตนเอง  วา  การ  สำรอง  ขอมูล  ตาม  ราย  ละเอียด  ขาง  ตน  นั้น 

 ถูกตองสมบูรณหรือไม 

 3.3.  หาก  ผู  ดูแล  ระบบ  หรือ  ผู  ใช  งาน  เครื่อง  คอมพิวเตอร  เห็น  วา  ขอมูล  ใด  เปน  ขอมูล  สำคัญ  ให  พิมพ  (Print)  ออก  มา 

 เก็บสำรองไวในรูปของเอกสารกระดาษ (Hard Copy) 

 3.4.  ผู  ดูแล  ระบบ  ตอง  ทำการ  ทดสอบ  กู  ขอมูล  สำรอง  ใน  ทุก  ระบบ  โดย  ตอง  มี  การ  ทดสอบ  อยาง  นอย  ปละ  ๑  ครั้ง  ซึ่ง 

 การทดสอบดังกลาวตองใชขอมูลสำรองจากระบบท่ีใชงานจริง แตทดสอบบนระบบทดสอบ 

 3.5.  ผู  ดูแล  ระบบ  ตอง  ทำการ  สำรอง  ขอมูล  อิเล็กทรอนิกส  ของ  มหาวิทยาลัย  และ  เก็บ  รักษา  ไว  ตาม  แนวทาง  ปฏิบัติ 

 การเก็บรักษาขอมูลของมหาวิทยาลัย โดยตองมีการกำหนดระยะเวลาในการเก็บรักษาขอมูลที่สำคัญดวย 

 4.  การทดสอบและการกูคืนระบบ 

 มหาวิทยาลัยตองกำหนดแผนการทดสอบกูคืนขอมูล ตามชนิดของการสำรองขอมูลที่กำหนดไวแลวเพื่อให 

 ระบบสารสนเทศมีสภาพพรอมใชงานอยูเสมอ โดยมีวิธีการปฏิบัติดังนี้ 

 4.1.  ใน  กรณี  ที่  พบ  ปญหา  ที่  อาจ  สราง  ความ  เสีย  หาย  ตอ  ระบบ  คอมพิวเตอร  และ  /  หรือ  ระบบ  เครือ  ขาย  จน  เปน  เหต ุ

 ทำให  ตอง  กู  คืน  ระบบ  ผู  ดูแล  ระบบ  จะ  ตอง  ดำเนิน  การ  แกไข  พรอม  ท้ัง  รายงาน  ผล  การ  แกไข  บันทึก  และ  สรุป 

 ผลการปฏิบัติงานตอผูบังคับบัญชา หรือผูท่ีไดรับมอบหมายจากผูบังคับบัญชาทราบ 

 4.2.  การกูคืนระบบ ใหใชขอมูลท่ีทันสมัยที่สุด (Latest Update) ที่ไดสำรองไวหรือตามความเหมาะสม 

 4.3.  หาก  ความ  เสีย  หาย  ที่  เกิด  ข้ึน  กับ  ระบบ  คอมพิวเตอร  หรือ  ระบบ  เครือ  ขาย  กระทบ  ตอ  การ  ให  บริการ  หรือ  การ  ใช 

 งาน  ของ  ผู  ใช  ระบบ  ให  แจง  ผู  ใช  ระบบ  ทราบ  ทันที  พรอม  ท้ัง  รายงาน  ความ  คืบ  หนา  การ  กู  คืน  ระบบ  เปน  ระยะ 

 จนกวาจะดำเนินการเสร็จส้ินอยางสมบูรณ 

 4.4.  กำหนดใหมีการทดสอบและปรับปรุงแผนการกูคืนระบบ อยางนอยปละ ๑ ครั้ง 

 5.  การกูคืนขอมูล 

 เพ่ือใหการฟนฟูระบบ/ขอมูลจากความเสียหายที่อาจเกิดขึ้นจากการหยุดทำงานของการประมวล 

 โปรแกรม  (Hang)  หรือ  ไฟฟา  ดับ  ตลอด  จน  เหตุการณ  อื่น  ใด  ซึ่ง  สง  ผล  ตอ  เครื่อง  คอมพิวเตอร  หรือ  การ  ประมวล  ผล  ของ 
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 คอมพิวเตอร  หยุด  ทำงาน  อยาง  กะทันหัน  หรือ  เปล่ียน  การ  ทำงาน  ไป  จาก  เดิม  ทำให  ไม  สามารถ  บันทึก  ขอมูล  ได  ทัน  เวลา 

 หรือไมสามารถใชงานคอมพิวเตอรไดตามปกติ มีมาตรการในการกูคืนขอมูลดังน้ี 

 5.1.  ผูใชงานจะตองเปดใชงานการกูคืน (Recovery) ของระบบปฏิบัติการตลอดเวลา 

 5.2.  ผู  ดูแล  ระบบ  จะ  ตอง  จัดหา  เครื่อง  คอมพิวเตอร  /  อุปกรณ  และ  การ  ติด  ตั้ง  ซอฟตแวร  ใหม  เพื่อ  ทดแทน  ของ  เดิม 

 ท่ีเสียหาย 

 5.3.  ผู  ดูแล  ระบบ  จะ  ตอง  ทำการ  บำรุง  รักษา  ระบบ  คอมพิวเตอร  และ  อุปกรณ  สนับสนุน  เพื่อ  ปองกัน  ความ  เสีย  หาย 

 ท่ีอาจเกิดข้ึนกับระบบ 

 6.  แนวปฏิบัติในการจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดำเนินการดวย 

 วิธีการทางอิเล็กทรอนิกส 

 ตองจัดทำแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีท่ีไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

 เพ่ือ  ให  สามารถ  ใช  งาน  สารสนเทศ  ได  ตาม  ปกติ  อยาง  ตอ  เนื่อง  โดย  ตอง  ปรับปรุง  แผน  เตรียม  ความ  พรอม  กรณี  ฉุกเฉิน  ดัง 

 กลาวใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตามภารกิจ โดยมีรายละเอียดอยางนอย ดังนี้ 

 6.1.  มีการกำหนดหนาท่ี และความรับผิดชอบของผูที่เกี่ยวของท้ังหมด 

 6.2.  มี  การ  ประเมิน  ความ  เสี่ยง  สำหรับ  ระบบ  ที่  มี  ความ  สำคัญ  เหลา  นั้น  และ  กำหนด  มาตรการ  เพื่อ  ลด  ความ  เสี่ยง 

 เหลา  น้ัน  ไดแก  ไฟ  ดับ  เปน  ระยะ  เวลา  นาน  ไฟ  ไหม  แผน  ดิน  ไหว  การ  ชุมนุม  ประทวง  ทำให  ไม  สามารถ  เขา  มา 

 ใชระบบงานได เปนตน 

 6.3.  มีการกำหนดข้ันตอนปฏิบัติในการกูคืนระบบสารสนเทศ 

 6.4.  มีการกำหนดข้ันตอนปฏิบัติในการสำรองขอมูล และทดสอบกูคืนขอมูลที่สำรองไว 

 6.5.  มี  การ  กำหนด  ชอง  ทางใน  การ  ติดตอ  กับ  ผู  ให  บริการ  ภายนอก  ไดแก  ผู  ให  บริการ  เครือ  ขาย  ฮารดแวร 

 ซอฟตแวร เปนตน เม่ือเกิดเหตุจำเปนที่จะตองติดตอ 

 6.6.  การ  สราง  ความ  ตระหนัก  หรือ  ให  ความ  รู  แก  เจา  หนาท่ี  ผู  ท่ี  เกี่ยวของ  กับ  ขั้น  ตอน  การ  ปฏิบัติ  หรือ  สิ่ง  ที่  ตอง  ทำ  เมื่อ 

 เกิดเหตุเรงดวน เปนตน 

 6.7.  มี  การ  ทบทวน  เพ่ือ  ปรับปรุง  แผน  เตรียม  ความ  พรอม  กรณี  ฉุกเฉิน  ดัง  กลาว  ให  สามารถ  ปรับ  ใชได  อยาง  เหมาะ  สม  และ 

 สอดคลองกับการใชงานตามภารกิจ อยางนอยปละ ๑ ครั้ง 
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 ภาคผนวก ก 

 แผนเตรียมความพรอมกรณีฉุกเฉิน 

 ในกรณีที่ไมสามารถดำเนินการดวยวิธีการทางอิเล็กทรอนิกส 

 มหาวิทยาลัยอุบลราชธานี (IT Contingency Plan) 

 1.  หลักการและเหตุผล 

 มหาวิทยาลัย  อุบลราชธานี  เปน  สถาบัน  การ  ศึกษา  ที่  มี  พันธ  กิจ  สำคัญ  ๔  ประการ  ไดแก  ๑  )  สราง  บัณฑิต  ที่  มี 

 คุณภาพ  มาตรฐาน  มุง  สู  ความ  เปน  เลิศ  ทาง  วิชาการ  และ  วิชาชีพ  ๒  )  สราง  องค  ความ  รู  และ  นวัตกรรม  ที่  นำ  ไป  ประยุกต  ใช 

 ประโยชน  เพ่ือ  พัฒนา  คุณภาพ  ชีวิต  ของ  ประชาชน  ใน  ภาค  ตะวัน  ออก  เฉียง  เหนือ  และ  ภูมิภาค  ลุม  น้ำ  โขง  ๓  )  บริการ 

 วิชาการ  อยาง  มี  สวน  รวม  เพ่ือ  พัฒนา  คุณภาพ  ชีวิต  ของ  ประชาชน  ใน  ภาค  ตะวัน  ออก  เฉียง  เหนือ  และ  ภูมิภาค  ลุม  น้ำ  โขง  ๔  ) 

 ทำนุ  บำรุง  ศิลป  วัฒนธรรม  ภูมิปญญา  ทอง  ถิ่น  และ  สราง  ความ  เขาใจ  ใน  วัฒนธรรม  ท่ี  หลาก  หลาย  ของ  ภูมิภาค  ลุม  น้ำ  โขง 

 เพ่ือ  ใหการ  ขับ  เคลื่อน  พันธ  กิจ  ตางๆ  เปน  ไป  อยาง  มี  ประสิทธิภาพ  และ  ประสิทธิผล  มหาวิทยาลัย  อุบลราชธานี  จึง  ได  มี 

 การนำ  ระบบ  เทคโนโลยี  สารสนเทศ  มา  ใช  ใน  การ  ดำเนิน  งาน  เพื่อ  เพิ่ม  ประสิทธิภาพ  ใน  การ  บริหาร  จัดการ  งาน  และ  การ 

 ให  บริการ  ดาน  ตางๆ  เพ่ือ  ให  นักศึกษา  ได  รับ  ความ  สะดวก  มาก  ขึ้น  ขณะ  เดียวกัน  ระบบ  สารสนเทศ  ของ  มหาวิทยาลัย 

 อาจ  ได  รับ  ความ  เสีย  หาย  จาก  ภัย  ท่ี  เกิด  แก  ระบบ  เทคโนโลยี  สารสนเทศ  อาทิ  ไฟฟา  ดับ  ไวรัส  คอมพิวเตอร  การ  บุกรุก 

 (Hacker)  หรือ  ความ  เสีย  หาย  จาก  การ  ปฏิบัติ  งาน  ของ  เจา  หนาท่ี  ที่  เกี่ยวของ  กับ  การ  ใช  งาน  เทคโนโลยี  สารสนเทศ 

 สถานการณ  หรือ  เหตุการณ  ท้ัง  เจตนา  และ  ไม  เจตนา  อัน  เปน  เหตุ  ให  ขอมูล  ขาวสาร  ใน  ระบบ  เทคโนโลยี  สารสนเทศ  ถูก 

 เปด  เผย  หรือ  เปลี่ยนแปลง  ทำลาย  ปฏิเสธ  การ  ทำงาน  หรือ  การก  ระ  ทำ  อื่นๆ  และ  /  หรือ  ปจจัย  อื่นๆ  ที่  เกี่ยวของ  เพื่อ 

 เปนการ  ปองกัน  แกไข  ปญหา  และ  รองรับ  สถานการณ  ที่  อาจ  เกิด  ขึ้น  แผน  นี้  จึง  จัด  แบง  ออก  เปน  ๓  ดาน  ไดแก  ๑  )  แผน 

 รองรับ  สถานการณ  ฉุกเฉิน  จาก  ภัย  พิบัติ  ท่ี  เกิด  ขึ้น  กับ  ระบบ  เทคโนโลยี  สารสนเทศ  (Contingency  Plan)  ๒  )  แผน 

 ดำเนิน  การ  เพ่ือ  ให  ระบบ  เทคโนโลยี  สารสนเทศ  ใช  งาน  ได  อยาง  ตอ  เนื่อง  (Continuity  of  Operation  plan)  ๓  ) 

 แผนการสำรองขอมูลและกูคืนขอมูล (Backup and Recovery Plan) 

 2.  วัตถุประสงค 

 2.1.  เพ่ือ  ให  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  อุบลราชธาน ี สามารถ  ดำเนิน  การ  ได  อยาง  ตอ  เนื่อง  และ 

 มีประสิทธิภาพ สามารถแกไขสถานการณไดอยางทันทวงที 

 2.2.  เพ่ือ  เปน  มาตรฐาน  แนวทาง  ปฏิบัติ  และ  ความ  รับ  ผิด  ชอบ  ของ  ผู  ดูแล  ระบบ  ใน  การ  ปฏิบัติ  งาน  ให  กับ  หนวย  งาน 

 เปนไปอยางเครงครัด และตระหนักถึงความสำคัญของการรักษาความมั่นคงปลอดภัย 

 2.3.  เพ่ือลดความเสียหายที่อาจเกิดขึ้นแกระบบสารสนเทศของมหาวิทยาลัยอุบลราชธานี 

 2.4.  เพ่ือเตรียมความพรอมรับสถานการณฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศของ 

 มหาวิทยาลัยอุบลราชธาน ี

 3.  แผนรับสถานการณฉุกเฉินจากภัยพิบัติระบบเทคโนโลยีสารสนเทศ (Contingency Plan) 

 กรณีเครื่องลูกขาย 
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 1.  ใน  กรณี  ท่ี  มี  เหตุ  อัน  ทำให  เครื่อง  คอมพิวเตอร  ไม  สามารถ  ดำเนิน  การ  ใช  ระบบ  สารสนเทศ  ได  ตาม  ปกติ  ให  เจา 

 หนาท่ี  ผู  นั้น  แจง  ให  เจา  หนาท่ี  ผูรับ  ผิด  ชอบ  ของ  คณะ  /  หนวย  งาน  ทราบ  หรือ  กรณี  มี  เหต ุ อัน  ทำให  สำนัก 

 คอมพิวเตอร  และ  เครือ  ขาย  ไม  สามารถ  ดำเนิน  การ  ให  บริการ  ดาน  เครือ  ขาย  ได  สำนัก  คอมพิวเตอร  และ  เครือ 

 ขายจะตองประกาศใหทุกคณะ/หนวยงานในมหาวิทยาลัยอุบลราชธานีทราบ 

 2.  กรณี  เกิด  การ  ขัดของ  เน่ืองจาก  ถูก  ไวรัส  คอมพิวเตอร  เพื่อ  ปองกัน  ความ  เสีย  หาย  ท่ี  จะ  แพร  กระจาย  ไป  ยัง  เครื่อง 

 อ่ืน  ใน  ระบบ  เครือ  ขาย  ให  ทำการ  ดึง  สาย  เชื่อม  ตอ  ระบบ  เครือ  ขาย  (  สาย  LAN)  ออก  จาก  เครื่อง  นั้น  โดย  เร็ว  และ 

 แจงใหเจาหนาที่ผูรับผิดชอบดำเนินการ 

 3.  ใน  กรณี  ท่ี  เกรง  วา  เหตุ  ที่  เกิด  จะ  เปน  อันตราย  ตอ  งาน  /  หนวย  งาน  ภายใน  อาคาร  ท่ี  ตั้ง  ของ  คอมพิวเตอร  ที่  พบ  การ 

 ขัดของใหดึงสาย LAN ออกจากคอมพิวเตอรเครื่องนั้นทันที 

 4.  ปดระบบไฟฟาท่ีเขาเครื่องคอมพิวเตอรทั้งหมด 

 5.  ขนยายเครื่องไปไวในท่ีปลอดภัย 

 6.  ใหเจาหนาที่สำนักคอมพิวเตอรและเครือขาย แจงเหตุขัดของนั้นใหผูอำนวยการทราบโดยเร็วที่สุด 

 กรณีเครื่องบริการ (Server) และอุปกรณเครือขาย 

 1.  ตัด  การ  เชื่อม  ตอ  ระบบ  เครือ  ขาย  โดย  เร็ว  แลว  ปด  อุปกรณ  เครือ  ขาย  คอมพิวเตอร  และ  เครื่อง  คอมพิวเตอร  แม 

 ขายตามลำดับความสำคัญของการใหบริการ 

 2.  ถา  ไฟฟา  ดับ  /  ไฟฟา  ตก  ให  ปด  เครื่อง  คอมพิวเตอร  แม  ขาย  และ  อุปกรณ  ระบบ  เครือ  ขาย  คอมพิวเตอร  โดย 

 พิจารณา  ตาม  ลำดับ  ความ  สำคัญ  ของ  การ  ให  บริการ  ,  ระยะ  เวลา  ที่  ไฟฟา  ดับ  และ  ประสิทธิภาพ  ของ  เครื่อง 

 สำรองไฟฟา 

 3.  ตัดระบบจายไฟ ในกรณีไฟไหมใหใชน้ำยาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 

 4.  รีบขนยายเครื่องไปไวในที่ปลอดภัย 

 5.  ประสาน  ขอ  ความ  ชวย  เหลือ  กับ  บริษัท  ที่  รับ  ผิด  ชอบ  ดูแล  ระบบ  คอมพิวเตอร  แม  ขาย  และ  /  หรือ  ผู  เชี่ยวชาญ 

 ระบบเครือขายที่เก่ียวของโดยเร็วท่ีสุด 

 6.  ใน  กรณี  ท่ี  อุปกรณ  ดาน  ฮารดแวร  เสีย  ให  รีบ  หา  อุปกรณ  สำรอง  หรือ  แจง  ให  บริษัท  ท่ี  รับ  ผิด  ชอบ  นำ  อุปกรณ  มา 

 เปลี่ยนโดยเร็วท่ีสุด 

 7.  ผูดูแลระบบ ตองแจงใหผูอำนวยการทราบโดยเร็วท่ีสุด 
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 4.  ผูรับผิดชอบตามแผนดำเนินการเพื่อใหระบบใชงานไดอยางตอเนื่อง (Continuity of Operation 

 Plan) 

 เพื่อ  แกไข  ระบบ  เทคโนโลยี  สารสนเทศ  ของ  มหาวิทยาลัย  อุบลราชธานี  ท่ี  เกิด  จาก  ภัย  พิบัติ  ให  ใช  งาน  ได  อยาง 

 รวดเร็ว  และ  ตอ  เน่ือง  อยาง  มี  ประสิทธิภาพ  มหาวิทยาลัย  อุบลราชธานี  ได  จัด  องคกร  ปฏิบัติ  การ  ฉุกเฉิน  หรือ  ผูรับ  ผิด  ชอบ 

 ตามสายการบังคับบัญชา (Lines of Authority) ดังนี้ 

 4.1.  ผูอำนวยการสำนักคอมพิวเตอรและเครือขาย 

 4.1.1.  เปนผูบังคับบัญชาสูงสุดในการปฏิบัติการฉุกเฉินระบบสารสนเทศ 

 4.1.2.  มี  อำนาจ  สั่ง  การ  ให  ทุก  คณะ  /  หนวย  งาน  หยุด  หรือ  ปฏิบัติ  การ  ระงับ  เหตุ  ฉุกเฉิน  ที่  เกิด  ขึ้น  ใน  ระบบ 

 สารสนเทศ 

 4.1.3.  มีอำนาจสั่งทำลายกุญแจ เพ่ือการระงับเหตุฉุกเฉิน 

 4.1.4.  ประชุมหารือกับคณะกรรมการที่เกี่ยวของ 

 4.1.5.  ประเมินสถานการณ และส่ังการใหปรับเปล่ียนแผนฯ ตามความเหมาะสม 

 4.2.  ผู  ประสาน  งาน  และ  บริหาร  กำกับ  ดูแล  สภาพ  ความ  พรอม  ของ  ระบบ  เครือ  ขาย  (  รอง  ผู  อำนวย  การ  ฝาย 

 พัฒนา) 

 4.2.1.  วิเคราะหสถานการณในที่เกิดเหตุ แลวแจงเหตุตอผูอำนวยการสำนักคอมพิวเตอรและเครือขาย 

 4.2.2.  มีอำนาจสั่งการใหใชแผนปฏิบัติการฉุกเฉินข้ันตน จนกวาผูอำนวยการจะมาถึงที่เกิดเหต ุ

 4.2.3.  สั่งการใหผูท่ีเกี่ยวของมาปฏิบัติตามแผนฯ 

 4.2.4.  ทำหนาที่แทนผูอำนวยการตามที่ไดรับมอบหมาย หรือขณะที่ผูอำนวยการไมอยู 

 4.2.5.  ประสาน  งาน  กับ  หัวหนา  หนวย  งาน  ที่  เกี่ยวของ  ไดแก  งาน  ไฟฟา  ยาน  พาหนะ  และ  หนวย  ดับ  เพลิง 

 เปนตน 

 4.2.6.  รายงานใหผูอำนวยการทราบถึงสถานการณและขั้นตอนการดำเนินงานที่ไดกระทำไปแลว 

 4.2.7.  กำหนดอัตรากำลังพล วัสดุอุปกรณ และเครื่องมือที่จำเปนตองขอเพิ่มเติมในอนาคต 

 4.2.8.  ตรวจสอบความเสียหายของทรัพยสินและอาคารท่ีเกิดเหตุ 

 4.3.  ผูดูแลระบบเครือขายคอมพิวเตอร (Network Administer) 

 4.3.1.  กรณีเกิดเพลิงไหมใหดำเนินการนำอุปกรณดับเพลิงเขาทำการดับเพลิง 

 4.3.2.  พิจารณาแจงสถานีดับเพลิง หรือหนวยงานภายนอกอื่นๆ มาชวย 

 4.3.3.  ตัดกระแสไฟฟาที่จายใหพ้ืนที่ที่เกิดเหตุฉุกเฉิน 

 4.3.4.  ปองกันชีวิต ทรัพยสิน และส่ิงแวดลอม ไมใหไดรับความเสียหาย 

 4.3.5.  หลัง  จาก  เหตุการณ  ฉุกเฉิน  ได  สงบ  ลง  แลว  ให  รีบ  ดำเนิน  การ  ตรวจ  สอบ  วัสดุ  อุปกรณ  ที่  ชำรุด  เสีย  หาย 

 แลวรายงานใหผูอำนวยการทราบ อุปกรณที่ตองตรวจสอบ ไดแก 

 4.3.5.1.  ทำการตรวจสอบระบบ Firewall 

 4.3.5.2.  ทำการตรวจสอบ Virus, Worm, Spyware 

 4.3.5.3.  ทำการตรวจสอบอุปกรณระบบสำรองกระแสไฟฟา (UPS) 

 4.3.5.4.  ทำการตรวจสอบ Transaction log files 

 4.3.5.5.  ทำการตรวจสอบการใชงานขอมูลระบบงานท่ีสำคัญ 
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 4.3.5.6.  ทำการตรวจสอบการเปล่ียนแปลงของไฟลตางๆ 

 4.3.5.7.  ทำการตรวจสอบความถูกตองของไฟลขอมูล 

 4.3.5.8.  ทำการตรวจสอบคา Configuration ของระบบ 

 4.3.6.  เตรียม  เครื่อง  มือ  อุปกรณ  ท้ัง  ทาง  ดาน  Hardware  และ  Software  ตลอด  จน  อุปกรณ  ที่  เกี่ยวของ  เพื่อ 

 ดำเนินการกูระบบโดยเร็ว 

 4.3.7.  ประสานและขอความชวยเหลือจากหนวยงานภายนอกและบริษัทที่ปรึกษาในการกูระบบ 

 4.3.8.  ตอง  เก็บ  สิ่ง  ที่  สำคัญ  ที่  เก่ียวของ  ใน  ระบบ  สารสนเทศ  ไว  ใน  สถาน  ที่  ท่ี  ปลอดภัย  โดย  แยก  เก็บ  ไว  ตาง  หาก 

 จากหองควบคุมระบบ 

 4.3.9.  นำระบบสำรองขอมูลออกมาใชเพื่อใหระบบสามารถดำเนินการตอไปได 

 4.4.  ท่ีปรึกษาดานเทคนิค (เจาหนาที่บริษัทที่ปรึกษา) 

 4.4.1.  ให  คำ  ปรึกษา  ใน  เรื่อง  เกี่ยว  กับ  ระบบ  สารสนเทศ  และ  วิธี  การ  จัดการ  ใน  การ  ระงับ  เหตุ  ฉุกเฉิน  ที่  ปลอดภัย 

 ตอชีวิต ทรัพยสิน และส่ิงแวดลอมมากที่สุด 

 4.4.2.  ติดตอขอคำปรึกษาดานเทคนิคจากผูเช่ียวชาญ หรือหนวยราชการที่เกี่ยวของ 

 4.4.3.  ใหคำปรึกษาวิธีการกูระบบสารสนเทศกลับคืนมาโดยเร็ว หลังจากเหตุฉุกเฉินสงบแลว 

 4.5.  หัวหนาหนวยงานที่เกิดเหตุ 

 4.5.1.  แจงเหตุฉุกเฉิน และเคลื่อนยายตนเองและผูอื่นออกจากท่ีเกิดเหตุโดยเร็ว 

 4.5.2.  ใหขอมูลเก่ียวกับสถานท่ีเกิดเหตุแกผูอำนวยการ 

 4.5.3.  นำ  ทรัพยสิน  ที่  ขน  ยาย  ออก  มา  เก็บ  เขา  ท่ี  โดย  ตอง  ตรวจ  สภาพ  และ  สอบ  ทาน  บัญชี  ทรัพยสิน  ที่  จัด  ทำ  ขึ้น 

 มา และทำรายงานเสนอผูบังคับบัญชาตามลำดับขั้น 

 5.  แผนการสำรองและกูคืนขอมูล (Backup and Recovery Plan) 

 เพ่ือใหระบบเทคโนโลยีสารสนเทศของมหาวิทยาลัยอุบลราชธานีอยูในสภาพพรอมรองรับการใหบริการได 

 ตลอด ๒๔ ชั่วโมง ใหผูดูแลระบบปฏิบัติตามแผนการ Backup and Recovery Plan ดังน้ี 

 5.1.  แผนการสำรองขอมูล (Backup Plan) 

 5.1.1.  มหาวิทยาลัย  มี  ระบบ  สารสนเทศ  หลัก  ท่ี  สำคัญ  ตอ  การ  ขับ  เคลื่อน  ภารกิจ  อยู  4  ระบบ  ไดแก  ระบบ 

 บุคลากร  ระบบ  บริการ  การ  ศึกษา  และ  ทะเบียน  ระบบ  การ  เงิน  และ  พัสดุ  และ  ระบบ  งาน  วิจัย  ซึ่ง  หาก 

 ระบบ  สารสนเทศ  ดัง  กลาว  เกิด  ความ  เสีย  หาย  และ  ไม  สามารถ  กู  ระบบ  คืน  ระบบ  กลับ  มา  ได  จะ  สง  ผลก  ระ 

 ทบ  อยาง  รุนแรง  ตอ  การ  ขับ  เคลื่อน  ภารกิจ  ของ  มหาวิทยาลัย  ดัง  นั้น  การ  จัด  ทำ  แผนการ  สำรอง  และ  กู  คืน 

 ขอมูล  จึง  คัด  เลือก  ระบบ  สารสนเทศ  ดัง  กลาว  ขาง  ตน  บรรจุ  ไว  ใน  แผนการ  สำรอง  และ  กู  คืน  ขอมูล  โดย  มี 

 รายการ ดังน้ี 

 5.1.1.1.  ระบบบุคลากร 

 5.1.1.2.  ระบบบริการการศึกษาและทะเบียน 

 5.1.1.3.  ระบบการเงินและพัสดุ 

 5.1.1.4.  ระบบงานวิจัย 
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 5.1.2.  บุคลากรผูรับผิดชอบ 

 5.1.2.1.  ระบบบุคลากร 

 หมายเลขโทรศัพท 

 ๑. ผูอำนวยการสำนักคอมพิวเตอรและเครือขาย  ๐๘๑-๔๔๘-๗๑๘๔ 

 ๒. รองผูอำนวยการฝายพัฒนา  ๐๘๔-๗๔๕-๒๓๓๒ 

 ๓. หัวหนาฝายพัฒนาซอฟตแวร  ๐๘๑-๕๙๓-๒๓๖๘ 

 ๔. หัวหนาฝายพัฒนาเครือขาย  ๐๘๔-๖๐๖-๑๘๙๓ 

 ๕. นางสาวกมลวรรณ จันทป  ๐๔๕-๓๕๓-๑๑๐ 

 ๖. นางสาวทัศนีย หนองกก  ๐๔๕-๒๘๘-๔๐๐ 

 5.1.2.2.  ระบบบริการการศึกษาและระบบทะเบียน 

 หมายเลขโทรศัพท 

 ๑. ผูอำนวยการกองบริการการศึกษา  ๐๔๕-๓๕๓-๑๒๓ 

 ๒. หัวหนางานทะเบียน  ๐๔๕-๓๕๓-๑๒๔ 

 ๓. นางสาวอุษา ปตเสน  ๐๔๕-๓๒๓-๑๘๑ 

 ๔. นายวรวิทย ชาลีพรหม  ๐๔๕-๓๕๓-๑๑๙ 

 5.1.2.3.  ระบบการเงินและพัสดุ 

 หมายเลขโทรศัพท 

 ๑. ผูอำนวยการกองคลัง  ๐๔๕-๓๕๓-๐๒๘ 

 ๒. นายบรรชา ไพอุปร ี  ๐๔๕-๓๕๓-๐๒๑ 

 ๓. นายพจนารถ พันธัง  ๐๔๕-๓๕๓-๐๒๑ 

 5.1.2.4.  ระบบงานวิจัย 

 หมายเลขโทรศัพท 

 ๑. ผูอำนวยการสำนักคอมพิวเตอรและเครือขาย  ๐๘๑-๔๔๘-๗๑๘๔ 

 ๒. รองผูอำนวยการฝายพัฒนา  ๐๘๔-๗๔๕-๒๓๓๒ 

 ๓. หัวหนาฝายพัฒนาซอฟตแวร  ๐๘๑-๕๙๓-๒๓๖๘ 

 ๔. หัวหนาฝายพัฒนาเครือขาย  ๐๘๔-๖๐๖-๑๘๙๓ 

 ๕. นางสาวกมลวรรณ จันทป  ๐๔๕-๓๕๓-๑๑๐ 

 ๖. นางสาวทัศนีย หนองกก  ๐๔๕-๒๘๘-๔๐๐ 

 5.1.3.  จัด  เตรียม  Storage  ท่ี  ใช  ใน  การ  เก็บ  ขอมูล  ที่  ตองการ  สำรอง  รวม  ถึง  ระบบ  /Software  ที่  ใช  ใน  การ 

 สำรองและกูคืน 

 5.1.4.  ทำการทดสอบความพรอมของระบบ และดำเนินการสำรองระบบงานที่ไดคัดเลือกไว 
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 5.1.5.  ตรวจสอบความถูกตองของระบบงาน หลังจากท่ีทำการสำรอง 

 5.1.6.  บันทึก  ขอมูล  ลงใน  แบบ  ฟอรม  บันทึก  การ  สำรอง  ขอมูล  /  แบบ  ฟอรม  รายงาน  ขอ  ผิด  พลาด  ใน  การ 

 สำรองขอมูล 

 5.1.7.  หาก  พบ  ปญหา  และ  ขอ  ผิด  พลาด  ระหวาง  ดำเนิน  การ  สำรอง  ขอมูล  จน  เปน  เหตุ  ให  ไม  สามารถ  สำรอง 

 ขอมูล  ได  สำเร็จ  ให  เรียก  ประชุม  ทีม  งาน  ผู  ดูแล  ระบบ  และ  ผู  ท่ี  เกี่ยวของ  เพื่อ  ปรึกษา  และ  หา  แนวทาง  ใน 

 การสำรองขอมูลอีกครั้ง 

 5.2.  แผนการกูคืนขอมูล (Recovery Plan) 

 5.2.1.  รายงาน  ปญหา  หรือ  สาเหตุ  ที่  ตอง  ทำการ  กู  คืน  ขอมูล  ตอ  ผู  อำนวย  การ  สำนัก  คอมพิวเตอร  และ  เครือ 

 ขาย หรือผูที่ไดรับมอบหมายจากผูอำนวยการทราบ 

 5.2.2.  หาก  ความ  เสีย  หาย  ท่ี  เกิด  ขึ้น  กับ  ระบบ  คอมพิวเตอร  หรือ  ระบบ  เครือ  ขาย  กระทบ  ตอ  การ  ให  บริการ  หรือ 

 การใชงานของผูใชระบบ ใหแจงผูใชงานทราบทันที 

 5.2.3.  ใช  ขอมูล  ลาสุด  หรือ  ทัน  สมัย  ที่สุด  (Latest  Update)  ที่  ได  สำรอง  ไว  หรือ  ตาม  ความ  เหมาะ  สม  เพื่อ  กู  คืน 

 ระบบ 

 5.2.3.1.  กรณี  เกิด  ความ  เสีย  หาย  ข้ึน  กับ  Source  Code  จะ  ทำการ  ติด  ตั้ง  ระบบ  งาน  จาก  Source  Code 

 ท่ีมีการใชงานอยู ณ ปจจุบัน หรือลาสุด 

 5.2.3.2.  กรณี  เกิด  ความ  เสีย  หาย  ข้ึน  กับ  ฐาน  ขอมูล  (Database)  จะ  นำ  ฐาน  ขอมูล  ที่  เก็บ  ไว  ลาสุด  กู  คืน  เพื่อ 

 ใหใชงานไดตอเนื่องโดยท่ีขอมูลสูญหายนอยท่ีสุด 

 5.2.3.3.  กรณี  เกิด  ความ  เสีย  หาย  ข้ึน  กับ  ระบบ  ปฏิบัติ  การ  (OS)  โดยที่  Hardware  ยัง  คง  ทำงาน  ปกติ  จะ 

 ทำการ  ติด  ตั้ง  ระบบ  ปฏิบัติ  การ  ใหม  และ  ติด  ตั้ง  ระบบ  งาน  จาก  Source  Code  ที่  มี  การ  ใช  งาน  อยู 

 ณ ปจจุบัน หรือลาสุด รวมถึงทำการกูคืนขอมูลจากฐานขอมูลที่เก็บไวลาสุด 

 5.2.3.4.  กรณี  เกิด  ความ  เสีย  หาย  ข้ึน  กับ  Hardware  ให  บริษัท  ผู  ดูแล  ทำการ  แกไข  เบื้อง  ตน  ให  Hardware 

 สามารถ  ทำงาน  ได  ตาม  ปกติ  และ  หาก  เกิด  ความ  เสีย  หาย  กับ  OS  และ  ระบบ  งาน  จะ  ทำการ  ติด  ตั้ง 

 OS  และ  ระบบ  งาน  น้ัน  ใหม  จาก  Source  Code  ท่ี  มี  การ  ใช  งาน  อยู  ณ  ปจจุบัน  หรือ  ลาสุด  และ  กู 

 คืนขอมูลจากฐานขอมูลท่ีเก็บไวลาสุด 

 5.2.4.  ดำเนินการกูคืนขอมูลระบบงานท่ีมีปญหา 

 5.2.5.  ตรวจสอบความถูกตองของระบบงาน หลังจากทำการกูคืนระบบเสร็จเรียบรอยแลว 

 5.2.6.  หาก  พบ  ปญหา  และ  ขอ  ผิด  พลาด  ระหวาง  ดำเนิน  การ  กู  คืน  ขอมูล  จน  เปน  เหตุ  ให  ไม  สามารถ  กู  คืน  ขอมูล 

 ได  สำเร็จ  ให  เรียก  ประชุม  ทีม  งาน  ผู  ดูแล  ระบบ  และ  ผู  ที่  เกี่ยวของ  เพื่อ  ปรึกษา  และ  หา  แนวทาง  ใน  การ  กู 

 คืนขอมูลอีกครั้ง 

 5.2.7.  แจงผลการกูคืนขอมูลใหผูอำนวยการและผูใชงานทราบ 

 6.  การเตรียมการปองกันและการแกไข 

 6.1.  การ  สำรอง  ขอมูล  และ  ระบบ  งาน  (Back  up)  เพื่อ  ปองกัน  ความ  เสีย  หาย  ที่  อาจ  จะ  เกิด  ขึ้น  เมื่อ  ขอมูล  ถูก 

 ทำลายหรือถูกบุกรุก หรือไมสามารถใหบริการได 
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 6.2.  การปองกันไวรัสคอมพิวเตอร 

 6.2.1.  ติด  ตั้ง  โปรแกรม  ปองกัน  และ  ตรวจ  จับ  ไวรัส  (Antivirus)  ครอบคลุม  ทุก  เครื่อง  แม  ขาย  และ  ลูก  ขาย  เพื่อ 

 ปองกันความเสียหายของขอมูล 

 6.2.2.  Update  ขอมูล  ไวรัส  อยาง  สม่ำเสมอ  อยาง  นอย  สัปดาห  ละ  ๑  ครั้ง  โดย  เจา  หนาที่  สามารถ  ทำการ 

 Update  ไวรัส  ได  จาก  เครื่อง  คอมพิวเตอร  แม  ขาย  ของ  มหาวิทยาลัย  อุบลราชธานี  ซึ่ง  จะ  มี  การ  แนะนำ  ถึง 

 ข้ันตอนและวิธีการ Update ใหเจาหนาที่สามารถดำเนินการไดดวยตนเอง 

 6.2.3.  ตรวจสอบหาไวรัสทุกครั้งกอนเปดไฟลจากสื่อบันทึกขอมูลตางๆ 

 6.2.4.  มี  การ  แนะนำ  ผู  ใช  คอมพิวเตอร  ให  ระวัง  ภัย  จาก  การ  เปด  File  และ  E-mail  โดย  Scan  สื่อ  สำหรับ  จัด 

 เก็บขอมูลกอนการใชงาน ไมเปดอาน E-mail โดยไมรูที่มาและใหลบเมลนั้นทิ้งทันที 

 6.3.  การปองกันและแกไขปญหาที่เกิดจากไฟฟาดับ 

 6.3.1.  ติด  ตั้ง  อุปกรณ  สำรอง  ไฟฟา  (Uninterruptible  Power  Supply,  UPS)  ท่ี  เครื่อง  ของ  เจา  หนาที่  ใน 

 คณะ  /  หนวย  งาน  ของ  มหาวิทยาลัย  อุบลราชธานี  สำหรับ  ใน  กรณี  ที่  ไฟฟา  ดับ  ซึ่ง  สามารถ  จะ  สำรอง 

 ไฟฟา  ไว  ได  ภายใน  ระยะ  เวลา  ๑๕  นาที  ซึ่ง  เพียง  พอท่ี  จะ  ส่ัง  การ  ให  ระบบ  ทำการ  Shutdown  โดยที่  ไม 

 เกิดความเสียหายตออุปกรณหรือขอมูล 

 6.3.2.  ดำเนินการเช่ือมโยงระบบเครื่องกำเนิดไฟฟาของอาคาร 

 6.4.  การปองกันความเส่ียงจากไฟไหม 

 6.4.1.  ติด  ตั้ง  อุปกรณ  ดับ  เพลิง  ชนิด  กาซ  ที่  หอง  ปฏิบัติ  การ  ระบบ  เครือ  ขาย  คอมพิวเตอร  หลัก  เพื่อ  ไว  ใช  ใน  กรณี 

 เหตุฉุกเฉิน(ไฟไหม) เพ่ือการควบคุมเพลิงเบื้องตนได 

 6.4.2.  ใน  กรณี  ท่ี  เกิด  ไฟ  ไหม  ภายใน  หอง  ปฏิบัติ  การ  ระบบ  เครือ  ขาย  คอมพิวเตอร  หลัก  จะ  มี  การ  ตัด  การ  จาย 

 กระแสไฟฟาภายในบริเวณใกลเคียง 

 6.5.  การ  ปองกัน  การ  บุกรุก  และ  ภัย  คุกคาม  ทาง  คอมพิวเตอร  (Hacker)  ติด  ตั้ง  อุปกรณ  Firewall  เพื่อ  รักษา 

 ความ  ปลอดภัย  ให  กับ  ระบบ  เครือ  ขาย  และ  ปองกัน  การ  ใช  งาน  ระบบ  เครือ  ขาย  ที่  ผิด  วัตถุประสงค  ปองกัน  การ 

 บุกรุกจากภายนอก 

 6.6.  การ  ปองกัน  อุปกรณ  ระบบ  คอมพิวเตอร  แม  ขาย  ชำรุด  มี  การ  ใช  Hard  disk  แบบ  RAID  -  ๕  เพื่อ  ปองกัน 

 ขอมูลเสียหายใหกับระบบงานตางๆ 

 6.7.  การ  ปองกัน  ความ  เสี่ยง  ใน  การ  ปฏิบัติ  งาน  ของ  เจา  หนาที่  จัด  อบรม  เสริม  สราง  ความ  รู  ความ  เขาใจ  ใน  การ  ใช 

 ระบบ  สารสนเทศ  เบ้ือง  ตน  ใน  ดาน  Hardware  และ  Software  เพื่อ  ลด  ความ  เสี่ยง  ใน  การ  ปฏิบัติ  งาน  ของ  เจา 

 หนาที่ใหนอยท่ีสุด 

 6.8.  การปองกันความเส่ียงในกรณีที่ระบบเครือขายคอมพิวเตอรมีปญหา 

 6.8.1.  ดำเนินการติดตั้งเสนทางสำรองสำหรับระบบงานบริการ ใหสามารถบริการไดอยางตอเนื่อง 

 6.8.2.  ดำเนินการบำรุงรักษาอุปกรณระบบเครือขายคอมพิวเตอรหลักอยางสม่ำเสมอ 

 7.  การกำหนดผูรับผิดชอบ 

 หนาท่ีความรับผิดชอบของผูท่ีเกี่ยวของกับระบบเทคโนโลยีสารสนเทศ มีดังน้ี 
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 7.1.  เจา  หนาที่  ดูแล  ระบบ  งาน  และ  ฐาน  ขอมูล  รับ  ผิด  ชอบ  ดูแล  บำรุง  รักษา  ระบบ  งาน  และ  ฐาน  ขอมูล  โดย  มีหนา 

 ที่  ตรวจ  สอบ  บำรุง  รักษา  แกไข  ขอ  บกพรอง  ตางๆ  ของ  ระบบ  งาน  คอมพิวเตอร  และ  การ  สำรอง  ระบบ  งาน  / 

 ฐานขอมูล 

 7.2.  เจา  หนาที่  ดูแล  ระบบ  เครือ  ขาย  รับ  ผิด  ชอบ  ดูแล  บำรุง  รักษา  ระบบ  เครือ  ขาย  คอมพิวเตอร  และ  ความ 

 ปลอดภัย  ของ  ระบบ  เครือ  ขาย  ท้ังหมด  โดย  มีหนา  ที่  ตรวจ  สอบ  บำรุง  รักษา  แกไข  ขอ  บกพรอง  ตางๆ  ของ 

 ระบบเครือขาย 

 8.  ขอปฏิบัติในการแกไขปญหาจากภัยพิบัติ 

 8.1.  กรณีระบบคอมพิวเตอรแมขายและอุปกรณระบบเครือขายคอมพิวเตอร 

 8.1.1.  ถา  ไฟฟา  ดับ  /  ไฟฟา  ตก  ให  ปด  ระบบ  คอมพิวเตอร  แม  ขาย  และ  อุปกรณ  เครือ  ขาย  คอมพิวเตอร  โดย 

 พิจารณาตามลำดับความสำคัญของการใหบริการ และประสิทธิภาพของเครื่องสำรองไฟฟา 

 8.1.2.  ในกรณีไฟไหม ใหตัดระบบจายไฟ ใหใชน้ำยาดับเพลิงฉีดควบคุมเพลิงโดยเร็ว 

 8.1.3.  ประสาน  ขอ  ความ  ชวย  เหลือ  กับ  บริษัท  ท่ี  รับ  ผิด  ชอบ  ดูแล  บำรุง  รักษา  ระบบ  คอมพิวเตอร  แม  ขาย  และ  / 

 หรือผูเชี่ยวชาญระบบเครือขายคอมพิวเตอรโดยเร็วท่ีสุด 

 8.1.4.  ใน  กรณี  ที่  อุปกรณ  ดาน  ฮารดแวร  เสีย  ให  รีบ  หา  อุปกรณ  สำรอง  หรือ  แจง  ให  บริษัท  ที่  รับ  ผิด  ชอบ  ใน  การ 

 บำรุงรักษานำอุปกรณมาเปล่ียนโดยเร็วที่สุด 

 8.2.  กรณีเครื่องลูกขาย 

 8.2.1.  ใน  กรณี  ท่ี  มี  เหตุ  อัน  ทำให  เครื่อง  คอมพิวเตอร  ไม  สามารถ  ดำเนิน  การ  ใช  ระบบ  สารสนเทศ  ได  ตาม  ปกติ  ให 

 เจา  หนาที่  ผู  นั้น  แจง  ให  เจา  หนาท่ี  ผูรับ  ผิด  ชอบ  ของ  คณะ  /  หนวย  งาน  /  สำนัก  คอมพิวเตอร  และ  เครือ  ขาย 

 ทราบ 

 8.2.2.  กรณี  มี  เหตุ  อัน  ทำให  ฝาย  การ  ให  บริการ  ระบบ  เทคโนโลยี  สารสนเทศ  หรือ  ระบบ  เครือ  ขาย  คอมพิวเตอร 

 ไม  สามารถ  ให  บริการ  ได  ให  แจง  เจา  หนาท่ี  ผูรับ  ผิด  ชอบ  เพื่อ  ดำเนิน  การ  แจง  ให  บริษัท  ที่  รับ  ผิด  ชอบ  ใน  การ 

 บำรุงรักษารีบดำเนินการใหโดยดวน 

 8.2.3.  กรณี  เกิด  การ  ขัดของ  เนื่องจาก  ถูก  ไวรัส  คอมพิวเตอร  เพ่ือ  ปองกัน  ความ  เสีย  หาย  ท่ี  จะ  แพร  กระจาย  ไป  ยัง 

 เครื่อง  อื่น  ใน  ระบบ  เครือ  ขาย  ให  ทำการ  ดึง  สาย  เช่ือม  โยง  ระบบ  เครือ  ขาย  (  สาย  LAN)  ออก  จาก  เครื่อง  นั้น 

 โดยเร็ว และแจงใหเจาหนาที่ผูรับผิดชอบดำเนินการ 

 9.  แผนการนำระบบเทคโนโลยีสารสนเทศกลับสูสภาพปกต ิ

 การ  กู  คืน  ระบบ  คอมพิวเตอร  แม  ขาย  และ  อุปกรณ  ระบบ  เครือ  ขาย  คอมพิวเตอร  โดย  ปกติ  จะ  ตอง  อยู  ใน  สภาพ 

 พรอม  ให  บริการ  ได  ตลอด  ๒๔  ช่ัวโมง  หาก  ไม  สามารถ  ให  บริการ  จะ  ตอง  ดำเนิน  การ  กู  คืน  ระบบ  ให  เร็ว  ที่สุด  เทา  ที่  จะ 

 ทำได  เพื่อ  ให  ระบบ  การ  ทำงาน  ของ  เครื่อง  คอมพิวเตอร  และ  ขอมูล  กลับ  สู  สภาวะ  ปกต ิ  เมื่อ  ระบบ  เสีย  หาย  หรือ  หยุด 

 ทำงาน ดังน้ี 

 9.1.  ซอมอุปกรณท่ีเสียหายใหเสร็จภายใน ๔๘ ช่ัวโมง 

 9.2.  สำรองอุปกรณทดแทนหรือยืมอุปกรณจากหนวยงานอื่นมาใชทดแทน 

 9.3.  นำขอมูลที่ไดทำการสำรองไว (Backup) กลับมาใช (Restore) เพ่ือกูระบบใหกลับมาภายใน ๔๘ ชั่วโมง 
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 9.4.  ตรวจสอบระบบปฏิบัติการ ระบบงานและฐานขอมูล ตรวจสอบความถูกตองของขอมูลอื่นๆ ที่เกี่ยวของ 


